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Podziekowania

Dokument ten zostat formalnie zaakceptowany przez Zgromadzenie Ogodine ISTQB® (11 listopada
2019r.).

Dokument ten zostat opracowany przez zespot ISTQB® w sktadzie: Klaus Olsen (przewodniczacy),
Meile Posthuma i Stephanie Ulrich.

Zespot dziekuje Radom Czionkowskim za komentarze do przegladu dotyczgce Sylabusa Poziomu
Podstawowego wersja 2018.

Sylabus Poziomu Podstawowego 2018 zostat opracowany przez Grupe Roboczg ISTQB® w sktadzie:
Klaus Olsen (przewodniczacy), Tauhida Parveen (wiceprzewodniczaca), Rex Black (kierownik
projektu), Debra Friedenberg, Judy McKay, Meile Posthuma, Hans Schaefer, Radostaw Smilgin, Mike
Smith, Stephanie Ulrich, Marie Walsh, Steve Toms i Eshraka Zakaria.

Czionkowie zespotu pragng podziekowa¢ Rexowi Blackowi i Dorothy Graham za redakcje techniczng
oraz zespotowi weryfikatorow, zespotowi ds. weryfikacji krzyzowej i Radom Krajowym za sugestie
i wskazowki.

W procesie weryfikacji, zgtaszania uwag i gtosowania nad niniejszym sylabusem uczestniczyty
nastepujgce osoby (w porzadku alfabetycznym): Tom Adams, Tobias Ahigren, Xu Aiguo, Chris Van
Bael, Katalin Balla, Graham Bath, Gualtiero Bazzana, Arne Becher, Veronica Belcher, Lars Hilmar
Bjerstrup, Ralf Bongard, Armin Born, Robert Bornelind, Mette Bruhn-Pedersen, Geza Bujdoso, Earl
Burba, Filipe Carlos, Young Jae Choi, Greg Collina, Alessandro Collino, Cui Zhe, Taz Daughtrey,
Matthias Daigl, Wim Decoutere, Frans Dijkman, Klaudia Dussa-Zieger, Yonit Elbaz, Ofer Feldman, Mark
Fewster, Florian Fieber, David Frei, Debra Friedenberg, Conrad Fujimoto, Pooja Gautam, Thorsten
Geiselhart, Chen Geng, Christian Alexander Graf, Dorothy Graham, Michel Grandjean, Richard Green,
Attila Gyuri, Jon Hagar, Kobi Halperin, Matthias Hamburg, Zsolt Hargitai, Satoshi Hasegawa, Berit
Hatten, Wang Hongwei, Tamas Horvath, Leanne Howard, Chinthaka Indikadahena, J. Jayapradeep,
Kari Kakkonen, Gabor Kapros, Beata Karpinska, Karl Kemminger, Kwanho Kim, Seonjoon Kim, Cecilia
Kjellman, Johan Kilintin, Corne Kruger, Gerard Kruijff, Peter Kunit, Hyeyong Kwon, Bruno Legeard,
Thomas Letzkus, Alon Linetzki, Balder Lingegard, Tilo Linz, Hongbiao Liu, Claire Lohr, Ine Lutterman,
Marek Majernik, Rik Marselis, Romanos Matthaios, Judy McKay, Fergus MclLachlan, Dénes
Medzihradszky, Stefan Merkel, Armin Metzger, Don Mills, Gary Mogyorodi, Ninna Morin, Ingvar
Nordstrdm, Adam Novak, Avi Ofer, Magnus C. Ohlsson, Joel Oliviera, Monika Stocklein Olsen, Keniji
Onishi, Francisca Cano Ortiz, Gitte Ottosen, Tuula Paakkoénen, Ana Paiva, Tal Pe'er, Helmut Pichler,
Michaél Pilaeten, Horst Pohimann, Andrew Pollner, Meile Posthuma, Vitalijs Puiso, Salvatore Reale,
Stuart Reid, Ralf Reissing, Shark Ren, Miroslav Renda, Randy Rice, Adam Roman, Jan Sabak, Hans
Schaefer, Ina Schieferdecker, Franz Schiller, Jianxiong Shen, Klaus Skafte, Mike Smith, Cristina
Sobrero, Marco Sogliani, Murian Song, Emilio Soresi, Helder Sousa, Michael Sowers, Michael Stahl,
Lucjan Stapp, Li Suyuan, Toby Thompson, Steve Toms, Sagi Traybel, Sabine Uhde, Stephanie Ulrich,
Philippos Vakalakis, Erik van Veenendaal, Marianne Vesterdal, Ernst von Diring, Salinda
Wickramasinghe, Marie Walsh, Sgren Wassard, Hans Weiberg, Paul Weymouth, Hyungjin Yoon, John
Young, Surong Yuan, Ester Zabar oraz Karolina Zmitrowicz.

W czasie, gdy tworzony byt Sylabus Poziomu Podstawowego ISTQB® 2018, w sktad Grupy Roboczej
Poziomu Podstawowego wchodzity nastepujgce osoby: Klaus Olsen (przewodniczacy), Tauhida
Parveen (wiceprzewodniczgca), Rex Black (kierownik projektu), Dani Almog, Debra Friedenberg,
Rashed Karim, Johan Kilintin, Vipul Kocher, Corne Kruger, Sunny Kwon, Judy McKay, Thomas Milller,
Igal Levi, Ebbe Munk, Kenji Onishi, Meile Posthuma, Eric Riou du Cosquer, Hans Schaefer, Radostaw
Smilgin, Mike Smith, Steve Toms, Stephanie Ulrich, Marie Walsh, Eshraka Zakaria oraz Stevan
Zivanovic. Grupa Robocza Poziomu Podstawowego dziekuje zespotowi recenzentéw i wszystkim
Radom Krajowym za ich sugestie.
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Grupa Robocza Poziomu Podstawowego, wersja 2011: Thomas Miiller (przewodniczacy), Debra
Friedenberg. Grupa Robocza Poziomu Podstawowego dziekuje zespotowi recenzentéw (Dan Almog,
Armin Beer, Rex Black, Julie Gardiner, Judy McKay, Tuula Paakkénen, Eric Riou du Cosquier Hans
Schaefer, Stephanie Ulrich, Erik van Veenendaal) i wszystkim Radom Krajowym za ich sugestie.

Grupa Robocza Poziomu Podstawowego, wersja 2011: Thomas Miiller (przewodniczacy), Rahul
Verma, Martin Klonk oraz Armin Beer. Grupa Robocza Poziomu Podstawowego dziekuje zespotowi
recenzentéw (Rex Black, Mette Bruhn-Pederson, Debra Friedenberg, Klaus Olsen, Judy McKay, Tuula
Paakkdnen, Meile Posthuma, Hans Schaefer, Stephanie Ulrich, Pete Williams, Erik van Veenendaal) i
wszystkim Radom Krajowym za ich sugestie.

Grupa Robocza Poziomu Podstawowego, wersja 2007: Thomas Miuller (przewodniczgcy), Dorothy
Graham, Debra Friedenberg i Erik van Veenendaal. Grupa Robocza Poziomu Podstawowego dziekuje
zespotowi recenzentéw (Hans Schaefer, Stephanie Ulrich, Meile Posthuma, Anders Pettersson, oraz
Wonil Kwon) i wszystkim Radom Krajowym za ich sugestie.

Grupa Robocza Poziomu Podstawowego, wersja 2007: Thomas Miller (przewodniczgcy), Rex Black,
Sigrid Eldh, Dorothy Graham, Klaus Olsen, Maaret Pyhajarvi, Geoff Thompson oraz Erik van
Veenendaal. Grupa Robocza Poziomu Podstawowego dziekuje zespotowi recenzentéw i wszystkim
Radom Krajowym za ich sugestie.
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0. Wstep

0.1. Cel niniejszego sylabusa

Niniejszy sylabus stanowi podstawe egzaminu International Software Testing Qualifications Board
na poziomie podstawowym. ISTQB® udostepnia sylabus:

1. Radom Krajowym wcelu przettumaczenia na jezyki lokalne idokonania akredytacji
dostawcow szkolen (Rady Krajowe mogg dostosowywaé sylabus do potrzeb danego jezyka
oraz dodawac¢ odwotania do literatury w celu uwzglednienia publikacji lokalnych);

2. organom certyfikacyjnym w celu sformutowania pytan egzaminacyjnych w jezykach lokalnych
(dostosowanych do celdw nauczania niniejszego sylabusa);

3. dostawcom szkolen w celu opracowania materiatdw dydaktycznych i okreslenia odpowiednich
metod nauczania;

4. kandydatom ubiegajgcym sie o certyfikat w celu przygotowania sie¢ do egzaminu
certyfikacyjnego (w ramach szkolen lub samodzielnie);

5. miedzynarodowej spotecznosci specjalistbw w dziedzinie inzynierii oprogramowania
i systemow informatycznych w celu rozwijania zawodu testera oprogramowania i systemow
informatycznych oraz opracowywania ksigzek i artykutow.

ISTQB® moze réwniez zezwolié innym podmiotom na korzystanie z niniejszego sylabusa do innych
celéow pod warunkiem wystgpienia przez te podmioty o stosowng pisemng zgode do ISTQB®.

Ten dokument moze by¢ kopiowany w catosci lub w czesci, jesli zostanie podane zrédto.

0.2. Certyfikowany tester — poziom podstawowy w testowaniu
oprogramowania

Kwalifikacja na poziomie podstawowym jest przeznaczona dla wszystkich os6b zaangazowanych
w testowanie oprogramowania. Mogg to by¢ miedzy innymi: testerzy, analitycy testow, inzynierowie
testow, konsultanci ds. testéw, kierownicy testéw, uzytkownicy wykonujgcy testowanie akceptacyjne
oraz programisci. Ponadto kwalifikacja na poziomie podstawowym jest odpowiednia dla oso6b
chcacych zdobyé podstawowg wiedze w dziedzinie testowania oprogramowania, takich jak:
wiasciciele produktu, kierownicy projektu, kierownicy ds. jakosci, kierownicy ds. wytwarzania
oprogramowania, analitycy biznesowi, dyrektorzy ds. informatyki oraz konsultanci w dziedzinie
zarzadzania. Posiadacze certyfikatu podstawowego moga zdobywaé wyzsze poziomy kwalifikacji
w procesie certyfikacji w dziedzinie testowania oprogramowania.

LISTQB® Przeglad Poziomu Podstawowego 2018” to oddzielny dokument, kidry jest wazny takze dla
Sylabusa Poziomu Podstawowego 2018 v 1.3. i w ktérym zawarto nastepujgce informacje:

e cele biznesowe sylabusa;
e macierz powigzan miedzy celami biznesowymi a celami nauczania;

e podsumowanie niniejszego sylabusa.
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0.3. Cele nauczania objete egzaminem i poziomy wiedzy

Cele nauczania wspomagajg osigganie celéw biznesowych i stanowig wytyczne do tworzenia
egzamindw certyfikacyjnych dla testeréow na poziomie podstawowym.

Co do zasady przedmiotem egzaminu moze by¢ cata tre$¢ niniejszego sylabusa na poziomie K1,
z wyjatkiem wstepu i zatgcznikow. Oznacza to, ze od kandydata moze by¢ wymagane rozpoznanie,
zapamietanie lub przypomnienie sobie stowa kluczowego lub pojecia wymienionego w kazdym
z szesciu rozdziatbw dokumentu. Poziomy wiedzy dla poszczegdlnych celow nauczania
przedstawiono na poczatku kazdego rozdziatu. Poziomy te sklasyfikowano nastepujgco:

e K1 — zapamietag;
e K2 — zrozumieg;
e K3 — zastosowac.
Dalsze szczegdty i przyktady celéw nauczania podano w Zatgczniku B.

Definicje wszystkich poje¢ wymienionych jako stowa kluczowe pod tytutem rozdziatdw nalezy
zapamieta¢ (K1), nawet jesli nie wspomniano o tym wyraznie w celach nauczania.

0.4. Egzamin certyfikacyjny na poziomie podstawowym

Egzamin umozliwiajgcy uzyskanie certyfikatu na poziomie podstawowym bazuje na niniejszym
sylabusie. Przy udzielaniu odpowiedzi na pytania egzaminacyjne moze byé konieczne skorzystanie
z materiatu obejmujgcego wiecej niz jeden rozdziat tego sylabusa. Przedmiotem egzaminu moze by¢
tres¢ wszystkich czesci sylabusa z wyjgtkiem wstepu i zatgcznikdw. W dokumencie znajdujg sie
réwniez odwotania do norm/standardéw, ksigzek i innych sylabusow ISTQB®, ale ich tres¢ nie moze
by¢ przedmiotem egzaminu w zakresie wykraczajgcym poza informacje streszczone w tym sylabusie.

Egzamin ma forme testu wielokrothnego wyboru i sktada sie z 40 pytan. Do zdania egzaminu
niezbedne jest udzielenie poprawnej odpowiedzi na co najmniej 65% pytan (tj. 26 pytan).

Egzaminy mozna zdawa¢ wramach akredytowanego szkolenia lub samodzielnie (np. w osrodku
egzaminacyjnym lub w ramach egzaminu publicznego). Ukonczenie akredytowanego kursu nie jest
warunkiem koniecznym przystgpienia do egzaminu.

0.5. Akredytacja

Rada Krajowa ISTQB® moze dokonywac akredytacji dostawcéw szkolen, ktorzy oferujg materiaty
dydaktyczne zgodne z niniejszym sylabusem. Wytyczne dotyczgce akredytacji nalezy uzyskac¢ od
Rady Krajowej lub organu dokonujgcego akredytacji. Akredytowany kurs jest uznawany za zgodny
Z niniejszym sylabusem i moze obejmowac egzamin ISTQB®.
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0.6. Szczego6towosé

Szczegotowos¢ informacji zawartych w niniejszym sylabusie umozliwia tworzenie spoéjnych pod
wzgledem tresci nauczania kurséw i przeprowadzanie egzaminéw na skale miedzynarodowg. Aby
sprostac¢ temu zadaniu w sylabusie uwzgledniono:

¢ 0golne cele dydaktyczne opisujgce zatozenia poziomu podstawowego;
¢ wykaz terminéw, ktére muszg zapamieta¢ uczestnicy szkolenia;

e cele nauczania w poszczegdlnych obszarach wiedzy, opisujgce efekty ksztatcenia
o charakterze poznawczym,;

e opis najwazniejszych pojeé¢, wtym odsytacze do zrédet (takich jak uznane publikacje oraz
normy i standardy).

Tres¢ sylabusa nie stanowi opisu catego obszaru wiedzy zwigzanego z testowaniem oprogramowania.
Odzwierciedla ona jedynie poziom szczegotowosci, jaki nalezy uwzgledni¢ w akredytowanych
szkoleniach na poziomie podstawowym. W sylabusie skupiono sie na pojeciach i technikach
zwigzanych z testowaniem, ktére mogg mieC zastosowanie do wszystkich projektow wytwarzania
oprogramowania, w tym projektéw programowania zwinnego.

Sylabus nie zawiera zadnych konkretnych celéw nauczania zwigzanych z okreslonym cyklem zycia
oprogramowania lub z okreslong metodg wytwarzania oprogramowania, natomiast oméwiono w nim,
w jaki sposéb wprowadzone pojecia mozna zastosowa¢ do modelu zwinnego wytwarzania
oprogramowania, do innych modeli iteracyjnych i przyrostowych oraz do modeli sekwencyjnych.

0.7. Struktura sylabusa

Dokument podzielono na sze$¢ gtdwnych rozdziatdw. Nagtéwek najwyzszego poziomu zawiera
informacje o czasie trwania kazdego rozdziatu (nie podano czasu trwania podrozdziatéw i mniejszych
jednostek redakcyjnych). W przypadku akredytowanych szkolen na przekazanie wiedzy zawartej
w sylabusie potrzeba co najmniej 16,75 godz. wykladu. Czas ten podzielono na poszczegodlne
rozdziaty w nastepujgcy sposaob:

¢ Rozdziat 1. Podstawy testowania — 175 min.

e Rozdziat 2. Testowanie w cyklu zycia oprogramowania — 100 min.
e Rozdziat 3. Testowanie statyczne — 135 min.

e Rozdziat 4. Techniki testowania — 330 min.

¢ Rozdziat 5. Zarzgdzanie testami — 225 min.

¢ Rozdziat 6. Narzedzia wspomagajgce testowanie — 40 min.
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1. Podstawy testowania — 175 min.

Stowa kluczowe

analiza testéw, awaria, cel testéw, dane testowe, debugowanie, defekt, implementacja testow, jakosé¢,
monitorowanie testow i nadzér nad testami, planowanie testéw, podstawa testow, podstawowa
przyczyna, pokrycie, pomytka, procedura testowa, proces testowy, projektowanie testéw, przedmiot
testow, przypadek testowy, Sledzenie, testalia, testowanie, ukoinczenie testow, walidacja, warunek
testowy, weryfikacja, wykonywanie testoéw, wyrocznia testowa, zapewnienie jakosci, zestaw testowy

Podstawy testowania — cele nauczania

11. Co to jest testowanie?

FL-1.1.1. (K1) Kandydat potrafi wskazac typowe cele testowania.

FL-1.1.2. (K2) Kandydat potrafi odrozni¢ testowanie od debugowania.

1.2. Dlaczego testowanie jest niezbedne?

FL-1.2.1. (K2) Kandydat potrafi poda¢ przyktady wskazujgce, dlaczego testowanie jest
niezbedne.

FL-1.2.2. (K2) Kandydat potrafi opisaé relacje miedzy testowaniem a zapewnieniem jakosci

oraz podac¢ przyktady wskazujgce, w jaki sposob testowanie przyczynia sie
do podnoszenia jakosci.

FL-1.2.3. (K2) Kandydat potrafi rozr6zni¢ pomytke, defekt i awarie.

FL-1.2.4. (K2) Kandydat potrafi odr6zni¢ podstawowg przyczyne od skutkow defektu.
1.3. Siedem zasad testowania

FL-1.3.1. (K2) Kandydat potrafi objasni¢ siedem zasad testowania.

1.4. Proces testowy

FL-1.4.1. (K2) Kandydat potrafi wyjasni¢ wptyw kontekstu na proces testowy.

FL-1.4.2. (K2) Kandydat potrafi opisa¢ czynnosci testowe i odpowiadajgce im zadania
w ramach procesu testowego.

FL-1.4.3. (K2) Kandydat potrafi rozr6znié¢ produkty pracy wspomagajgce proces testowy.

FL-1.4.4. (K2) Kandydat potrafi wyjasni¢ korzysci wynikajgce ze Sledzenia powigzan miedzy

podstawg testow a produktami pracy zwigzanymi z testowaniem.
1.5. Psychologia testowania

FL-1.5.1. (K1) Kandydat potrafi wskazaé¢ czynniki psychologiczne wptywajgce na powodzenie
testowania.
FL-1.5.2. (K2) Kandydat potrafi wyjasni¢ réznice w sposobie myslenia testerow

i programistow.
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1.1. Co to jest testowanie?

Systemy oprogramowania sg nieodtgczng czescig naszego zycia we wszystkich jego obszarach — od
aplikacji biznesowych (np. w bankowosci) po produkty uzytkowe (np. samochody). Jednoczesnie
wiekszo$¢ z nas miata zapewne do czynienia z oprogramowaniem, ktére nie zadziatato tak, jak
powinno. Nieprawidtowe funkcjonowanie oprogramowania moze powodowa¢ wiele probleméw, w tym
straty finansowe, strate czasu, utrate reputacji firmy, a nawet utrate zdrowia lub Zycia. Testowanie
oprogramowania pozwala oceni¢ jego jako$¢ i zmniejszyé ryzyko wystgpienia awarii podczas
eksploataciji.

Powszechnie uwaza sie, ze testowanie polega wylgcznie na wykonywaniu testéw, czyli uruchamianiu
oprogramowania isprawdzaniu uzyskanych rezultatéw. Jak jednak opisano w podrozdziale 1.4.,
testowanie oprogramowania to proces obejmujgcy czynnosci, ktére wykraczajg poza samo
wykonywanie testow. W skfad procesu testowego wchodzg réwniez takie czynnosci jak: planowanie,
analiza, monitorowanie testow i nadzér nad testami, projektowanie iimplementacja testow,
raportowanie o postepie i wynikach testow oraz dokonywanie oceny jakosci przedmiotu testow.
Testowanie moze wymagacC uruchomienia testowanego modutu lub systemu — mamy wtedy do
czynienia z tzw. testowaniem dynamicznym. Mozna réwniez wykonywaé testy bez uruchamiania
testowanego obiektu — takie testowanie nazywa sie testowaniem statycznym, a zatem testowanie
obejmuje réwniez przeglad produktéw pracy takich jak: wymagania, historyjki uzytkownika i kod
zrodtowy.

Inne nieporozumienie polega na postrzeganiu testowania jako czynnosci skupionej wytgcznie na
weryfikacji wymagan, historyjek uzytkownika lub innych form specyfikacji. Chociaz w ramach
testowania rzeczywiscie sprawdza sie, czy system spetnia wyspecyfikowane wymagania, to jednak
przeprowadza sie rowniez walidacje, ktorej zadaniem jest sprawdzenie, czy system odpowiada na
potrzeby uzytkownikéw oraz innych interesariuszy w swoim srodowisku operacyjnym.

Czynnosci testowe sg organizowane i przeprowadzane w rézny sposob w réznych cyklach zycia
oprogramowania (patrz podrozdziat 2.1.).

1.1.1. Typowe cele testowania

W przypadku kazdego projektu cele testowania mogg byé realizowane miedzy innymi poprzez
nastepujgce czynnosci:

e zapobieganie defektom poprzez dokonywanie oceny produktéw pracy, takich jak: wymagania,
historyjki uzytkownika, projekt i kod;

e weryfikacja, czy zostaty spetnione wszystkie wyspecyfikowane wymagania;

e sprawdzanie, czy przedmiot testow jest kompletny i walidowanie, czy dziata zgodnie
z oczekiwaniami uzytkownikéw i innych interesariuszy;

e budowanie zaufania do poziomu jakos$ci przedmiotu testéw;

e wykrywanie defektéw i awarii, a tym samym zmniejszenie poziomu ryzyka zwigzanego
z niedostateczng jakoscig oprogramowania;

e dostarczanie interesariuszom informacji niezbednych do podejmowania $wiadomych decyzji
(dotyczacych zwiaszcza poziomu jakosci przedmiotu testow);

e przestrzeganie wymagan wynikajacych z umow, przepiséw prawa i norm/standardéw i/lub
sprawdzanie, czy obiekt testdéw jest zgodny z tymi wymaganiami lub standardami.
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Cele testowania mogg rézni¢ sie w zaleznosci od kontekstu testowanego modutu lub systemu,
poziomu testdw oraz modelu cyklu zycia oprogramowania. Ponizej podano kilka przyktadowych réznic.

e W przypadku testowania modutowego jednym z celéw moze byé wykrycie jak najwiekszej
liczby awarii, a w rezultacie wczesne zidentyfikowanie i usuniecie powodujgcych je defektow.
Innym celem moze by¢ zwiekszenie pokrycia kodu przez testy modutowe.

e W przypadku testowania akceptacyjnego jednym z celéw moze by¢ potwierdzenie, ze system
dziata zgodnie z oczekiwaniami i spetnia stawiane mu wymagania. Innym celem tego rodzaju
testowania moze by¢ dostarczenie interesariuszom informacji na temat ryzyka, jakie wigze sie
z przekazaniem systemu do eksploatacji w danym momencie.

1.1.2. Testowanie a debugowanie

Testowanie i debugowanie to dwie rézne czynnosci. Wykonywanie testéw pozwala ujawni¢ awarie,
ktére sg skutkiem defekidw w oprogramowaniu, natomiast debugowanie to czynnos$¢ zwigzana
z wytwarzaniem oprogramowania, ktéra polega na znajdowaniu, analizowaniu iusuwaniu tych
defektéw. Nastepnie wykonywane jest testowanie potwierdzajgce, kidére pozwala sprawdzi¢, czy
wprowadzone poprawki w rezultacie spowodowaty usuniecie defektéw. W niektérych przypadkach
testerzy sg odpowiedzialni za przeprowadzenie testu poczgtkowego oraz koncowego testu
potwierdzajgcego, a programisci sg odpowiedzialni za przeprowadzenie debugowania odpowiedniego
modutu oraz testowania integracyjnego modutéw (ciggta integracja). Jednakze w przypadku zwinnego
wytwarzania oprogramowania i niektorych innych cykli zycia wytwarzania oprogramowania testerzy
moga by¢ réwniez zaangazowani w debugowanie i testowanie modutowe.

Standard miedzynarodowy ISO/IEC/IEEE 29119-1 zawiera bardziej szczegdétowe informacje
dotyczace pojeé zwigzanych z testowaniem.

1.2. Dlaczego testowanie jest niezbedne?

Rygorystyczne testowanie modutéw i systemow oraz zwigzanej z nimi dokumentacji moze poméc
w zmniejszeniu ryzyka wystgpienia awarii podczas eksploatacji oprogramowania. Wykrycie,
a nastepnie usuniecie defektéw, przyczynia sie do podniesienia jakosci modutdw lub systemow.
Ponadto testowanie oprogramowania moze by¢ niezbedne do spetnienia wymagan wynikajgcych
z umoéw, przepiséw prawa badz norm/standardéw branzowych.

1.2.1. Znaczenie testowania dla powodzenia projektu

W historii informatyki znanych jest wiele przyktadéw oprogramowania i systemow, ktére zostaty
przekazane do eksploatacji, ale na skutek defektéw ulegty awarii lub z innych powoddw nie zaspokoity
potrzeb interesariuszy. Dzieki odpowiednim technikom testowania — stosowanym w sposéb fachowy
na odpowiednich poziomach testow i w odpowiednich fazach cyklu zycia oprogramowania —
czestotliwos¢ wystepowania tego rodzaju problemédw mozna jednak ograniczy¢. Ponizej
przedstawiono kilka przyktadow takich zastosowan odpowiednich technik testowania.

e Zaangazowanie testerébw w przeglady wymagan lub w doprecyzowywanie historyjek
uzytkownika pomaga wykryé defekty w tych produktach pracy. Zidentyfikowanie i usuniecie
tych defektéw zmniejsza ryzyko wytworzenia niepoprawnych lub nietestowalnych cech
oprogramowania.

o Scista wspdipraca miedzy testerami a projektantami systemu na etapie prac projektowych
pozwala obu stronom lepiej zrozumie¢ projekt systemu i sposdb jego testowania.
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Lepsza znajomos$¢ tematu przektada sie na mniejsze ryzyko wystgpienia zasadniczych
probleméw w projekcie, a takze pozwala zidentyfikowac¢ testy w poczatkowym etapie projektu.

o Scista wspdipraca testeréw z programistami na etapie tworzenia kodu pozwala obu stronom
lepiej zrozumie¢ kod i sposéb jego testowania. Wieksza wiedza w tym zakresie pozwala
zmniejszy¢ ryzyko wystgpienia defektow w kodzie ispowodowanych przez nie awarii
w testach.

e Weryfikacja iwalidacja oprogramowania przez testerow przed przekazaniem go do
eksploatacji pozwala wykry¢ defekty moggace prowadzi¢ do awarii, kiére w przeciwnym razie
mogtyby zostaé przeoczone. Utatwia takze usuwanie zwigzanych z nimi (awariami) defektow
(debugowanie). W rezultacie rosnie prawdopodobienstwo, Zze oprogramowanie zaspokKoi
potrzeby interesariuszy i spetni stawiane mu wymagania.

Aby uzupetni¢ powyzsze przyktady warto dodac, ze osiggniecie zdefiniowanych celéw testowania
(patrz p.1.1.1.) przyczynia sie do ogolnego powodzenia procesu wytwarzania i pielegnacji
oprogramowania.

1.2.2. Zapewnienie jakosci a testowanie

Testowanie jest czesto utozsamiane zzapewnieniem jakosci (ang. quality assurance), ale
w rzeczywistosci sg to dwa oddzielne (chociaz powigzane ze sobg) procesy, kidre zawierajg sie
W szerszym pojeciu ,zarzgdzania jakoscig” (ang. quality management). Zarzadzanie jakoscig obejmuje
wszystkie czynnosci majgce na celu kierowanie i nadzorowanie dziatan organizacji w dziedzinie
jakosci. Elementami zarzagdzania jakoscig sg miedzy innymi zapewnienie jakosci i kontrola jakosci.
Zapewnienie jakosci skupia sie zazwyczaj na skrupulatnym realizowaniu wtasciwych proceséw w celu
uzyskania pewnosci, ze zostang osiagniete odpowiednie poziomy jako$ci. Jedli bowiem procesy sg
realizowane prawidtowo, powstajgce w ich wyniku produkty pracy majg zwykle wyzszg jakosé, a to
przyczynia sie do zapobiegania defektom. Duze znaczenie dla skutecznego zapewnienia jakosci majg
réwniez wykorzystanie procesu analizy przyczyny podstawowej do wykrywania i usuwania przyczyn
defektéw oraz prawidtowe wdrazanie wnioskow ze spotkan retrospektywnych w celu doskonalenia
procesow.

Kontrola jakosci obejmuje caly szereg czynnosci, wigczajgc w to czynnosci testowe, ktére wspierajg
osiggniecie odpowiednich pozioméw jakosci w procesie wytwarzania oprogramowania. Czynnosci
testowe sg waznym elementem procesu wytwarzania lub pielegnacji oprogramowania. Prawidtowy
przebieg tego procesu (wtym testowania) jest istotny z punktu widzenia zapewnienia jakosci,
w zwigzku z czym dziatania zwigzane z zapewnieniem jakosci wspierajg wtasciwe testowanie. Jak
opisano w punktach 1.1.1. i 1.2.1., testowanie przyczynia sie do osiggniecia wymaganej jakosci
produktéw pracy na kilka réznych sposobéw.

1.2.3. Pomyiki, defekty i awarie

Na skutek pomyiki (btedu) czlowieka w kodzie oprogramowania lub winnym zwigzanym znim
produkcie pracy moze powsta¢ defekt (inaczej zwany usterkg lub pluskwg). Pomytka skutkujgca
wprowadzeniem defektu w jednym produkcie pracy moze spowodowac¢ btad skutkujacy
wprowadzeniem defektu w innym, powigzanym produkcie pracy. Przyktadem takiej sytuacji jest
pomytka popetniona podczas pozyskiwania wymagan, ktéra moze prowadzi¢c do defektu
w wymaganiach, co spowoduje pomyike programisty skutkujgcg wprowadzeniem defektu w kodzie.

Wykonanie kodu zawierajgcego defekt moze spowodowaé awarie, ale nie musi dziaé sie tak
w przypadku kazdego defektu. Niektére defekty powodujg awarie na przykiad tylko po wprowadzeniu
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Scisle okreslonych danych wejSciowych badz na skutek wystgpienia okreslonych warunkéw
wstepnych, ktére moga zaistnieé¢ bardzo rzadko lub nigdy.

Pomytki moga pojawiac sie z wielu powoddw, takich jak:
e presja czasu,
¢ omylnos¢ cztowieka;
e brak doswiadczenia lub niedostateczne umiejetnosci uczestnikéw projektu;

e problemy zwigzane z wymiang informacji miedzy uczestnikami projektu (w tym
nieporozumienia dotyczgce rozumienia wymagan i dokumentacji projektowej);

e ziozonos¢ kodu, projektu, architektury, rozwigzywanego problemu i/lub wykorzystywanej
technologii;

e nieporozumienia dotyczgce interfejsdow wewnatrz systemu i miedzy systemami, zwlaszcza
w przypadku duzej liczby tych systeméw;

e stosowanie nowych, nieznanych technologii.

Awarie — poza tymi wynikajgcymi z defektéw w kodzie — mogg by¢ réwniez spowodowane warunkami
srodowiskowymi.  Przyktadem takich sytuacji i warunkéw sg: promieniowanie, pole
elektromagnetyczne lub zanieczyszczenie srodowiska, ktére mogg spowodowac wystgpienie defektow
w oprogramowaniu wewnetrznym (ang. firmware) lub wplyng¢ na dziatanie oprogramowania poprzez
zmiang parametréw pracy sprzetu.

Nie wszystkie nieoczekiwane wyniki testdbw oznaczajg awarie. Wynik fatszywie pozytywny moze byg¢,
miedzy innymi, skutkiem btedéw zwigzanych z wykonaniem testéw, defektéw w danych testowych,
Srodowisku testowym, w innych testaliach itp. Podobne problemy mogg by¢ przyczynag sytuacji
odwrotnej — wyniku fatszywie negatywnego, czyli sytuacji, w ktorej testy nie wykrywaja defektu, ktory
powinny wykry¢é. Wyniki fatszywie pozytywne sg raportowane jako defekty, ktdérych w rzeczywistosci
nie ma.

1.2.4. Defekty, podstawowe przyczyny oraz skutki

Podstawowa przyczyna defektu to najwcze$niejsze czynnosci lub warunki, ktére przyczynity sie do
powstania defektut. Przeanalizowanie defektu w celu zidentyfikowania podstawowej przyczyny
pozwala zredukowaé wystgpienia podobnych defektéw w przysztosci. Ponadto analiza przyczyny
podstawowej — skupiajgca sie na najwazniejszych, pierwotnych przyczynach defektéw — moze
prowadzi¢ do udoskonalenia proceséw, co moze z kolei przetozy¢ sie na dalsze zmniejszenie liczby
defektéw w przysziosci.

Zatozmy na przyktad, ze defekt w jednym z wierszy kodu powoduje nieprawidtowe wyptacanie
odsetek, co z kolei wigze sie z reklamacjami klientéw. Wadliwy kod zostat napisany na podstawie
historyjki uzytkownika, ktéra byta niejednoznaczna, poniewaz wtasciciel produktu Zle zrozumiat zasady
naliczania odsetek. W zwigzku z tym, jesli przy naliczaniu odsetek wystepuje duzy procent defektow,
ktérych podstawowg przyczyng sg podobne nieporozumienia, rozwigzaniem moze by¢ przeszkolenie
wiascicieli produktow w zakresie tego rodzaju obliczen, co pozwoli zmniejszyé w przyszitosci liczbe
podobnych defektow.

W powyzszym przyktadzie reklamacje klientdéw sg skutkami, nieprawidtowa wyptata odsetek jest
awarig, a nieprawidtowe obliczenia wykonywane przez kod sg defektem wynikajgcym z pierwotnego
defektu, jakim byta niejednoznacznosc¢ historyjki uzytkownika. Podstawowg przyczyng pierwotnego
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defektu byly braki wiedzy witasciciela produktu, na skutek ktérych popetnit on pomyitke przy pisaniu
historyjki uzytkownika. Proces analizy przyczyny podstawowej oméwiono w sylabusach
[ISTQB CTEL_TM]i [ISTQB EITP].
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1.3. Siedem zasad testowania

Przez ostatnie kilkadziesigt lat zaproponowano caty szereg zasad testowania, ktére dostarczajg
0golnych wskazéwek majgcych zastosowanie do wszystkich rodzajow testowania.

1. Testowanie ujawnia usterki, ale nie moze dowiesé¢ ich braku

Testowanie moze wykaza¢ obecno$¢ defektdw, ale nie moze dowie$¢, ze oprogramowanie jest od
nich wolne. Tym samym testowanie zmniejsza prawdopodobieristwo, ze w oprogramowaniu
pozostang niewykryte defekty, ale sam fakt niewykrycia defektéw nie stanowi dowodu poprawnosci
oprogramowania.

2. Testowanie gruntowne jest niemozliwe

Przetestowanie wszystkiego (j. wszystkich kombinacji danych wejsciowych i warunkéw wstepnych)
jest mozliwe tylko w najprostszych przypadkach. W zwigzku z tym, wysitki w testowaniu powinny by¢
ukierunkowane raczej na analize ryzyka, techniki testowania i priorytetyzacje niz dazenie do
testowania.

3. Wczesne testowanie oszczedza czas i pienigdze

Aby wczednie wykry¢ defekty, nalezy rozpoczg¢ testowanie statyczne i dynamiczne na jak
najwczesniejszym etapie cyklu zycia oprogramowania. Wczesne testowanie jest niekiedy nazywane
.przesunieciem wlewo” (ang. shift leff). Wykonywanie testow na wczesnym etapie cyklu zycia
oprogramowania pozwala ograniczy¢ lub wyeliminowaé kosztowne zmiany (patrz podrozdziat 3.1.).

4. Kumulowanie sie defektéw

Zwykle wiekszos¢ defektdw wykrytych podczas testowania przed przekazaniem oprogramowania do
eksploatacji lub wiekszo$¢ awarii wystepujgcych w fazie eksploatacji wystepuje lub ma swoje zrédto
w niewielkiej liczbie modutéw. W rezultacie przewidywane skupiska defektow i skupiska defektow
faktycznie zaobserwowane na etapie testowania lub eksploatacji sg waznym elementem analizy
ryzyka, ktérg przeprowadza sie w celu odpowiedniego ukierunkowania wysitkdw zwigzanych
z testowaniem (o czym wspomniano w zasadzie nr 2.).

5. Paradoks pestycydéw

Ciagte powtarzanie tych samych testéw prowadzi do sytuacji, w ktérej przestajag one w pewnym
momencie wykrywaé nowe defekty. Aby moéc wykrywaé nowe defekty, moze by¢ konieczne
zmodyfikowanie dotychczasowych testéw i danych testowych, a takze napisanie nowych testéw.
Niezmieniane testy tracg z czasem zdolno$¢ do wykrywania defektéw, podobnie jak pestycydy po
pewnym czasie nie sg zdolne do eliminowania szkodnikow. W niektérych przypadkach — takich jak
automatyczne testowanie regresji — paradoks pestycydéw moze byé korzystny, poniewaz pozwala
potwierdzi¢, ze liczba defektéw zwigzanych z regresjg jest niewielka.

6. Testowanie zalezy od kontekstu

Testowanie wykonuje sie w rézny sposéb w réznych kontekstach. Na przyktad oprogramowanie
sterujgce systemami przemystowymi, ktore jest krytyczne ze wzgledoéw bezpieczenstwa, testuje sie
inaczej niz aplikacje mobilng sklepu internetowego. Innym przyktadem moze by¢ odmienny sposob
przeprowadzania testow w projektach zwinnych i w tych prowadzonych zgodnie z modelem
sekwencyjnym cyklu zycia wytwarzania oprogramowania (patrz podrozdziat 2.1.).
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7. Przekonanie o braku btedéw jest btedem’

Niektére organizacje oczekuja, ze testerzy bedg w stanie uruchomié¢ wszystkie mozliwe testy i wykry¢
wszystkie mozliwe defekty, ale powyzsze zasady (odpowiednio nr 2 i 1) pokazujg, ze jest to
niemozliwe. Co wiecej, btednym jest przekonanie, ze samo znalezienie i naprawienie duzej liczby
defektéw zapewni pomysine wdrozenie systemu (na przyktad bardzo doktadne testowanie wszystkich
wyspecyfikowanych wymagan i naprawienie wszystkich znalezionych defektéw wcigz moze nas nie
uchroni¢ od zbudowania systemu trudnego w obstudze, ktéry nie zaspokoi potrzeb oraz nie spetni
oczekiwan uzytkownikéw lub bedzie miat gorsze parametry od konkurencyjnych rozwigzan).

Wiecej informaciji na temat powyzszych zagadnien oraz wielu innych zasad testowania mozna znalez¢
w [Myers 2011], [Kaner 2002], [Weinberg 2008] oraz [Beizer 1990].

1.4. Proces testowy

Nie ma jednego uniwersalnego procesu testowania oprogramowania, ale istniejg typowe czynno$ci
testowe, bez stosowania ktérych nie zostang zrealizowane ustalone dla testowania cele. Czynnosci te
skladajg sie na proces testowy. Dobdr procesu testowego do konkretnego oprogramowania
w konkretnej sytuacji zalezy od wielu czynnikédw. Organizacja moze w swojej strategii testowej
zdefiniowaé, ktore czynnosci testowe wchodzg w skiad tego procesu, jak czynnosci testowe majg byé
zaimplementowane oraz w ktérym momencie cyklu zycia oprogramowania powinny mie¢ miejsce.

1.4.1. Proces testowy w kontekscie
Przyktadowe czynniki kontekstowe wptywajgce na proces testowy w organizacji to:
e wykorzystywany model cyklu zycia oprogramowania i metodyki projektowe;
e rozwazane poziomy testow i typy testow;
e czynniki ryzyka produktowego i projektowego;
e  dziedzina biznesowa;
e ograniczenia operacyjne, w tym w szczegdlnosci:
o budzety i zasoby;
o harmonogramy;
o zlozonosc¢ procesu lub projektu;
o wymagania wynikajgce z umow i przepisow;
e polityka testow i praktyki obowigzujgce w organizacji;
e wymagane normy/standardy wewnetrzne i zewnetrzne.
W kolejnych punktach opisano ogdlne aspekty organizacyjnego procesu testowego w relacji do:
e czynnosci i zadah testowych;

e  produktéw pracy zwigzanych z testowaniem;

' Ta zasada powinna sie nazywac¢ ,Btedne przekonanie o braku defektow”, tym niemniej zdecydowalismy sie
zostawi¢ ,Przekonanie o braku btedow jest bledem” jako najblizsze angielskiemu ,Absence-of-errors fallacy’.
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e mozliwosci sledzenia powigzan pomiedzy podstawg testow a produktami pracy zwigzanymi
z testowaniem.

Dobrg praktykg jest zdefiniowanie mierzalnych kryteribw pokrycia dotyczacych podstawy testow
(w odniesieniu do kazdego rozwazanego poziomu lub typu testéw). Kryteria pokrycia mogg w praktyce
peti¢ funkcje kluczowych wskaznikéw wydajnosci (ang Key Performance Indicators — KPI)
sprzyjajgcych wykonywaniu okreslonych czynnosci ipozwalajgcych wykaza¢ osiggniecie celow
testowania oprogramowania (patrz p. 1.1.1.).

Przyktadem ilustrujgcym te praktyke jest podstawa testéw dla aplikacji mobilnej, ktéra moze zawierac
liste wymagan oraz liste wspieranych urzgdzen mobilnych. Kazde wymaganie i kazde wspierane
urzadzenie jest elementem podstawy testéow. Kryteria pokrycia mogg wymaga¢ co najmniej jednego
przypadku testowego dla kazdego elementu podstawy testow. Po wykonaniu testéw ich wyniki sg
zrédtem informacji dla interesariuszy, czy okreslone wymagania zostaty spetnione oraz czy na
wspieranych urzadzeniach zaobserwowano awarie.

Wiecej informaciji o procesach testowych mozna znalez¢ w standardzie ISO [ISO/IEC/IEEE 29119-2].

1.4.2. Czynnosci i zadania testowe

W procesie testowym wyrdznia sie nastepujace, gtdwne grupy czynnosci:
e planowanie testow;
e monitorowanie testéw i nadzér nad testami;
¢ analiza testow;
e projektowanie testow;
¢ implementacja testow;
e wykonywanie testow;
e ukonczenie testéw.

Kazda gtéwna grupa sktada sie z czynnosci, ktére opisano w kolejnych podpunktach. Ponadto
poszczegodlne czynnosci w kazdej z grup mogg sktadac sie z kilku pojedynczych zadan réznigcych sie
w zaleznosci od projektu lub wersji oprogramowania.

Nalezy réwniez zaznaczyC, ze chociaz wiele gtdwnych grup czynnosci moze sprawiaé wrazenie
logicznie uszeregowanych, czesto sg one realizowane metodg iteracyjng. Przyktadem takiej praktyki
jest model zwinnego wytwarzania oprogramowania, ktéry opiera sie na krotkich iteracjach
obejmujgcych projektowanie, tworzenie i testowanie produktu. lteracje odbywajg sie w sposdb ciggty i
sg objete ciggtym planowaniem. W rezultacie czynnosci testowe sg rowniez wykonywane w ramach
tego podejscia do wytwarzania oprogramowania w sposob ciagty i iteracyjny. Nawet w przypadku
stosowania modeli sekwencyjnych wytwarzania oprogramowania, w ktérych gtéwne czynnosci sg
wykonywane krokowo w logicznej kolejnodci, pewne elementy nakfadajg sie na siebie, sa
wykonywane tgcznie lub réwnoczesnie bgdz sg pomijane. W zwigzku z powyzszym zwykle konieczne
jest dostosowanie gtownych grup czynnosci do kontekstu danego systemu lub projektu.
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Planowanie testow

Planowanie testow obejmuje czynnosci, ktérych efektem jest zdefiniowanie celéw testowania oraz
okreslenie podejscia do osiggania celéw testowania w granicach wyznaczonych przez kontekst
(np. okreslenie odpowiednich technik testowania i zadan testowych oraz sformutowanie
harmonogramu testéw, ktéry umozliwi dotrzymanie wyznaczonego terminu). Plany testéw mogg byc¢
nastepnie korygowane na podstawie informacji zwrotnych z monitorowania inadzoru. Kwestie
planowania testéw objasniono doktadniej w podrozdziale 5.2.

Monitorowanie testéow i nadzoér nad testami

Monitorowanie testéw polega na ciggtym poréwnywaniu rzeczywistego z zaplanowanym postepem
testowania przy uzyciu miar specjalnie wtym celu zdefiniowanych w planie testéw. Nadzér nad
testami polega na podejmowaniu dziatah, ktére sg niezbedne do osiggniecia celéw wyznaczonych
w planie testéw (z uwzglednieniem jego ewentualnych aktualizacji). Elementem wspomagajgcym
monitorowanie testéw i nadzér nad testami jest ocena kryteriow wyjscia, ktére w przypadku niektérych
modeli cykli zycia wytwarzania oprogramowania sg réwniez nazywane ,definicjg ukonczenia” (ang.
Definition of Done; patrz [ISTQB-CTEL-AT]). Ocena kryteriow wyjscia dla wykonania testow na
okreslonym poziomie testow moze obejmowac:

e sprawdzenie rezultatéw testdéw i dziennika testow pod katem okre$lonych kryteriéw pokrycia;

e 0szacowanie poziomu jakosci modutu lub systemu na podstawie rezultatéw testéw i dziennika
testow;

e ustalenie, czy sg konieczne dalsze testy (np. w przypadku nieosiggniecia przez dotychczas
wykonane testy pierwotnie zatozonego poziomu pokrycia ryzyka produktowego, co wigze sie
z koniecznoscig napisania i wykonania dodatkowych testow).

Interesariusze sg informowani o postepie w realizacji planu testdw za pomocg raportéw o postepie
testéw, ktore zawierajg miedzy innymi informacje o ewentualnych odchyleniach od planu oraz
informacje pomagajgce uzasadni¢ podjecie decyzji o wstrzymaniu testowania.

Kwestie monitorowania testéw i nadzoru nad testami objasniono doktadniej w podrozdziale 5.3.
Analiza testow

Grupa czynnosci ,analiza testéw” polega na przeanalizowanie podstawy testéw w celu
zidentyfikowania testowalnych cech i zdefiniowania zwigzanych z nimi warunkéw testowych. Innymi
stowy, analiza testéw stuzy do ustalenia tego, ,co” nalezy przetestowaé (w kategoriach mierzalnych
kryteriow pokrycia).

Gtéwne czynnosci wykonywane w ramach analizy testow to:
e dokonywanie analizy podstawy testéw wtasciwej dla rozwazanego poziomu testéw, np.:

o specyfikacji wymagan, takich jak: wymagania biznesowe, wymagania funkcjonalne,
wymagania systemowe, historyjki uzytkownika, opowiesci (ang. epic)z, przypadki uzycia
lub podobne produkty pracy, ktére okreslajg pozgdane zachowanie funkcjonalne
i niefunkcjonalne modutu lub systemu;

Autorzy ttumaczenia zdecydowali sie przettumaczy¢ angielskie pojecie ,epic” jako ,opowies¢”; spotykane jest tez
niepoprawne jezykowo ttumaczenie ,epika”.
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o informacji dotyczacych projektu i implementacji, takich jak: grafy przeptywu sterowania
lub dokumenty opisujgce architekture systemu lub oprogramowania, specyfikacje
projektowe, przeptywy wywotan, modele oprogramowania (np. diagramy UML lub
diagramy zwigzkéw encji), specyfikacje interfejséw lub podobne produkty pracy, ktére
okreslajg strukture modutu lub systemu;

o implementacji samego modutu lub systemu, w tym kodu, metadanych, zapytan do bazy
danych oraz interfejséw;

o raportow z analizy ryzyka, ktére mogg dotyczy¢ aspektéow funkcjonalnych,
niefunkcjonalnych i strukturalnych modutu lub systemu;

e dokonywanie oceny testowalnosci podstawy testow i elementéw testowych wcelu
zidentyfikowania czesto wystepujgcych typéw defektdéw, kitére mogg powodowaé problemy
z testowalno$cia, takich jak:

o niejednoznacznosci;
o pominiecia;
o hiespéjnosci;
o niescistosci;
o sprzecznosci;
o nadmiarowe (zbedne) instrukcje;
« identyfikowanie cech i zbioréw cech, ktére majg zostac przetestowane;

e definiowanie warunkéw testowych w odniesieniu do poszczegdinych cech oraz okreslenie ich
priorytetdbw na podstawie analizy podstawy testow — zuwzglednieniem parametrow
funkcjonalnych, niefunkcjonalnych i strukturalnych, innych czynnikéw biznesowych
i technicznych oraz poziomoéw ryzyka;

¢ stworzenie mozliwosci dwukierunkowego Sledzenia powigzan miedzy elementami podstawy
testéw a zwigzanymi z nimi warunkami testowymi (patrz punkty 1.4.3. i 1.4.4.).

Zastosowanie technik czarnoskrzynkowych, biatoskrzynkowych oraz technik opartych na
doswiadczeniu w ramach analizy testéw (patrz rozdziat 4.) pomaga zmniejszy¢ prawdopodobienstwo
pominiecia waznych warunkow testowych oraz zdefiniowaé bardziej precyzyjne i dokladne warunki
testowe.

W niektérych przypadkach w wyniku analizy testow definiowane sg warunki testowe, ktére majg byé
wykorzystywane jako cele testow w kartach opiséw testéw. Karty opisu testédw sg typowymi
produktami pracy w niektérych odmianach testowania opartego na doswiadczeniu (patrz p. 4.4.2.).
Jesli istnieje Sledzenie powigzan miedzy wspomnianymi powyzej celami testow a podstawg testéw,
mozliwy jest pomiar pokrycia uzyskanego w trakcie testowania opartego na doswiadczeniu.

Identyfikowanie defektéw na etapie analizy testow jest istotng potencjalng korzyscig, zwtaszcza gdy
nie stosuje sie zadnego innego procesu przegladu i/lub gdy proces testowy jest Scisle powigzany
z procesem przegladu. Czynnosci wykonywane w ramach analizy testéw pozwalajg zweryfikowaé, czy
wymagania sg spojne, prawidtowo wyrazone i kompletne, a takze dokona¢ ich walidacji, a wiec
sprawdzic¢, czy wiasciwie odzwierciedlajg one potrzeby klienta, uzytkownikow iinnych interesariuszy.
Warto w tym miejscu podaé przyktad takich technik jak: wytwarzanie sterowane zachowaniem (ang.
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Behavior Driven Development — BDD) iwytwarzanie sterowane testami akceptacyjnymi (ang.
Acceptance Test Driven Development — ATDD), ktére obejmuje generowanie warunkow testowych
i przypadkéw testowych na podstawie historyjek uzytkownika ikryteriow akceptacji przed
rozpoczeciem tworzenia kodu. Technika ta przewiduje rowniez weryfikacje iwalidacje historyjek
uzytkownika i kryteriow akceptacji oraz wykrywanie wystepujgcych w nich defektéw (patrz [ISTQB-
CTFL- AT)).

Projektowanie testéw

Podczas projektowania testow warunki testowe sg przeksztatcane w przypadki testowe wysokiego
poziomu, zbiory takich przypadkéw testowych oraz w inne testalia. W zwigzku z tym, o ile analiza
testow odpowiada na pytanie: ,co nalezy przetestowac?”, o tyle projektowanie testow odpowiada na
pytanie: ,jak nalezy testowaé?”.

Gtéwne czynnosci wykonywane w ramach projektowania testéw to:

e projektowanie przypadkow testowych i zbiorow przypadkéw testowych oraz okreslenie ich
priorytetow;

e identyfikowanie danych testowych niezbednych do obstugi warunkéw testowych i przypadkow
testowych;

e projektowanie $rodowiska testowego oraz zidentyfikowanie wszelkich niezbednych narzedzi
i elementow infrastruktury;

e tworzenie mozliwosci dwukierunkowego Sledzenia powigzan miedzy podstawg testow,
warunkami testowymi a przypadkami testowymi (patrz p. 1.4.4.).

Rozwiniecie warunkéw testowych w przypadki testowe izbiory przypadkéw testowych na etapie
projektowania testéw wymaga czesto uzycia odpowiednich technik testowania (patrz rozdziat 4.).

Tak jak w przypadku analizy testéw, projektowanie testéw moze réwniez skutkowacé identyfikacjg
podobnych typéw defektédw w podstawie testdéw, co jest wazng potencjalng korzyscia.

Implementacja testéow

Podczas implementaciji testow tworzy sie i/lub kohczy testalia niezbedne do wykonania testow, w tym
szeregowanie przypadkéw testowych w ramach procedur testowych. W zwigzku z tym, o ile
projektowanie testéw odpowiada na pytanie: ,jak testowac?”, o tyle implementacja testow odpowiada
na pytanie: ,czy mamy wszystko, co jest potrzebne do uruchomienia testow?”.

Gtéwne czynnosci wykonywane w ramach implementac;ji testow to:

e opracowanie procedur testowych iokreslenie ich priorytetéw oraz, potencjalnie, utworzenie
skryptéw testow automatycznych;

e utworzenie zestawow testowych (na podstawie procedur testowych) oraz skryptow testow
automatycznych (jesli istniejg testy automatyczne);

e uporzgdkowanie zestawow testowych w harmonogram wykonywania testéw w sposéb
zapewniajgcy efektywny przebieg catego procesu (patrz p. 5.2.4.);

e zbudowanie $rodowiska testowego (wilgczajgc w to - jesli to konieczne - jarzma testowe,
wirtualizacje ustug, symulatory i inne elementy infrastrukturalne) oraz sprawdzenie, czy
zostato ono poprawnie skonfigurowane;
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e przygotowanie danych testowych i sprawdzenie, czy zostaty poprawnie zatadowane do
srodowiska testowego;

e zweryfikowanie i zaktualizowanie dwukierunkowego $ledzenia powigzah miedzy podstawg
testow, warunkami testowymi, przypadkami testowymi, procedurami testowymi i zestawami
testowymi (patrz p. 1.4.4.).

Zadania zwigzane z projektowaniem i implementacjg testow sg czesto tgczone.

Etapy projektowania i implementacji testbw moga byC realizowane i dokumentowane w ramach
wykonywania testéw — zwlaszcza w przypadku testowania eksploracyjnego oraz innych typéw
testowania opartego na doswiadczeniu. Testowanie eksploracyjne moze odbywac sie na podstawie
kart opisu testow (sporzadzanych wramach analizy testéw), przy czym testy eksploracyjne
wykonywane sg natychmiast po ich zaprojektowaniu i zaimplementowaniu (patrz p. 4.4.2.).

Wykonywanie testow

Podczas wykonywania testéw uruchamiane sg zestawy testowe, zgodnie z harmonogramem
wykonywania testéw. Gtéwne czynnosci przeprowadzane w ramach wykonywania testow to:

e zarejestrowanie danych identyfikacyjnych iwersji elementéw testowych badZz przedmiotu
testéw, narzedzi testowych i testaliow;

e wykonywanie testow recznie lub przy uzyciu narzedzi do wykonywania testow;
e porownanie rzeczywistych wynikow testow z wynikami oczekiwanymi;

e przeanalizowanie anomalii w celu ustalenia ich prawdopodobnych przyczyn (np. awarie moga
by¢ wynikiem defektow w kodzie, ale moga sie pojawi¢ réwniez wyniki fatszywie pozytywne
(patrz p. 1.2.3.));

e raportowanie defektéw oparte na obserwowanych awariach (patrz podrozdziat 5.6.);

e zarejestrowanie (zalogowanie) wyniku wykonania testéw (np. zaliczenie, niezaliczenie, test
blokujacy);

e powtdrzenie czynnosci testowych w wyniku dziatan podjetych w zwigzku z wystgpieniem
anomalii albo w ramach zaplanowanego testowania (np. testowania potwierdzajgcego,
wykonywania poprawionego testu i/lub testowania regresiji);

e zweryfikowanie i zaktualizowanie mozliwosci dwukierunkowego $ledzenia powigzan miedzy
podstawg testoéw, warunkami testowymi, przypadkami testowymi, procedurami testowymi
a wynikami testow.

Ukonczenie testow

Ukonczenie testéw polega na zebraniu danych pochodzgcych z wykonanych czynno$ci testowych
w celu usystematyzowania i potgczenia zdobytych doswiadczen, testaliow oraz innych istotnych
informacji. Czynnosci zwigzane z ukonczeniem testéw sg wykonywane w momencie osiggniecia
kamieni milowych projektu, takich jak: przekazanie systemu lub oprogramowania do eksploataciji,
zakonczenie realizacji (lub anulowanie) projektu, zakonczenie iteracji projektu zwinnego, ukonczenie
testéw danego poziomu badz zakonczenie prac nad wydaniem pielegnacyjnym (ang. maintenance
release).
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Gltéwne czynnosci wykonywane w ramach ukonczenia testéw to:

e sprawdzenie, czy wszystkie raporty o defektach sg zamkniete oraz wprowadzenie zgdan
zmian lub pozycji do rejestru produktu w odniesieniu do wszelkich defektéw, ktdre nie zostaty
rozwigzane do momentu zakonczenia wykonywania testow;

e utworzenie sumarycznego raportu z testow, ktéry zostanie przekazany interesariuszom;

e dla wersji koncowych: zarchiwizowanie s$rodowiska testowego, danych testowych,
infrastruktury testowej oraz innych testaliéw, do ponownego wykorzystania w przysztosci;

e przekazanie testalibow zespotom odpowiedzialnym za pielegnacje, innym zespotom
projektowym i/lub innym interesariuszom, ktérzy mogg odnies¢ korzys¢ z ich uzycia;

e przeanalizowanie wnioskdw z ukonczonych czynnosci testowych (ang. lessons learned)
w celu ustalenia, jakie zmiany bedg konieczne w przypadku przysztych iteracji, wydan
i projektow;

e wykorzystanie zebranych informacji do zwiekszenia dojrzatosci procesu testowego.

1.4.3. Produkty pracy zwigzane z testowaniem

Produkty pracy zwigzane z testowaniem powstajg w ramach procesu testowego. Podobnie jak sposéb
implementacji procesu testowego, rowniez typy produktéw pracy powstajgcych w wyniku tego
procesu, sposéb zarzgdzania tymi produktami i ich uporzgdkowania, a takze nadawane im nazwy
réznig sie znacznie w poszczegoélnych organizacjach. W niniejszym sylabusie przyjeto opisang
powyzej definicje procesu testowego oraz produkty pracy (opisane zaréwno w sylabusie, jak
i w Stowniku termindéw testowych ISTQB® [ISTQB S]). Punktem odniesienia dla produktéw pracy
zwigzanych z testowaniem moze by¢ réwniez standard miedzynarodowy ISO/IEC/IEEE 29119-3.

Wiele z produktéw pracy zwigzanych z testowaniem, ktére opisano w tym punkcie, moze byc¢
tworzonych i zarzadzanych przy uzyciu narzedzi do zarzadzania testami oraz narzedzi do
zarzgdzania defektami (patrz rozdziat 6.).

Produkty pracy planowania testow

WSsrdd produktow pracy powstajgcych na etapie planowania testow mozna zwykle wyréznic¢ jeden lub
kilkka planéw testow. Plan testéw zawiera informacje na temat podstawy testéw, z ktérg zostang
powigzane za posrednictwem informac;ji $ledzenia inne produkty pracy zwigzane z testowaniem (patrz
ponizej i p. 1.4.4.). Ponadto okre$la sie w nim kryteria wyjscia (definicje ukonczenia), ktére beda
stosowane w ramach monitorowania testéw i nadzoru nad testami. Planowanie testéw opisano
w podrozdziale 5.2.

Produkty pracy monitorowania testéw i nadzoru nad testami

Typowymi produktami pracy zwigzanymi z monitorowaniem testow i nadzorem nad testami sg roznego
rodzaju raporty z testéw, w tym raporty o postepie testow (tworzone na biezgco i/lub w regularnych
odstepach czasu) oraz sumaryczne raporty z testow (tworzone w momencie osiggniecia
poszczegoinych kamieni milowych projektu). Raporty z testdw powinny zawiera¢ szczegotowe
informacje na temat dotychczasowego przebiegu procesu testowego (wtym podsumowanie
rezultatdw wykonywania testéw, gdy zostang one udostepnione) i powinny byé przedstawiane
w formie dostosowanej do potrzeb konkretnych odbiorcéw. Monitorowanie testow i nadzér nad testami
oraz produkty pracy powstajgce w ramach tych czynno$ci opisano doktadniej w podrozdziale 5.3.
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Produkty pracy monitorowania testéw i nadzoru nad testami powinny réwniez odnosi¢ sie do kwestii
dotyczacych zarzgdzania projektem, takich jak: ukonczenie zadan, alokacja i zuzycie zasobéw czy tez
pracochtonnosc.

Produkty pracy analizy testéw

Produkty pracy zwigzane z analizg testéw obejmujg zdefiniowane i uszeregowane wedtug priorytetéw
warunki testowe, przy czym pozadana jest mozliwos¢ dwukierunkowego sledzenia powigzah miedzy
tymi warunkami a pokrywanymi przez nie elementami podstawy testéw. W przypadku testowania
eksploracyjnego, w wyniku analizy testobw mogg rowniez powstawaé karty opisu testow. Ponadto
analiza testow moze prowadzi¢ do wykrycia i zgtoszenia defektéw w podstawie testow.

Produkty pracy projektowania testow

W wyniku projektowania testow — w oparciu o zdefiniowane w analizie testéw warunki testowe -
powstajg przypadki testowe i zbiory przypadkow testowych.

Dobrg praktyka jest projektowanie przypadkéw testowych wysokiego poziomu, ktére nie zawierajg
konkretnych wartosci danych wejsciowych i oczekiwanych rezultatéw. Wysokopoziomowe przypadki
testowe mozna wykorzystywa¢ wielokrotnie w réznych cyklach testowych zuzyciem réznych
konkretnych danych, nalezycie dokumentujgc przy tym zakres przypadku testowego. W idealnej
sytuacji dla kazdego przypadku testowego istnieje mozliwos¢ dwukierunkowego sledzenia powigzan
miedzy tym przypadkiem a pokrywanym przez niego warunkiem testowym (lub warunkami testowymi).

WSsrdd rezultatéw etapu projektowania testow mozna réwniez wymienic:
e zaprojektowanie i/lub zidentyfikowanie niezbednych danych testowych;
e zaprojektowanie srodowiska testowego;
e zidentyfikowanie infrastruktury i narzedzi,
przy czym stopien udokumentowania powyzszych rezultatéw bywa bardzo zréznicowany.
Produkty pracy implementacji testow
Produkty pracy zwigzane z implementacja testéw to miedzy innymi:
e procedury testowe oraz kolejnos¢ ich wykonywania;
e zestawy testowe;
e harmonogram wykonywania testow.

W idealnym przypadku po zakonczeniu implementacji testow mozna wykazaé spetnienie kryteriéw
pokrycia okreslonych w planie testéw dzieki mozliwosci dwukierunkowego $ledzenia powigzan miedzy
procedurami testowymi a elementami podstawy testéw (za posrednictwem przypadkéw testowych
i warunkéw testowych).

W pewnych sytuacjach implementacja testow wigze sie rowniez z utworzeniem produktow pracy, ktore
wykorzystujg narzedzia lub z ktérych te narzedzia korzystajg.. Przyktady takich produktéw pracy to
wirtualizacja ustug czy skrypty testow automatycznych.

Implementacja testdow moze takze skutkowaé utworzeniem i zweryfikowaniem danych testowych
i Srodowiska testowego, przy czym poziom kompletnosci dokumentacji dotyczgcej rezultatow
weryfikacji danych i/lub srodowiska moze by¢ bardzo rézny.
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Dane testowe stuzg do przypisywania konkretnych warto$ci do danych wejsciowych i oczekiwanych
rezultatbw wykonania przypadkéw testowych. Te konkretne wartosci, wraz z konkretnymi
wskazowkami ich uzycia, przeksztatcajg przypadki testowe wysokiego poziomu w wykonywalne
przypadki testowe niskiego poziomu. Ten sam przypadek testowy wysokiego poziomu mozna
wykonywac z uzyciem roéznych danych testowych w odniesieniu do réznych wersji przedmiotu testow.
Konkretne, oczekiwane rezultaty zwigzane z okreslonymi danymi testowymi, identyfikuje sie przy
uzyciu wyroczni testowej.

W przypadku testowania eksploracyjnego niektére produkty pracy zwigzane z projektowaniem
i implementacjg testbw mogg powstawaé dopiero w trakcie wykonywania testéw, przy czym stopien
udokumentowania testéw eksploracyjnych i mozliwosci $ledzenia powigzan z okreslonymi elementami
podstawy testéw moze by¢ bardzo rézny.

Na etapie implementacji testbw mozna réwniez doprecyzowaé warunki testowe zdefiniowane podczas
analizy testow.

Produkty pracy wykonywania testéw
Do produktéw pracy zwigzanych z wykonywaniem testéw zaliczajg sie miedzy innymi:

e dokumentacja dotyczgca statusu poszczegdlnych przypadkéw testowych lub procedur
testowych (np.: gotowy do wykonania, zaliczony, niezaliczony, zablokowany, celowo pominiety
itd.);

e raporty o defektach (patrz podrozdziat 5.6.);

e dokumentacja wskazujgca, ktére elementy testowe, przedmioty testéw, narzedzia testowe
i testalia zostaty wykorzystane w ramach testowania.

W idealnym przypadku po zakonczeniu wykonywania testdw mozna ustali¢ status poszczegdlnych
elementéw podstawy testéw i wygenerowac raporty na ten temat dzieki mozliwosci dwukierunkowego
Sledzenia powigzan pomiedzy wspomnianymi powyzej elementami podstawy testéw z odpowiednimi
procedurami testowymi. Mozna na przyktad wskazaé, ktére wymagania zostaty catkowicie
przetestowane ipomys$inie przeszty testy, ktére wymagania nie przeszty testéw i/lub wigzg sie
z defektami oraz ktére wymagania nie zostaly jeszcze w petni przetestowane. Umozliwia to
sprawdzenie, czy zostaty spetnione kryteria pokrycia testowego oraz przedstawienie rezultatow testow
w raportach w sposob zrozumiaty dla interesariuszy.

Produkty pracy ukonczenia testow

Produkty pracy zwigzane z ukonczeniem testéw to miedzy innymi: sumaryczne raporty z testow, lista
czynnosci do wykonania majgcych na celu wprowadzenie udoskonalehh w kolejnych projektach lub
iteracjach, zadania zmian lub pozycje listy zalegto$ci w backlogu produktu oraz ostateczna wersja
testaliow.

1.4.4. Sledzenie powigzan miedzy podstawa testéow a produktami pracy
zwigzanymi z testowaniem

Jak wspomniano w p. 1.4.3., produkty pracy zwigzane z testowaniem i ich nazwy mogg byé¢ bardzo
rézne. Niezaleznie od tych réznic, w celu zapewnienia skutecznego monitorowania i nadzoru, istotne
jest stworzenie i utrzymywanie mechanizmu $ledzenia powigzan miedzy kazdym elementem podstawy
testéw a odpowiadajgcymi mu produktami pracy zwigzanymi z testowaniem przez caty czas trwania
procesu testowego. Sprawne $ledzenie powigzan umozliwia nie tylko ocene pokrycia testowego, ale
réwniez:
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e analizowanie wptywu zmian;
e przeprowadzanie audytu testow;
e spetnianie kryteriow zwigzanych z zarzgdzaniem w obszarze IT;

e tworzenie bardziej zrozumiatych raportéw o statusie testéw i sumarycznych raportéw z testow
dzieki uwzglednieniu statusu elementéw podstawy testéw (np. wymagan, dla ktérych testy
zostaty zaliczone, niezaliczone lub czekajg na wykonanie);

e przekazywanie interesariuszom informacji o aspektach technicznych testowania w zrozumiatej
dla nich formie;

e udzielanie informacji potrzebnych do oceny jakosci produktéw, mozliwosci procesow i postepu
w realizacji projektu z punktu widzenia mozliwosci osiggniecia celéw biznesowych.

Niektére narzedzia do zarzgdzania testami majg wbudowane modele produktéw pracy zwigzanych
z testowaniem, ktére odpowiadajg pewnej czesci lub wszystkim produktom omowionym w tym
punkcie. Ponadto istniejg organizacje, ktére budujg witasne systemy zarzadzania w celu
uporzgdkowania produktéw pracy i dostarczania niezbednych informacji zwigzanych ze sledzeniem.

1.5. Psychologia testowania

Wytwarzanie oprogramowania, wtym jego testowanie, to proces realizowany z udziatem ludzi,
w zwigzku z czym duze znaczenie dla przebiegu testowania majg uwarunkowania psychologiczne.

1.5.1. Psychologia cztowieka a testowanie

Identyfikowanie defektéw podczas testowania statycznego (np. w ramach przeglagdéw wymagan lub
sesji doprecyzowywania historyjek uzytkownikdéw) bagdz identyfikowanie awarii w trakcie testowania
dynamicznego moze by¢ odbierane jako krytyka produktu lub jego autora. Jednoczesnie zjawisko
psychologiczne zwane efektem potwierdzenia (ang. confirmation bias) moze utrudniac
zaakceptowanie informacji sprzecznych z dotychczasowymi przekonaniami. Przyktadem takiego
zjawiska sg oczekiwania programistow, ze ich kod bedzie poprawny, co prowadzi do wystgpienia
efektu potwierdzenia, ktory skutkuje tym, ze trudno jest im zaakceptowac fakt, ze ich kod jest btedny.
Obok efektu potwierdzenia mogg tez wystepowaé inne btedy poznawcze, ktére utrudniajg ludziom
zrozumienie lub zaakceptowanie informacji uzyskanych w wyniku testowania. Dodatkowy czynnik
utrudniajacy przyjecie informacji zwrotnej z testow stanowi sktonnos¢ wielu oséb do obwiniania osoby
przynoszgcej zte wiadomosci, a takie sytuacje czesto sg rezultatem testowania.

Na skutek dziatania powyzszych czynnikbw psychologicznych niektére osoby mogg postrzegac
testowanie jako czynnos¢ destrukcyjng, nawet jesli przyczynia sie ono wydatnie do postepu
w realizacji projektu i podnoszenia jakosci produktéow (patrz podrozdziaty 1.1. i 1.2.). Aby ograniczy¢
podobne reakcje, nalezy przekazywac informacje o defektach i awariach w sposéb jak najbardziej
konstruktywny, co pozwoli zmniejszyé napiecia miedzy testerami a analitykami, witascicielami
produktéw, projektantami iprogramistami. Zasada ta ma zastosowanie zaréwno do testowania
statycznego, jak i do testowania dynamicznego.

Testerzy ikierownicy testdw muszg posiada¢ duze umiejetnosci interpersonalne, aby sprawnie
przekazywac informacje na temat defektéw, awarii, rezultatéw testéw, postepu testowania i ryzyk oraz
budowac¢ pozytywne relacje ze wspotpracownikami. Ponizej przedstawiono kilka zalecen dotyczacych
zasad dobrej wymiany informaciji:
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e Nalezy zaczg¢ od wspodipracy, a nie od konfliktu. Wszystkich powinna tgczyé swiadomosé
wspolnego celu, jakim jest podnoszenie jakosci systemodw.

¢ Nalezy podkresli¢ korzysci wynikajgce ztestowania. Przyktadem takiego zachowania jest
wykorzystanie przez autoréw informacji o defektach do doskonalenia produktéw pracy
i rozwijania umiejetnosci. Dla organizacji wykrycie i usuniecie defektéw podczas testowania
oznacza oszczedno$¢ czasu ipieniedzy oraz zmniejszenie ogolnego ryzyka zwigzanego
z jakoscig produktéw.

e Informacje na temat rezultatéw testow i inne wnioski nalezy przekazywaé w sposéb neutralny,
koncentrujgc sie na faktach inie krytykujac osoby, ktoéra stworzyta wadliwy element.
W zwigzku z powyzszym nalezy zadbac¢ o to, by raporty o defektach i wnioski z przeglagdu byty
obiektywne oraz znajdowaty oparcie w faktach.

¢ Nalezy wczu¢ sie w sytuacje drugiej osoby izrozumieé, dlaczego negatywnie reaguje ona
na podane informacije.

e Nalezy upewnic sie, ze rozmoéwca rozumie przekazywane informacje i vice versa.

Typowe cele testowania omdwiono juz wczesniej (patrz podrozdziat 1.1.). Jednoznaczne
zdefiniowanie wtasciwego zbioru celdéw testowania ma istotne implikacje psychologiczne, poniewaz
wiekszos¢ oséb ma skionnos¢ do dopasowywania swoich plandéw i zachowan do celéw okreslonych
przez zespot, kierownictwo iinnych interesariuszy. W zwigzku z tym nalezy zadbac o to, by testerzy
przestrzegali przyjetych zatozen, a ich osobiste nastawienie w jak najmniejszym stopniu wpltywato
na wykonywang prace.

1.5.2. Réznice w sposobie myslenia testeréw i programistow

Programisci itesterzy czesto prezentujg odmienny sposob myslenia. Podstawowym celem prac
programistycznych jest zaprojektowanie iwykonanie produktu. Jak wspomniano powyzej, cele
testowania obejmujg weryfikacje iwalidacje produktu, wykrycie defektow przed przekazaniem
produktu do eksploatacji itd. Tym samym mamy do czynienia z r6znymi zbiorami celéw wymagajgcymi
réznego nastawienia, ktérych pogodzenie jest kluczem do uzyskania produktu wyzszej jakosci.

Sposéb myslenia danej osoby wyznaczajg przyjmowane przez nig zalozenia oraz preferowane przez
nig sposoby podejmowania decyzji i rozwigzywania probleméw. Ws$réd pozgdanych cech
osobowosciowych testera nalezy wymieni¢: ciekawos¢, ,zawodowy pesymizm”, umiejetnosé
krytycznego spojrzenia na wykonywane czynnosci, dbalos¢ o szczegdly oraz motywacje
do utrzymywania dobrej i pozytywnej komunikacji, a takze relacji zawodowych. Warto tez zaznaczyc,
ze spos6b myslenia testera czesto ewoluuje idojrzewa wraz ze zdobywaniem przez niego
doswiadczenia zawodowego.

Wséréd  typowych cech osobowosciowych programisty mogg wystepowaé niektére cechy
charakterystyczne dla testera, ale programisci odnoszacy sukcesy w swoim zawodzie sg czesto
bardziej zainteresowani projektowaniem i budowaniem rozwigzan niz analizowaniem ewentualnych
problemdéw dotyczgcych przyjetych rozwigzan. Waznym czynnikiem jest rowniez efekt potwierdzenia,
ktéry moze utrudni¢ uswiadomienie sobie popetnionych przez siebie btedow.

Programisci majacy odpowiednie nastawienie mogg testowaé wtasny kod. Rézne modele cyklu zycia
oprogramowania oferujg rézne sposoby organizowania pracy testeréw i wykonywania czynnosci
testowych. Zlecajgc wykonanie niektérych czynnosci testowych niezaleznym testerom, mozna
zwiekszy¢ skuteczno$¢ wykrywania defektéw, co jest szczegdlnie wazne w przypadku systemow
duzych, ztozonych lub krytycznych ze wzgledow bezpieczenstwa. Niezalezni testerzy majg inny punkt
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widzenia, rézny od punktow widzenia autoréw produktéw pracy (ij. analitykdw biznesowych, wtascicieli
produktéw, projektantow i deweloperéw), poniewaz majg inne uprzedzenia poznawcze (ang. cognitive
biases).
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2. Testowanie w cyklu zycia oprogramowania — 100 min.

Stowa kluczowe

analiza wptywu, celéw testu, oprogramowanie do powszechnej sprzedazy, podstawa testéw, poziom
testow, produkcyjne testy akceptacyjne, przedmiot testéw, przypadek testowy, sekwencyjny model
wytwarzania oprogramowania, S$rodowisko testowe, testowanie akceptacyjne, testowanie
akceptacyjne przez uzytkownika, testowanie akceptacyjne zgodnosci z prawem, testowanie
akceptacyjne zgodnosci z umowag, testowanie alfa, testowanie beta, testowanie biatoskrzynkowe,
testowanie funkcjonalne, testowanie integracji modutéw, testowanie integracji systeméw, testowanie
integracyjne, testowanie modutowe, testowanie niefunkcjonalne, testowanie pielegnacyjne, testowanie
potwierdzajgce, testowanie regresji, testowanie systemowe, testowanie zwigzane ze zmianami, typ
testéw

Cele nauczania — testowanie w cyklu zycia oprogramowania
21. Modele cyklu zycia oprogramowania
FL-2.1.1. (K2) Kandydat potrafi wyjasni¢ relacje miedzy czynnosSciami zwigzanymi

z wytwarzaniem oprogramowania a czynnosciami testowymi w cyklu zycia
oprogramowania.

FL-2.1.2. (K1) Kandydat potrafi wskazaé powody, dla ktérych konieczne jest dostosowanie
modeli cyklu zycia oprogramowania do kontekstu wynikajacego z charakterystyki
projektu i produktu.

2.2. Poziomy testéw

FL-2.2.1. (K2) Kandydat potrafi poréwna¢ poszczegdlne poziomy testow z punktu widzenia
celow, podstawy testéw, przedmiotow testow, typowych defektéw i awarii, podejsé
i odpowiedzialnosci.

2.3. Typy testéow

FL-2.3.1. (K2) Kandydat potrafi poréwnac¢ testowanie funkcjonalne z testowaniem
niefunkcjonalnym i biatoskrzynkowym.

FL-2.3.2. (K1) Kandydat zdaje sobie sprawe z tego, ze testy funkcjonalne, niefunkcjonalne
i biatoskrzynkowe mogg wystepowac na dowolnym poziomie testowania.

FL-2.3.3. (K2) Kandydat potrafi poréwnaé przeznaczenie testowania potwierdzajgcego
i testowania regresii.

24. Testowanie pielegnacyjne

FL-2.4.1. (K2) Kandydat potrafi wymieni¢ i omoéwi¢ zdarzenia wyzwalajgce testowanie
pielegnacyjne.

FL-2.4.2. (K2) Kandydat potrafi opisac role analizy wptywu w testowaniu pielegnacyjnym.
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2.1. Modele cyklu zycia oprogramowania

Model cyklu zycia oprogramowania opisuje rodzaje czynnosci wykonywanych na poszczegoélnych
etapach projektu wytwarzania oprogramowania oraz powigzania logiczne ichronologiczne miedzy
tymi czynnosciami. Istnieje wiele réznych modeli cyklu zycia oprogramowania, a kazdy z nich wymaga
innego podejscia do testowania.

2.1.1. Wytwarzanie oprogramowania a testowanie oprogramowania

Znajomos$¢ powszechnie stosowanych modeli cyklu zycia oprogramowania jest waznym elementem
obowigzkéw kazdego testera, poniewaz pozwala uwzgledni¢ wtasciwe czynnosci testowe.

Ponizej wymieniono kilka zasad dobrych praktyk testowania, ktére dotyczg kazdego modelu cyklu
zycCia oprogramowania:

e dla kazdej czynnosci zwigzanej z wytwarzaniem oprogramowania istnieje odpowiadajgca jej
czynnosc testowa,;

e kazdy poziom testow ma przypisane cele odpowiednie do tego poziomu;

e analize i projektowanie testéw na potrzeby danego poziomu testéw nalezy rozpoczaé podczas
wykonywania odpowiadajgcej danemu poziomowi czynnosci zwigzanej z wytwarzaniem
oprogramowania;

e testerzy powinni uczestniczy¢ w dyskusjach dotyczacych definiowania i doprecyzowywania
wymagan i zatozen projektu oraz w przegladach produktéw pracy (np. wymagan, zatozen
projektu czy tez historyjek uzytkownika) natychmiast po udostepnieniu wersji roboczych
odpowiednich dokumentéw.

Bez wzgledu na wybrany model cyklu zycia oprogramowania czynnos$ci testowe powinny rozpoczgé
sie w poczatkowym etapie tego cyklu zgodnie z zasadg wczesnego testowania.

W niniejszym sylabusie modele cyklu zycia oprogramowania podzielono na nastepujgce kategorie:
¢ sekwencyjne modele wytwarzania oprogramowania;
e iteracyjne i przyrostowe modele wytwarzania oprogramowania.

Sekwencyjny model wytwarzania oprogramowania opisuje proces wytwarzania oprogramowania jako
liniowy przeptyw czynnosci nastepujgcych kolejno po sobie. Oznacza to, ze kazda faza tego procesu
powinna rozpoczynaé¢ sie po zakonczeniu fazy poprzedniej. W teorii poszczegdlne fazy nie zachodzg
na siebie, ale w praktyce korzystne jest uzyskiwanie wczesnych informacji zwrotnych z kolejnej fazy.

W modelu kaskadowym (ang. waterfall) czynnosci zwigzane z wytwarzaniem oprogramowania (takie
jak: analiza wymagan, projektowanie, tworzenie kodu czy testowanie) wykonuje sie jedna po drugie;j.
Zgodnie z zatozeniami tego modelu czynnosci testowe wystepujg dopiero wtedy, gdy wszystkie inne
czynno$ci wytworcze zostang ukonczone.

W przeciwiehstwie do modelu kaskadowego model V zaktada integracje procesu testowania z catym
procesem wytwarzania oprogramowania, atym samym wprowadza w zycie zasade wczesnego
testowania. Ponadto model V obejmuje poziomy testowania powigzane z poszczegdlinymi,
odpowiadajgcymi im, fazami wytwarzania oprogramowania, co dodatkowo sprzyja wczesnemu
testowaniu (patrz podrozdziat 2.2.). W tym modelu wykonanie testéw powigzanych ze wszystkimi

Wersja 3.1. Strona 34 z 116 31.03.2020

International Software Testing Qualifications Board © Stowarzyszenie Jakosci Systemoéw Informatycznych




N N
. STOWARZYSZENIE
JAKOSCI SYSTEMOW
Cer.tYflkowany tester Sj SH INFORMATYCZNYCH / International
poziom podstawowy ISTQB  software Testing
f Qualifications Board

poziomami testéw nastepuje sekwencyjnie, jednak w niektérych przypadkach moze nastepowac
nachodzenie faz na siebie nawzajem.

W  wiekszosci przypadkéw sekwencyjne modele wytwarzania oprogramowania pozwalajg na
wytworzenie oprogramowania posiadajgcego peiny zestaw funkcjonalnosci. Stosowanie takich modeli
wytwarzania oprogramowania zwykle wymaga miesiecy, jesli nie lat, pracy, aby zostato ono
dostarczone do interesariuszy i uzytkownikéw.

Przyrostowe wytwarzanie oprogramowania to proces polegajgcy na okreslaniu wymagah oraz
projektowaniu, budowaniu i testowaniu systemu czesciami, co oznacza, ze funkcjonalnosc
oprogramowania rosnie przyrostowo. Wielko$¢ poszczegolnych przyrostéw funkcjonalnosci zalezy od
konkretnego modelu cyklu zycia: niektére modele przewidujg podziat na wieksze fragmenty, a inne —
na mniejsze. Jednorazowy przyrost funkcjonalnosci moze ogranicza¢ sie nawet do wprowadzenia
pojedynczej zmiany na ekranie interfejsu uzytkownika lub nowej opcji zapytania.

Wytwarzanie iteracyjne polega na specyfikowaniu, projektowaniu, budowaniu i testowaniu wspdlnie
grup funkcjonalnosci w serii cykli, czesto o okreslonym czasie trwania. Iteracje mogg zawiera¢ zmiany
funkcjonalnosci wytworzonych we wczesniejszych iteracjach, wspolnie ze zmianami w zakresie
projektu. Kazda iteracja dostarcza dziatajgce oprogramowanie, ktére stanowi rosngcy podzbior
catkowitego zbioru funkcjonalnosci az do momentu, w ktérym kohcowa wersja oprogramowania
zostanie dostarczona lub wytwarzanie zostanie zatrzymane.

WSsrdd przyktadéw modeli iteracyjnych mozna wyréznic:

e Rational Unified Process (RUP): poszczegdlne iteracje trwajg zwykle stosunkowo dtugo
(np. dwa lub trzy miesigce), a przyrosty funkcjonalnosci sg odpowiednio duze, czyli obejmujg
np. dwie lub trzy grupy powigzanych funkcjonalnosci.

e SCRUM: poszczegdlne iteracje trwajg stosunkowo krotko (np. kilka godzin, dni lub tygodni),
a przyrostowe czesci systemu sg odpowiednio mate, czyli obejmujga na przyktad kilka
udoskonalen i dwie lub trzy nowe funkcjonalnosci.

e Kanban: wdrazany ze statg lub zmienng dtugo$cig iteracji umozliwia dostarczenie jednego
udoskonalenia lub jednej funkcjonalnosci naraz (natychmiast po przygotowaniu) badz
zgrupowanie wiekszej liczby funkcjonalnosci w celu réwnoczesnego przekazania na
Srodowisko produkcyjne.

¢ Model spiralny: tworzy sie eksperymentalne elementy przyrostowe, ktére nastepnie mogag
zostaC gruntownie przebudowane, a nawet porzucone na dalszych etapach wytwarzania
oprogramowania.

Sktadowe komponenty systemow lub systemy wykorzystujgce powyzsze modele czesto odnoszg sie
do nachodzacych na siebie i powtarzanych w cyklu zycia oprogramowania pozioméw testow. W
idealnej sytuacji kazda funkcjonalnos$é jest testowana na wielu poziomach, zblizajgc sie do finalnego
wydania. Czasami tez zespoty korzystajg z metody ciggtego dostarczania (ang. Continuous Delivery)
lub ciggtego wdrazania oprogramowania. Te podejscia pozwalajg na szerokie wykorzystywanie
automatyzacji na wielu poziomach testowania (jako czes$¢ potoku dostarczania oprogramowania).
Ponadto wiele tego typu modeli uwzglednia koncepcje samoorganizujgcych sie zespotow, ktéra moze
zmieni¢ sposoéb organizacji pracy w zwigzku ztestowaniem oraz relacje miedzy testerami
a programistami.

W kazdym z powyzszych modeli powstaje rosngcy system, ktéry moze byé dostarczany uzytkownikom
koncowym na zasadzie dodawania pojedynczych funkcjonalnosci, w okreslonych iteracjach
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lub w bardziej tradycyjny sposob, w formie duzych wydan. Niezaleznie od tego, czy kolejne czesci
przyrostowe oprogramowania sg udostepniane uzytkownikom, w miare rozrastania sie systemu coraz
wiekszego znaczenia nabiera testowanie regresiji.

W przeciwienstwie do modeli sekwencyjnych, w modelach iteracyjno-przyrostowych dziatajgce
oprogramowanie moze by¢ dostarczone juz w ciggu tygodni, a nawet dni, jednak na spetienie
wszystkich wymagan potrzeba miesiecy, a nawet lat.

Wiecej informacji na temat testowania oprogramowania w kontek$cie modeli wytwarzania zwinnego
mozna znalez¢ w [ISTQB CTFL-AT], a takze w [Black 2017], [Crispin 2008], [Gregory 2015] oraz
[Roman 2015].

2.1.2. Modele cyklu zycia oprogramowania w kontekscie

Modele cyklu zycia oprogramowania nalezy dobiera¢ i dopasowywac¢ do kontekstu wynikajgcego
z charakterystyki projektu i produktu. W zwigzku ztym w procesie wyboru i dostosowania
odpowiedniego do potrzeb projektu modelu nalezy wzig¢ pod uwage: cel projektu, typ wytwarzanego
produktu, priorytety biznesowe (takie jak czas wprowadzenia produktu na rynek) i zidentyfikowane
czynniki ryzyka produktowego i projektowego. Przyktadem moze by¢ wytwarzanie i testowanie
wewnetrznego systemu administracyjnego o niewielkim znaczeniu, ktére powinno przebiegac inaczej
niz wytwarzanie i testowanie systemu krytycznego ze wzgledow bezpieczenstwa takiego jak uktad
sterowania hamulcami w samochodzie. Innym przykladem moze by¢ sytuacja, w ktorej kwestie
organizacyjne i kulturowe mogg utrudniaé komunikacje pomiedzy czionkami zespotu, co moze
skutkowaé spowolnieniem wytwarzania oprogramowania w modelu iteracyjnym.

W zaleznosci od kontekstu projektu, konieczne moze okazal sie potgczenie lub reorganizacja
niektérych pozioméw testow i/lub czynnosci testowych. W przypadku integracji oprogramowania do
powszechnej sprzedazy (ang: Commercial off-the shelf — COTS) z wiekszym systemem nabywca
moze wykonywaé testy wspoétdziatania na poziomie testowania integracji systeméw (np. w zakresie
integracji z infrastrukturg iinnymi systemami) oraz na poziomie testowania akceptacyjnego
(testowanie funkcjonalne i niefunkcjonalne wraz ztestowaniem akceptacyjnym przez uzytkownika
i produkcyjnymi testami akceptacyjnymi). Poziomy testéw zostaty doktadnie opisane w podrozdziale
2.2., a typy testow — w podrozdziale 2.3.

Rézne modele cyklu zycia oprogramowania mozna tgczyé ze sobg. Przykladem moze byc¢
zastosowanie modelu V do wytwarzania i testowania systemoéw back-endowych iich integracji oraz
modelu zwinnego do wytwarzania i testowania interfejsu uzytkownika i funkcjonalnosci dostepnej dla
uzytkownikéw. Innym wariantem tgczenia réznych modeli jest zastosowanie prototypowania na
wczesnym etapie projektu, a nastepnie zastgpienie go modelem przyrostowym po zakonczeniu fazy
eksperymentalne;.

W przypadku systeméw zwigzanych z Internetem rzeczy (ang. Internet of Things — loT), kitére
sktadajg sie z wielu réznych obiektow takich jak: urzadzenia, produkty i ustugi, w odniesieniu do
poszczegobinych obiektow stosuje sie zwykle oddzielne modele cyklu zycia wytwarzania
oprogramowania. Stanowi to duze wyzwanie — zwlaszcza w zakresie wytwarzania poszczegdlnych
wersji systeméw loT. Ponadto w przypadku powyzszych obiektow wiekszy nacisk kfadzie sie na
pozniejsze etapy cyklu zycia oprogramowania, juz po wprowadzeniu obiektéw na produkcje (np. na
fazy: produkcyjng, aktualizacji i wycofania z uzytku).

Ponizej podano powody, dla ktérych modele rozwoju oprogramowania muszg by¢ dostosowane do
kontekstu projektu i charakterystyki produktu:

e roéznica w ryzykach produktowych systemow (projekt ztozony lub prosty);
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e wiele jednostek biznesowych moze byé czescig projektu lub programu (potgczenie rozwoju
sekwencyjnego i zwinnego);

e krotki czas na dostarczenie produktu na rynek (taczenie pozioméw testéw i/lub integracja
typéw testdéw na poziomach testowych).

2.2. Poziomy testow

Poziomy testéw to grupy czynno$ci testowych, ktore organizuje sie i ktérymi zarzgdza sie wspalnie.
Kazdy poziom testow jest instancjg procesu testowego sktadajgcg sie z czynnosci opisanych
w podrozdziale 1.4., wykonywanych dla oprogramowania na danym poziomie wytwarzania, od
pojedynczych modutéw lub komponentéow, po kompletne systemy lub, jesli ma to miejsce w danym
przypadku, systemy systeméw. Poziomy te sg powigzane z innymi czynnosciami wykonywanymi
w ramach cyklu zycia oprogramowania.

Poziomy testow opisane w niniejszym sylabusie to:
e testowanie modutowe;
e testowanie integracyjne;
e testowanie systemowe;
e testowanie akceptacyjne.
Kazdy poziom testow charakteryzujg nastepujgce atrybuty:
e cele szczegotowe;

e podstawa testéw (do ktérej nalezy odwotywaé sie przy wyprowadzaniu przypadkow
testowych);

e przedmiot testéw (czyli to, co jest testowane);
e typowe defekty i awarie;
¢ konkretne podejscia i odpowiedzialnosci.

Kazdy poziom testobw wymaga odpowiedniego $rodowiska testowego, np. do testowania
akceptacyjnego idealnie nadaje sie Srodowisko testowe podobne do Srodowiska produkcyjnego,
a podczas testowania modutowego programisci zwykle Kkorzystajg z wlasnego $rodowiska
rozwojowego.

2.2.1. Testowanie modutowe
Cele testowania modutowego

Testowanie modutowe (zwane takze testowaniem jednostkowym, testowaniem komponentéw lub
testowaniem programu) skupia sie na modutach, ktére mozna przetestowac oddzielnie. Cele tego typu
testowania to miedzy innymi:

e zmniejszanie ryzyka;
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e weryfikacja zgodnosci zachowan funkcjonalnych i niefunkcjonalnych modutu z projektem
i specyfikacjami;

e budowanie zaufania do jakosci modutu;
e wykrywanie defektow w module;
e zapobieganie przedostawaniu sie defektdw na wyzsze poziomy testowania.

W niektorych przypadkach — zwiaszcza w przyrostowych i iteracyjnych modelach wytwarzania
oprogramowania (np. modelu zwinnym), w ktérych zmiany kodu majg charakter ciggly —
automatyczne modutowe testy regresji sg kluczowym elementem pozwalajgcym uzyskaé pewnos¢, ze
wprowadzone zmiany nie spowodowaty nieprawidtiowej pracy innych, istniejgcych i dziatajgcych juz
modutow.

Testy modutowe sg czesto wykonywane w izolacji od reszty systemu (zaleznie od modelu cyklu zycia
oprogramowania i konkretnego systemu), przy czym w takiej sytuacji moze by¢ konieczne uzycie atrap
obiektéw (ang. mock object), wirtualizacji ustug, jarzm testowych, zaslepek badz sterownikéw.
Testowanie modutowe moze obejmowaé funkcjonalnosé (np. poprawnos$é obliczen), parametry
niefunkcjonalne (np. wycieki pamieci) oraz wtasciwosci strukturalne (np. testowanie decyzji).

Podstawa testow

Przyktadowe produkty pracy, ktére mogg byé wykorzystywane jako podstawa testéw w ramach
testowania modutowego, to miedzy innymi:

e projekt szczegdtowy;
e Kkod;
¢ model danych;
¢ specyfikacje modutow.
Przedmioty testow
Do typowych przedmiotow testow dla testow modutowych zalicza sie:
¢ moduty, jednostki lub komponenty;
e kod i struktury danych;
e klasy;
e moduty baz danych.
Typowe defekty i awarie
Przyktadami typowych defektéw i awarii wykrywanych w ramach testowania modutowego s3a:
e niepoprawna funkcjonalnos¢ (np. niezgodna ze specyfikacja projektu);
e problemy z przeptywem danych;

e niepoprawny kod i logika.
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Defekty sg zwykle usuwane natychmiast po wykryciu, czesto bez formalnego procesu zarzgdzania
nimi. Nalezy jednak zaznaczy¢, ze zgtaszajgc defekty, programiéci dostarczajg wazne informacje na
potrzeby analizy przyczyny podstawowej i doskonalenia proceséw.

Konkretne podejscia i odpowiedzialnosci

Testowanie modutowe jest zwykle wykonywane przez programiste bedgcego autorem kodu,
a przynajmniej wymaga dostepu do testowanego kodu. W zwigzku ztym programisci moga
naprzemiennie tworzy¢ moduty i wykrywacé/usuwaé defekty. Programisci czesto piszg i wykonujg testy
po napisaniu kodu danego modutu. Jednakze, w niektorych przypadkach — zwtaszcza w przypadku
zwinnego wytwarzania oprogramowania — automatyczne przypadki testowe do testowania
modutowego mozna rowniez tworzy¢ przed napisaniem kodu aplikacji.

Warto w tym miejscu omoéwié przyktad wytwarzania sterowanego testami (ang. Test Driven
Development — TDD). Model ten ma charakter wysoce iteracyjny iopiera sie na cyklach
obejmujgcych tworzenie automatycznych przypadkéw testowych, budowanie i integrowanie
niewielkich fragmentéw kodu, wykonywanie testdw modutowych, rozwigzywanie ewentualnych
probleméw oraz refaktoryzacje kodu. Proces ten jest powtarzany do momentu ukonczenia modutu
i zaliczenia wszystkich testéw modutowych. Wytwarzanie sterowane testami jest przyktadem podejscia
typu ,najpierw testuj”. Model ten byt pierwotnie stosowany w ramach programowania ekstremalnego
(ang. eXtreme Programming — XP), ale upowszechnit sie réwniez w innych modelach zwinnych oraz
cyklach sekwencyjnych (patrz [ISTQB CTFL-AT]).

2.2.2. Testowanie integracyjne
Cele testowania integracyjnego

Testowanie integracyjne skupia sie na interakcjach miedzy modutami lub systemami. Cele testowania
integracyjnego to:

e zmniejszanie ryzyka;

« weryfikacja zgodnosci zachowan funkcjonalnych i niefunkcjonalnych 2z projektem
i specyfikacjami;

e budowanie zaufania do jakosci interfejsow;

e wykrywanie defektéw (ktére moga wystepowa¢ w samych interfejsach lub
w modutach/systemach);

e zapobieganie przedostawaniu sie defektéw na wyzsze poziomy testowania.

Podobnie jak w przypadku testowania modutowego istniejg sytuacje, w ktérych automatyczne
integracyjne testy regresji pozwalajg uzyska¢ pewnosé, ze wprowadzone zmiany nie spowodowaty
nieprawidtowej pracy dotychczas dziatajgcych interfejséw, modutéw lub systemow.

W niniejszym sylabusie opisano dwa rézne poziomy testowania integracyjnego, na ktérych testy moga
by¢ wykonywane, w zaleznosci od wielko$ci przedmiotéw testow:

e Testowanie integracji modutdw skupia sie na interakcjach i interfejsach miedzy integrowanymi
modutami. Testy tego typu wykonuje sie po zakonczeniu testowania modutowego (zwykle sg
to testy automatyczne). W iteracyjnym i przyrostowym wytwarzaniu oprogramowania testy
integracji modutow stanowig zwykle czes¢ procesu ciggtej integraciji.
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e Testowanie integracji systemow skupia sie na interakcjach i interfejsach miedzy systemami,
pakietami i mikroustugami. Testy tego typu moga réwniez obejmowac interakcje z interfejsami
dostarczanymi przez organizacje zewnetrzne (np. dostawcow ustug internetowych — ang.
Web Services). W takim przypadku organizacja wytwarzajgca oprogramowanie nie kontroluje
interfejséw zewnetrznych, co moze stwarza¢ wiele probleméw w obszarze testowania
(zwigzanych np. z usuwaniem defektéw w kodzie tworzonym przez organizacje zewnetrzna,
ktére blokujg testowanie, badz z przygotowywaniem s$rodowisk testowych). Testowanie
integracji systemédw moze odbywaé sie po zakonhczeniu testowania systemowego lub
réwnolegle do trwajgcego testowania systemowego (dotyczy to zaréwno sekwencyjnego, jak
i przyrostowego modelu wytwarzania oprogramowania).

Podstawa testow

Przyktadowe produkty pracy, ktére mogg by¢ wykorzystywane jako podstawa testow w ramach
testowania integracyjnego, to miedzy innymi:

e projekt oprogramowania i systemu;
e diagramy sekwencji;
e specyfikacje interfejséw i protokotéw komunikacyjnych;
e przypadki uzycia;
e architektura na poziomie modutéw i systemu;
* przeptywy pracy;
e definicje interfejsow zewnetrznych.
Przedmioty testow
Do typowych przedmiotéw testéw zalicza sie:
e podsystemy;
e bazy danych;
e infrastrukture;
e interfejsy;
e interfejsy programowania aplikacji (ang. Application Programming Interface — API);
e mikroustugi.
Typowe defekty i awarie
Przyktadami typowych defektéw i awarii wykrywanych w ramach testowania integracji modutéw sa:
e niepoprawne lub brakujgce dane bgdz niepoprawne kodowanie danych;
e niepoprawne uszeregowanie lub niepoprawna synchronizacja wywotan interfejsow;
e niezgodnosci interfejséw;

e btedy komunikacji miedzy modutami;

Wersja 3.1. Strona 40 z 116 31.03.2020

International Software Testing Qualifications Board © Stowarzyszenie Jakosci Systemoéw Informatycznych




N N
. STOWARZYSZENIE
JAKOSCI SYSTEMOW
Cer.tYflkowany tester Sj SH INFORMATYCZNYCH / International
poziom podstawowy ISTQB  software Testing
f Qualifications Board

e brak obstugi lub nieprawidtowa obstuga btedéw komunikacji miedzy modutami;

e niepoprawne zatozenia dotyczgce znaczenia, jednostek lub granic danych przesytanych
miedzy modutami.

Przyktadami typowych defektow i awarii wykrywanych w ramach testowania integracji systemow sa:
e niespojne struktury komunikatéow przesytanych miedzy systemami;
e niepoprawne lub brakujgce dane bgdz niepoprawne kodowanie danych;
e niezgodnos¢ interfejsow;
e  btedy komunikacji miedzy systemami;
e brak obstugi lub nieprawidtowa obstuga btedéw komunikacji miedzy systemami;

e niepoprawne zatozenia dotyczgce znaczenia, jednostek lub granic danych przesytanych
miedzy systemami;

e nieprzestrzeganie rygorystycznych, obowigzujgcych przepiséw dotyczgcych zabezpieczen.
Konkretne podejscia i odpowiedzialnosci

Testowanie integracji modutéw i testowanie integracji systeméw powinno koncentrowaé sie na samej
integracji. Przykladem takiego podejscia jest integrowanie modutu A z modutem B, podczas ktérego
testy powinny skupia¢ sie na komunikacji miedzy tymi modutami, a nie na funkcjonalnosci kazdego
z nich (funkcjonalnosci te powinny by¢ przedmiotem testowania modutowego). Analogicznie
w przypadku integrowania systemu X z systemem Y testerzy powinni skupia¢ sie na komunikaciji
miedzy tymi systemami, a nie na funkcjonalnosci kazdego z nich (funkcjonalnosci te powinny byc¢
przedmiotem testowania systemowego). Na tym poziomie testdw mozna przeprowadzac testy
funkcjonalne, niefunkcjonalne i strukturalne.

Testowanie integracji modutéw jest czesto obowigzkiem programistéw, natomiast za testowanie
integracji systeméw zwykle odpowiadajg testerzy. Oile jest to mozliwe, testerzy wykonujacy
testowanie integracji systemow powinni zna¢ architekture systemu, a ich spostrzezenia powinny byc¢
brane pod uwage na etapie planowania integraciji.

Zaplanowanie testow integracyjnych i strategii integracji przed zbudowaniem modutéw lub systemdw
umozliwia wytworzenie tych modutéw lub systemoéw w sposéb zapewniajgcy maksymalng efektywnosc¢
testowania. Usystematyzowane strategie integracji mogg by¢ oparte na architekturze systemu (np.
strategie zstepujgce Ilub wstepujgce), zadaniach funkcjonalnych, sekwencjach przetwarzania
transakcji badz innych aspektach systemu lub modutéw. Aby uprosci¢ lokalizowanie defektéw
i umozliwi¢ ich wczesne wykrywanie, integracje nalezy przeprowadzaé metodg przyrostowg (np.
niewielka liczba jednoczes$nie dodawanych modutéw lub systeméw). Nie zaleca sie integracji metoda
~wielkiego wybuchu”, polegajgcej na zintegrowaniu wszystkich modutéw lub systemoéw naraz.
W odpowiednim ukierunkowaniu testowania integracyjnego moze rowniez pomdc analiza ryzyka
zwigzanego z najbardziej ztozonymi interfejsami.

Im szerszy jest zakres integracji, tym trudniej jest wskaza¢ konkretny modut lub system, w ktérym
wystapity defekty, co moze prowadzi¢c do wzrostu ryzyka iwydluzenia czasu diagnozowania
probleméw. Jest to jeden z powodow, dla ktérych powszechnie stosuje sie metode ciggtej integracii,
polegajgcg na integrowaniu oprogramowania modut po module (np. integracja funkcjonalna).
Elementem ciagtej integracji jest czesto automatyczne testowanie regresji, ktére w miare mozliwosci
powinno odbywac sie na wielu poziomach testéw.
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2.2.3. Testowanie systemowe

Cele testowania systemowego

Testowanie systemowe skupia sie na zachowaniu i mozliwosciach catego systemu lub produktu,
czesto zuwzglednieniem catoksztattu zadan, jakie moze on wykonywa¢ oraz zachowan
niefunkcjonalnych, jakie mozna stwierdzi¢ podczas wykonywania tych zadan. Cele testowania
systemowego to miedzy innymi:

e zmniejszanie ryzyka;

e walidacja zgodnosci zachowan funkcjonalnych i niefunkcjonalnych systemu z projektem
i specyfikacjami;

e walidacja, czy system jest kompletny i dziata zgodnie z oczekiwaniami;

e budowanie zaufania do jakosci systemu jako catosci;

e wykrywanie defektéw;

e zapobieganie przedostawaniu sie defektéw na wyzsze poziomy testowania lub na produkcije.

W przypadku niektorych systeméw celem testowania moze byé réwniez zweryfikowanie jakosci
danych. Podobnie jak w przypadku testowania modutowego i testowania integracyjnego,
automatyczne, systemowe testy regresji pozwalajg uzyska¢ pewnos¢, ze wprowadzone zmiany nie
spowodowaty nieprawidtowego dziatania dotychczasowych funkcji lub catosciowej funkcjonalnosci.
Czesto spotykanym rezultatem testowania systemowego sg dane i informacje, na podstawie ktérych
interesariusze podejmujg decyzje o przekazaniu systemu do uzycia w produkcji. Ponadto testowanie
systemowe moze by¢ niezbedne do spetnienia wymagan wynikajgcych z obowigzujgcych przepiséw
prawa lub norm/standardéw.

Srodowisko testowe powinno w miare mozliwosci odzwierciedla¢ specyfike $rodowiska docelowego
lub produkcyjnego.

Podstawa testow

Przyktadowe produkty pracy, ktére mogg by¢ wykorzystywane jako podstawa testow w ramach
testowania systemowego, to miedzy innymi:

e specyfikacie wymagan (funkcjonalnych i niefunkcjonalnych) dotyczacych  systemu
i oprogramowania;

e raporty z analizy ryzyka;

e przypadki uzycia;

e opowiesci i historyjki uzytkownika;
¢ modele zachowania systemu;

e diagramy stanéw;

e instrukcje obstugi systemu i podreczniki uzytkownika.
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Przedmioty testéow
Do typowych przedmiotéw testow dla testow systemowych zalicza sig:
e aplikacje;
e systemy fgczace sprzet i oprogramowanie;
» systemy operacyjne;
e system podlegajacy testowaniu;
e konfiguracja i dane konfiguracyjne systemu.
Typowe defekty i awarie
Przyktadami typowych defektéw i awarii wykrywanych w ramach testowania systemowego sa:
e niepoprawne obliczenia;
¢ niepoprawne lub nieoczekiwane zachowania funkcjonalne lub niefunkcjonalne systemu;
e niepoprawne przeptywy sterowania i/lub przeptywy danych w systemie;
e problemy z prawidlowym i kompletnym wykonywaniem cato$ciowych zadan funkcjonalnych;

e problemy z prawidtowym dziataniem systemu w $rodowisku ($rodowiskach) testéw
systemowych;

e niezgodnos¢ dziatania systemu z opisami zawartymi w instrukcji obstugi systemu
i podrecznikach uzytkownika.

Konkretne podejscia i odpowiedzialnosci

Testowanie systemowe powinno koncentrowaé sie na kompleksowym zbadaniu zachowania systemu
jako catosci na poziomie zarédwno funkcjonalnym, jak i niefunkcjonalnym. W ramach testowania
systemowego nalezy stosowac techniki (patrz rozdziat4.), ktére sg najbardziej odpowiednie dla
danego aspektu (danych aspektéw) systemu bedacego przedmiotem testow. W celu sprawdzenia, czy
zachowanie funkcjonalne jest zgodne =z opisem zawartym w regutach biznesowych, mozna
wykorzystac np. tablice decyzyjna.

Testowanie systemowe jest zwykle przeprowadzane przez niezaleznych testerow. W duzej mierze
polegajg oni na specyfikacjach. Defekty w specyfikacjach (np. brakujgce historyjki uzytkownika lub
niepoprawnie zdefiniowane wymagania biznesowe) mogg doprowadzi¢ do nieporozumien lub sporéw
dotyczacych oczekiwanego zachowania systemu. Wyniki testdw mogg wiec zosta¢ zaklasyfikowane
jako rezultaty fatszywie pozytywne lub fatszywie negatywne, a sugerowanie sie nimi moze
spowodowac odpowiednio strate czasu lub spadek skutecznosci wykrywania defektow.

Miedzy innymi dlatego (aby zmniejszyé czesto$¢ wystepowania powyzszych sytuacji) nalezy
zaangazowac¢ testerow w przeglady, doprecyzowywanie historyjek uzytkownika i inne czynnosci
testowe o charakterze statycznym na jak najwczesniejszym etapie prac.
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2.2.4. Testowanie akceptacyjne

Cele testowania akceptacyjnego

Testowanie akceptacyjne — podobnie jak testowanie systemowe — skupia sie zwykle na zachowaniu
i mozliwosciach catego systemu lub produktu. Cele testowania akceptacyjnego to najczescie;:

¢ budowanie zaufania do systemu;
e walidacja, czy system jest kompletny i czy bedzie dziatat zgodnie z oczekiwaniami;

 weryfikacja zgodnosci zachowania funkcjonalnego i niefunkcjonalnego systemu ze
specyfikacja.

W wyniku testowania akceptacyjnego mogg powstawaé informacje pozwalajgce oceni¢ gotowosé
systemu do wdrozenia i uzytkowania przez klienta (uzytkownika). Podczas testowania akceptacyjnego
mogg tez zostaé wykryte defekty, ale ich wykrywanie czesto nie jest celem tego poziomu testow
(w niektérych przypadkach znalezienie duzej liczby defektdow na etapie testowania akceptacyjnego
moze by¢ nawet uznawane za istotny czynnik ryzyka projektowego). Ponadto testowanie akceptacyjne
moze by¢ niezbedne do spetnienia wymagan wynikajgcych z obowigzujgcych przepisow prawa lub
norm/standardéw.

Najczesciej wystepujace formy testowania akceptacyjnego to:
* testowanie akceptacyjne przez uzytkownika;
¢ produkcyjne testy akceptacyjne;
* testowanie akceptacyjne zgodnosci z umowg i zgodnosci z przepisami prawa;
e testowanie alfa i beta.

Formy testowania akceptacyjnego opisano w kolejnych czterech podpunktach.

Testowanie akceptacyjne przez uzytkownika (ang. User Acceptance Testing — UAT)

Testowanie akceptacyjne systemu przez uzytkownika odbywa sie w (symulowanym) srodowisku
produkcyjnym i skupia sie zwykle na walidacji, czy system nadaje sie do uzytkowania przez przysztych
odbiorcow. Gtéwnym celem jest tu zbudowanie pewnosci, ze system umozliwi uzytkownikom
spetnienie ich potrzeb, postawionych przed nim wymagan i wykona proces biznesowy z minimalng
liczbg problemoéw, minimalnymi kosztem i ryzykiem.

Produkcyjne testy akceptacyjne (ang. Operational Acceptance Testing — OAT)

Testowanie akceptacyjne systemu przez operatoréw lub administratoréw odbywa sie zwykle
w (symulowanym) srodowisku produkcyjnym. Testy skupiajg sie na aspektach operacyjnych i moga
obejmowacd:

* testowanie mechanizmow tworzenia kopii zapasowych i odtwarzania danych;
¢ instalowanie, odinstalowywanie i aktualizowanie oprogramowania;
e usuwanie skutkow awarii;

e zarzadzanie uzytkownikami;
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e wykonywanie czynnos$ci pielegnacyjnych;

¢ wykonywanie czynnosci zwigzanych z tadowaniem i migracjg danych;
e sprawdzanie, czy wystepujg stabe punkty zabezpieczen;

¢ wykonywanie testow wydajnosciowych.

Gtéwnym celem produkcyjnych testow akceptacyjnych jest uzyskanie pewnosci, ze operatorzy lub
administratorzy systemu bedg w stanie zapewni¢ uzytkownikom prawidtowg prace systemu
w srodowisku produkcyjnym, nawet w wyjgtkowych i trudnych warunkach.

Testowanie akceptacyjne zgodnosci z umowg i zgodnosci z przepisami prawa

Testowanie akceptacyjne zgodnosci z umowg odbywa sie zgodnie z kryteriami akceptacji zapisanymi
w umowie dotyczgcej wytworzenia oprogramowania na zlecenie. Powyzsze kryteria akceptacii
powinny zostaé okreslone w momencie uzgadniania przez strony tresci umowy. Tego rodzaju
testowanie akceptacyjne wykonujg czesto uzytkownicy lub niezalezni testerzy.

Testowanie akceptacyjne zgodnosci z przepisami prawa jest wykonywane w kontekscie
obowigzujgcych aktéw prawnych, takich jak: ustawy, rozporzgdzenia czy normy bezpieczenstwa.
Podobnie jak w przypadku testowania akceptacyjnego zgodnosci z umowag, tego rodzaju testowanie
akceptacyjne czesto wykonujg uzytkownicy lub niezalezni testerzy, arezultaty mogg byé
obserwowane lub kontrolowane przez organy nadzoru.

Gtéwnym celem testowania akceptacyjnego zgodnos$ci z umowg i zgodnosci z przepisami prawa jest
uzyskanie pewno$ci, ze osiggnieto zgodnosé z wymaganiami wynikajgcymi z obowigzujgcych umow
lub regulacji.

Testowanie alfa i beta

Twoércy oprogramowania przeznaczonego do powszechnej sprzedazy (COTS) czesto chcg uzyskac
informacje zwrotne od potencjalnych lub obecnych klientéw, zanim oprogramowanie trafi na rynek.
Stuzg do tego testy alfa i beta.

Testowanie alfa jest wykonywane w siedzibie organizacji wytwarzajgcej oprogramowanie, ale zamiast
zespotu wytworczego testy wykonujg potencjalni lub obecni klienci, i/lub operatorzy bgdz niezalezni
testerzy. Z kolei testowanie beta wykonujg obecni lub potencjalni klienci we wtasnych lokalizacjach.
Testy beta mogg by¢, ale nie muszg, poprzedzone testami alfa.

Jednym z celéw testéw alfa i beta jest budowanie zaufania potencjalnych i aktualnych klientéw i/lub
operatorow w kwestii korzystania z systemu w normalnych warunkach, w srodowisku produkcyjnym,
aby osiggng¢ swoje cele wktadajgc w to minimalny wysitek, koszt i ryzyko. Innym celem tych testow
moze by¢ wykrywanie btedéw zwigzanych z warunkami i srodowiskiem (Srodowiskami), w ktérych
system bedzie uzywany, szczegolnie wtedy, gdy takie warunki sg trudne do odtworzenia dla zespotu
projektowego.

Podstawa testow

Przyktadowe produkty pracy, ktére mogag byé wykorzystywane jako podstawa testow w ramach
dowolnego typu testowania akceptacyjnego, to miedzy innymi:

e procesy biznesowe;

e wymagania uzytkownikéw lub wymagania biznesowe;
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przepisy, umowy, normy i standardy;

przypadki uzycia i/lub historyjki uzytkownika;

wymagania systemowe;

dokumentacja systemu lub podreczniki dla uzytkownikow;
procedury instalacji;

raporty z analizy ryzyka.

Ponadto podstawe testow, z ktérej wyprowadzane sg przypadki testowe na potrzeby produkcyjnych
testéw akceptacyjnych, mogg stanowi¢ nastepujgce produkty pracy:

procedury tworzenia kopii zapasowych i odtwarzania danych;
procedury usuwania skutkow awarii;

wymagania niefunkcjonalne;

dokumentacja operacyjna;

instrukcje wdrazania i instalacji;

zatozenia wydajnosciowe;

pakiety bazodanowe;

normy, standardy lub przepisy w dziedzinie zabezpieczen.

Typowe przedmioty testow

Do typowych przedmiotow testow dowolnego typu testow akceptacyjnych zalicza sie:

system podlegajgcy testowaniu;
konfiguracja i dane konfiguracyjne systemu;
procesy biznesowe wykonywane na catkowicie zintegrowanym systemie;

systemy rezerwowe i osrodki zastepcze (ang. hot site) stuzace do testowania mechanizméw
zapewnienia ciggtosci biznesowej i usuwania skutkéw awarii;

procesy zwigzane z uzyciem produkcyjnym i utrzymaniem;
formularze;
raporty;

istniejgce i skonwertowane dane produkcyjne.

Typowe defekty i awarie

Przyktadami typowych defektéw wykrywanych w ramach réznych typdw testowania akceptacyjnego

sa:
e systemowe przeptywy pracy niezgodne zwymaganiami biznesowymi lub wymaganiami
uzytkownikow;
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e niepoprawnie zaimplementowane reguty biznesowe;
¢ niespetnienie przez system wymagan umownych lub prawnych;

* awarie niefunkcjonalne, takie jak stabe punkty zabezpieczen, niedostateczna wydajnos¢ pod
duzym obcigzeniem bgdz nieprawidtowe dziatanie na obstugiwanej platformie.

Konkretne podejscia i obowigzki

Testowanie akceptacyjne czesto spoczywa na klientach, uzytkownikach biznesowych, wtascicielach
produktéw lub operatorach systemow, ale w proces ten mogg by¢ réwniez zaangazowani inni
interesariusze. Testowanie akceptacyjne zazwyczaj uznaje sie za ostatni poziom sekwencyjnego
modelu cyklu zycia oprogramowania, ale moze ono rowniez odbywac sie na innych jego etapach, np.:

* testowanie akceptacyjne oprogramowania ,do powszechnej sprzedazy” moze odbywac sie
podczas jego instalowania lub integrowania;

+ testowanie akceptacyjne nowego udoskonalenia funkcjonalnego moze mie¢ miejsce przed
rozpoczeciem testowania systemowego.

W iteracyjnych modelach wytwarzania oprogramowania zespoty projektowe mogg stosowac na
zakonczenie kazdej iteracji rézne formy testowania akceptacyjnego, takie jak testy ukierunkowane na
weryfikacje zgodnosci nowej funkcjonalnosci z kryteriami akceptacji badz testy ukierunkowane na
walidacje nowej funkcjonalnosci z punktu widzenia potrzeb uzytkownikéw. Ponadto pod koniec kazdej
iteracji, po ukonczeniu kazdej iteracji lub tez po wykonaniu serii iteracji, mogg by¢ wykonywane testy
alfa ibeta, atakze testy akceptacyjne wykonywane przez uzytkownika, produkcyjne testy
akceptacyjne oraz testy akceptacyjne zgodnosci z umowg i zgodnos$ci z przepisami prawa.

2.3. Typy testow

Typ testéow to grupa dynamicznych czynnosci testowych wykonywanych z myslg o przetestowaniu
okreslonych charakterystyk systemu/oprogramowania (lub jego czesci) zgodnie z okreslonymi celami
testow. Celem testow moze byé miedzy innymi:

« ocena funkcjonalnych charakterystyk jakosciowych takich jak: kompletnos¢, prawidtowosé
i adekwatnosc;

* dokonanie oceny niefunkcjonalnych charakterystyk jakosciowych, wtym parametréw takich
jak: niezawodno$¢, wydajnosé, bezpieczenstwo, kompatybilno$é czy tez uzytecznosé;

o ustalenie, czy struktura lub architektura modutu lub systemu jest poprawna, kompletna
i zgodna ze specyfikacjami;

e dokonanie oceny skutkéw zmian, np. potwierdzenie usuniecia defektow (testowanie
potwierdzajgce) lub wyszukanie niezamierzonych zmian w sposobie dziatania wynikajacych
z modyfikacji oprogramowania lub srodowiska (testowanie regresiji).

2.3.1. Testowanie funkcjonalne

Testowanie funkcjonalne systemu polega na wykonaniu testéw, ktére umozliwiajg dokonanie oceny
funkcji, jakie system ten powinien realizowaé. Wymagania funkcjonalne mogg byé opisane
w produktach pracy takich jak: specyfikacje wymagan biznesowych, opowiesci, historyjki uzytkownika,
przypadki uzycia lub specyfikacje funkcjonalne, ale zdarza sie réwniez, ze wystepujg one w postaci
nieudokumentowanej. Funkcje opisujg to, ,co” powinien robi¢ dany system.

Wersja 3.1. Strona 47 z 116 31.03.2020

International Software Testing Qualifications Board © Stowarzyszenie Jakosci Systemoéw Informatycznych




N N
. STOWARZYSZENIE
JAKOSCI SYSTEMOW
Cer.tYflkowany tester Sj SH INFORMATYCZNYCH / International
poziom podstawowy ISTQB  software Testing
f Qualifications Board

Testy funkcjonalne nalezy wykonywaé na wszystkich poziomach testéw (np. testy dotyczgce modutéw
mogg opiera¢ sie na specyfikacjach modutéw), jednakze z zastrzezeniem, ze testy wykonywane na
poszczegoblnych poziomach ukierunkowane sg na rézne zagadnienia (patrz podrozdziat 2.2.).

Testowanie funkcjonalne uwzglednia zachowanie oprogramowania, w zwigzku z czym do
wyprowadzania warunkow testowych i przypadkéw testowych dotyczgcych funkcjonalnosci modutu lub
systemu mozna uzywacé technik czarnoskrzynkowych (patrz podrozdziat 4.2.).

Starannos¢ testowania funkcjonalnego mozna zmierzy¢ na podstawie pokrycia funkcjonalnego.
Termin ,pokrycie funkcjonalne” oznacza stopien, w jakim zostata przetestowana funkcjonalnosc,
wyrazony jako procent elementéw danego typu pokrytych przez testy. Dzieki mozliwosci sledzenia
powigzan miedzy testami a wymaganiami funkcjonalnymi mozna na przyktad obliczy¢, jaki procent
wymagan zostat uwzgledniony w ramach testowania, a w rezultacie zidentyfikowa¢ ewentualne luki
w pokKryciu.

Do projektowania i wykonywania testéw funkcjonalnych moga by¢ potrzebne specjalne umiejetnosci
lub specjalna wiedza — taka jak znajomos$¢ konkretnego problemu biznesowego rozwigzywanego
przy pomocy danego oprogramowana (np. oprogramowania do modelowania geologicznego dla
przemystu naftowego i gazowego) .

2.3.2. Testowanie niefunkcjonalne

Celem testowania niefunkcjonalnego jest dokonanie oceny charakterystyk systemow
i oprogramowania, takich jak: uzytecznos$¢, wydajnosé, bezpieczenstwo itd. Klasyfikacje
charakterystyk jakosciowych oprogramowania zawiera standard ISO/IEC 25010. Testowanie
niefunkcjonalne pozwala sprawdzi¢ to, ,jak dobrze” zachowuje sie dany system.

Wbrew mylnemu przekonaniu testowanie niefunkcjonalne mozna i czesto nalezy wykonywaé na
wszystkich poziomach testow. Ponadto powinno ono odbywaé sie na jak najwczesniejszym etapie,
poniewaz zbyt pézne wykrycie defektéw niefunkcjonalnych moze by¢ bardzo duzym zagrozeniem dla
powodzenia projektu.

Do wyprowadzania warunkéw testowych iprzypadkéow testowych na potrzeby testowania
niefunkcjonalnego mozna uzywac technik czarnoskrzynkowych (patrz podrozdziat 4.2.). Przyktadem
moze by¢ zastosowanie analizy wartosci brzegowych do zdefiniowania warunkéw skrajnych
dotyczacych testéw wydajnosciowych.

Starannos$¢ testowania niefunkcjonalnego mozna zmierzyé na podstawie pokrycia niefunkcjonalnego.
Termin ,pokrycie niefunkcjonalne” oznacza stopien, w jakim zostat przetestowany okreslony typ
elementu niefunkcjonalnego, wyrazony jako procent elementéw danego typu pokrytych przez testy.
Dzieki mozliwosci sSledzenia powigzan miedzy testami a typami urzgdzen obstugiwanych przez
aplikacje mobilng mozna na przyktad obliczy¢, jaki procent urzadzen zostat uwzgledniony w ramach
testowania kompatybilnosci, a w rezultacie zidentyfikowaé ewentualne luki w pokryciu.

Do projektowania iwykonywania testow niefunkcjonalnych mogg by¢é potrzebne specjalne
umiejetnosci lub specjalna wiedza — taka jak znajomos¢ stabych punktéw charakterystycznych dla
danego projektu lub danej technologii (np. stabe punkty zabezpieczen zwigzanych z okreslonymi
jezykami programowania) bgdz konkretnej grupy uzytkownikéw (np. profili uzytkownikéw systemow do
zarzgdzania placéwkami opieki zdrowotnej).

Szczegolowe informacje na temat testowania niefunkcjonalnych charakterystyk jakosciowych
zawierajg sylabusy [ISTQB-CTAL-TA], [ISTQB-CTAL-TTA], [ISTQB-CTAL-SEC] i inne specjalistyczne
moduty ISTQB®.
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2.3.3. Testowanie bialoskrzynkowe

W przypadku testowania biatoskrzynkowego warunki testowe wyprowadza sie na podstawie struktury
wewnetrznej lub implementacji danego systemu. Struktura wewnetrzna moze obejmowaé kod,
architekture, przeptywy pracy i/lub przeptywy danych w obrebie systemu (patrz podrozdziat 4.3.).

Starannos¢ testowania biatoskrzynkowego mozna zmierzyé na podstawie pokrycia strukturalnego.
Termin ,pokrycie strukturalne” oznacza stopieh, w jakim zostat przetestowany okreslony typ elementu
strukturalnego, wyrazony jako procent elementéw danego typu pokrytych przez testy.

Na poziomie testowania modutéw pokrycie kodu okresla sie na podstawie procentowej czesci kodu
danego modutu, ktora zostata przetestowana. Warto$é te mozna mierzy¢ w kategoriach réznych
aspektéw kodu (przedmiotéw pokrycia), takich jak procent instrukcji wykonywalnych lub procent
wynikow decyzji przetestowanych w danym module. Powyzsze rodzaje pokrycia nazywa sie zbiorczo
pokryciem kodu. Na poziomie testowania integracji modutéw, testowanie biatoskrzynkowe moze
odbywa¢ sie na podstawie architektury systemu (np. interfejséw miedzy modutami), a pokrycie
strukturalne moze by¢ mierzone w kategoriach procentowego udziatu przetestowanych interfejsow.

Do projektowania iwykonywania testéw biatoskrzynkowych mogg byé potrzebne specjalne
umiejetnosci lub specjalna wiedza, np.: znajomos¢ struktury kodu, wiedza o sposobie przechowywania
danych (pozwalajgca np. oceni¢ zapytania do baz danych) bgdZz sposdb korzystania z narzedzi do
pomiaru pokrycia i poprawnego interpretowania generowanych przez nie rezultatow.

2.3.4. Testowanie zwigzane ze zmianami

Po wprowadzeniu w systemie zmian majgcych na celu usuniecie defektéw badz dodanie Iub
zmodyfikowanie funkcjonalnosci nalezy przeprowadzi¢ testy, ktére potwierdzg, ze wprowadzone
zmiany faktycznie skutkowaty naprawieniem defektu lub poprawng implementacja odpowiedniej
funkcjonalno$ci, a przy tym nie wywotaty zadnych nieprzewidzianych, niekorzystnych zachowan
oprogramowania.

* Testowanie potwierdzajgce. Po naprawieniu defektu mozna przetestowaé oprogramowanie
przy uzyciu wszystkich przypadkow testowych, ktére wczesniej nie zostaty zaliczone
z powodu wystgpienia tego defektu, a powinny zosta¢ ponownie wykonane w nowej wersji
oprogramowania. Oprogramowanie moze by¢ réwniez testowane przy pomocy nowych
testéw, by pokry¢ zmiany niezbedne do usuniecia usterki. Absolutnym minimum jest ponowne
wykonanie w nowej wersji oprogramowania krokéw niezbednych do odtworzenia awarii
wywotanej przez dany defekt. Celem testu potwierdzajgcego jest sprawdzenie, czy pierwotny
defekt zostat pomy$inie usuniety.

* Testowanie regresiji. Istnieje ryzyko, ze zmiana (poprawka lub inna modyfikacja) wprowadzona
w jednej czesci kodu wptynie przypadkowo na zachowanie innych czesci kodu w tym samym
module, w innych modutach tego samego systemu, a nawet w innych systemach. Ponadto
nalezy wzig¢ pod uwage zmiany dotyczgce srodowiska, takie jak wprowadzenie nowej wersji
systemu operacyjnego lub systemu zarzgdzania bazami danych. Powyzsze, niezamierzone
skutki uboczne, sg nazywane regresjami, atestowanie regresji polega na ponownym
wykonaniu testow w celu ich wykrycia.

Testowanie potwierdzajgce i testowanie regresji mozna wykonywac na wszystkich poziomach testow.

Zwtaszcza w iteracyjnych i przyrostowych cyklach zycia oprogramowania (np. w podej$ciu zwinnym)
nowe funkcjonalnosci, zmiany dotychczasowych funkcjonalnosci oraz refaktoryzacja powodujg czeste
zmiany kodu, ktore pociggajg za sobg koniecznos$¢ przeprowadzenia odpowiednich testow. Z uwagi
na cigglg ewolucje systemu, testowanie potwierdzajgce itestowanie regresji sg bardzo istotne,

Wersja 3.1. Strona 49 z 116 31.03.2020

International Software Testing Qualifications Board © Stowarzyszenie Jakosci Systemoéw Informatycznych




N N
. STOWARZYSZENIE
JAKOSCI SYSTEMOW
Cer.tYflkowany tester Sj SH INFORMATYCZNYCH / International
poziom podstawowy ISTQB  software Testing
f Qualifications Board

szczegolnie w przypadku systemow zwigzanych z Internetem rzeczy (loT), w ktérych poszczegdine
obiekty (np. urzadzenia) sg czesto aktualizowane lub wymieniane.

Zestawy testoéw regresji sg wykonywane wielokrotnie i zwykle ewoluujg dos¢ wolno, w zwigzku z czym
testowanie regresji Swietnie nadaje sie do automatyzaciji - dlatego tez automatyzacje tego rodzaju
testéw nalezy rozpocza¢ w poczgtkowym etapie projektu (patrz rozdziat 6.).

2.3.5. Poziomy testéw a typy testow

Kazdy z wymienionych powyzej typdw testow mozna wykonywac na dowolnym poziomie testéw. Aby
zilustrowaé¢ te prawidtowos¢, ponizej przedstawiono przyklady testéw funkcjonalnych,
niefunkcjonalnych i biatoskrzynkowych oraz testéw zwigzanych ze zmianami, ktére sg wykonywane na
wszystkich poziomach testow w odniesieniu do aplikacji bankowej. Ponizej podano przyktady testéw
funkcjonalnych wykonywanych na réznych poziomach testow:

¢ na potrzeby testowania modutowego projektowane sg testy odzwierciedlajgce sposob, w jaki
dany modut powinien oblicza¢ odsetki sktadane;

e na potrzeby testowania integracji modutéw projektowane sg testy odzwierciedlajgce sposéb,
w jaki informacje na temat konta pozyskane poprzez interfejs uzytkownika sg przekazywane
do warstwy logiki biznesowej;

¢ na potrzeby testowania systemowego projektowane sg testy odzwierciedlajgce sposéb, w jaki
posiadacze rachunkéw mogg skfada¢ wnioski o przyznanie linii kredytowej na rachunku
biezacym,;

¢ na potrzeby testowania integracji systemow projektowane sg testy odzwierciedlajgce sposab,
w jaki dany system sprawdza zdolno$¢ kredytowg posiadacza rachunku przy uzyciu
zewnetrznej mikroustugi;

e na potrzeby testowania akceptacyjnego projektowane sg testy odzwierciedlajgce sposdb,
w jaki pracownik banku zatwierdza lub odrzuca wniosek kredytowy.

Ponizej opisano przyktady testéow niefunkcjonalnych przeprowadzanych na réznych poziomach
testow:

e na potrzeby testowania modutowego projektowane sg testy wydajno$ciowe, ktére umozliwiajg
ocene liczby cykli procesora niezbednych do wykonania ztozonych obliczen dotyczacych
tacznej kwoty odsetek;

e na potrzeby testowania integracji modutow projektowane sg testy zabezpieczen, ktére majg
na celu wykrycie stabych punktéw zabezpieczen zwigzanych z przepetnieniem bufora danymi
przekazywanymi z interfejsu uzytkownika do warstwy logiki biznesowej;

e na potrzeby testowania systemowego projektowane sg testy przenaszalnosci, ktore
umozliwiajg sprawdzenie, czy warstwa prezentacji dziala we wszystkich obstugiwanych
przegladarkach i urzadzeniach przenosnych;

e na potrzeby testowania integracji systeméw projektowane sg testy niezawodnosci, ktore
pozwalajg na dokonanie oceny odpornosci systemu w przypadku braku odpowiedzi ze strony
mikroustugi stuzgcej do sprawdzania zdolnosci kredytowej;

¢ na potrzeby testowania akceptacyjnego projektowane sg testy uzytecznosci, ktére pozwalajg
oceni¢ ufatwienia dostepu dla osdb niepetnosprawnych zastosowane w interfejsie do
przetwarzania kredytow po stronie banku.
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Kolejna grupa zawiera przyktady testow biatoskrzynkowych przeprowadzanych na réznych poziomach
testow:

e na potrzeby testowania modutowego projektowane sg testy, ktérych celem jest zapewnienie
petnego pokrycia instrukcji kodu idecyzji (patrz podrozdziat 4.3.) we wszystkich modufach
wykonujacych obliczenia finansowe;

e na potrzeby testowania integracji modutdw projektowane sg testy, ktdére umozliwiajg
sprawdzenie, w jaki sposéb kazdy ekran interfejsu wyswietlanego w przegladarce przekazuje
dane prezentowane na nastepnym ekranie oraz do warstwy logiki biznesowej;

* na potrzeby testowania systemowego projektowane sg testy, ktoérych celem jest zapewnienie
pokrycia mozliwych sekwencji stron internetowych wyswietlanych podczas sktadania wniosku
0 przyznanie linii kredytowej;

e na potrzeby testowania integracji systeméw projektowane sg testy, ktérych celem jest
sprawdzenie wszystkich mozliwych typéw zapytan wysylanych do mikroustugi stuzgcej do
sprawdzania zdolnosci kredytowej;

e na potrzeby testowania akceptacyjnego projektowane sg testy, ktdérych celem jest pokrycie
wszystkich obstugiwanych struktur i zakreséw wartosci dla plikéw z danymi finansowymi
uzywanych w przelewach miedzybankowych.

Ostatnia grupa zawiera przyktady testéw zwigzanych ze zmianami przeprowadzanych na réznych
poziomach testow:

¢ na potrzeby testowania modutowego projektowane sg automatyczne testy regresji dotyczace
poszczegdlnych modutéw (testy te zostang nastepnie uwzglednione w strukturze ciggtej
integraciji);

e na potrzeby testowania integracji modutéw projektowane sg testy stuzgce do potwierdzania
skutecznosci wprowadzonych poprawek zwigzanych z defektami w interfejsach w miare
umieszczania takich poprawek w repozytorium kodu;

e na potrzeby testowania systemowego ponownie wykonywane sg wszystkie testy dotyczace
danego przeptywu pracy, jesli dane czy sposéb ich prezentacji na ktérymkolwiek z ekranow
objetych tym przeptywem pracy ulegt zmianie;

e na potrzeby testowania integracji systeméw codziennie wykonywane sg ponownie testy
aplikacji wspotpracujgcej z mikroustugg do sprawdzania zdolnosci kredytowej (w ramach
ciggtego wdrazania tej mikroustugi);

e na potrzeby testowania akceptacyjnego wszystkie wczesniej niezaliczone testy sg
wykonywane ponownie (po usunieciu defektu wykrytego w ramach poprzedniego testowania
akceptacyjnego).

Powyzej przedstawiono przykfady wszystkich typow testow wykonywanych na wszystkich poziomach
testow, jednak nie kazde oprogramowanie wymaga uwzglednienia kazdego typu testéw na kazdym
poziomie. Wazne jest to, aby na poszczegdlnych poziomach zostaty wykonane odpowiednie testy —
dotyczy to zwtaszcza pierwszego z poziomoéw testdéw, na jakim wystepuje dany typ testow.
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2.4. Testowanie pielegnacyjne

Po wdrozeniu w srodowisku produkcyjnym oprogramowanie lub system wymaga dalszej pielegnacji.
Réznego rodzaju zmiany — zwigzane np. z usuwaniem defektow uwidocznionych przez awarie
zaistniate podczas uzytkowania produkcyjnego, dodaniem nowej funkcjonalnosci bgdz usuwaniem
lub modyfikowaniem funkcjonalnosci juz istniejacej — sg praktycznie nieuniknione. Ponadto
pielegnacja jest niezbedna do utrzymania lub poprawy wymaganych niefunkcjonalnych charakterystyk
jakosciowych oprogramowania lub systemu przez caty cykl jego zycia — zwlaszcza w zakresie takich
parametréw jak: wydajnosc¢, kompatybilnos¢, niezawodnos$é, bezpieczenstwo i przenaszalnosc.

Po dokonaniu kazdej zmiany w fazie pielegnaciji, nalezy wykonac testowanie pielegnacyjne, ktérego
celem jest zarébwno sprawdzenie, czy zmiana zostata wprowadzona pomysinie, jak i wykrycie
ewentualnych, niezamierzonych skutkéw ubocznych (np. regresji) w niezmienionych czesciach
systemu (czyli zwykle w wigkszosci jego obszaréw). Pielegnacja moze byé wykonywana zaréwno
planowo (w zwigzku z nowymi wersjami), jak i w sposob niezaplanowany (w zwigzku z poprawkami
doraznymi — ang. hotfix).

Wydanie pielegnacyjne moze wymagac¢ wykonania testow pielegnacyjnych na wielu poziomach testow
i z wykorzystaniem roznych typow testow — zaleznie od zakresu wprowadzonych zmian. Na zakres
testowania pielegnacyjnego wptywajg miedzy innymi:

e poziom ryzyka zwigzanego ze zmiang (np. stopien, wjakim zmieniony obszar
oprogramowania komunikuje sie z innymi modutami lub systemami);

¢ wielko$¢ dotychczasowego systemu;

o wielkos¢ wprowadzonej zmiany.

2.4.1. Zdarzenia wywotujace pielegnacje

Istnieje kilka powoddéw, dla ktérych wykonuje sie pielegnacje oprogramowania, atym samym
testowanie pielegnacyjne. Dotyczy to zaréwno zmian planowanych, jak i nieplanowanych.

Zdarzenia wywotujgce pielegnacje mozna podzieli¢ na nastepujgce kategorie:

¢ Modyfikacja. Ta kategoria obejmuje miedzy innymi: zaplanowane udoskonalenia
(np. w postaci nowych wersji oprogramowania), zmiany korekcyjne i awaryjne, zmiany
Srodowiska operacyjnego (np. planowe uaktualnienia systemu operacyjnego lub bazy
danych), uaktualnienia oprogramowania do powszechnej sprzedazy (COTS) oraz poprawki
usuwajgce defekty i stabe punkty zabezpieczen.

* Migracja. Ta kategoria obejmuje miedzy innymi przejscie z jednej platformy na inng, co moze
wigzaC sie z koniecznoscig przeprowadzenia testéw produkcyjnych nowego sSrodowiska
i zmienionego oprogramowania bgdz testéw konwersji danych (w przypadku migracji danych
z innej aplikacji do pielegnowanego systemu).

« Woycofanie. Ta kategoria dotyczy sytuacji, w ktérej uzycie aplikacji dobiega konca. Kiedy
aplikacja lub system jest wycofywany, moze to wymagac testowania migracji lub archiwizacji
danych, jesli zachodzi potrzeba ich przechowywania przez dtuzszy czas;

o testowanie procedur odzyskiwania/pozyskiwania zarchiwizowanych danych przez
diuzszy czas moze takze by¢ konieczne:
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o nieodzowne moze by¢é uwzglednienie testéw regresji, aby zapewni¢ dalszg
prawidtowg prace funkcjonalnosci pozostajgcych w uzyciu.

W przypadku systemoéw zwigzanych z Internetem rzeczy (loT — Internet of Things) testowanie
pielegnacyjne moze by¢ konieczne po wprowadzeniu w systemie zupetnie nowych lub
zmodyfikowanych elementéw, takich jak urzgdzenia sprzetowe czy ustugi programowe. Podczas
testowania pielegnacyjnego tego typu systemow szczegdolny nacisk ktadzie sie na testowanie
integracyjne na réznych poziomach (np. na poziomie sieci iaplikacji) oraz na aspekty zwigzane
z zabezpieczeniami, szczegdlnie w zakresie danych osobowych.

2.4.2. Analiza wplywu zwigzana z pielegnacja

Analiza wptywu pozwala oceni¢ zmiany wprowadzone w wersji pielegnacyjnej pod katem zaréwno
skutkdow zamierzonych, jak i spodziewanych lub potencjalnych skutkow ubocznych, a takze umozliwia
zidentyfikowanie obszaréw systemu, na ktére bedg miaty wptyw wprowadzone zmiany. Ponadto moze
pomoéc w zidentyfikowaniu wptywu zmiany na dotychczasowe testy. Skutki uboczne zmiany oraz
obszary systemu, na ktére moze ona wptywaé, nalezy przetestowac¢ pod katem regresji, przy czym
czynnosc¢ ta moze byé¢ poprzedzona aktualizacjg istniejgcych testow, na ktére oddziatuje dana zmiana.

Analize wptywu mozna przeprowadzi¢ przed dokonaniem zmiany, aby ustali¢, czy zmiane te nalezy
faktycznie wprowadzi¢ (z uwagi na potencjalne konsekwencje dla innych obszaréw systemu).

Przeprowadzenie analizy wptywu moze by¢ utrudnione, jesli:

* specyfikacje (np. wymagania biznesowe, historyjki uzytkownika, architektura) sg nieaktualne
lub niedostepne;

o przypadki testowe nie zostaty udokumentowane lub sg nieaktualne;

¢ nie stworzono mozliwosci dwukierunkowego Sledzenia powigzah miedzy testami a podstawg
testow;

e wsparcie narzedziowe nie istnieje lub jest niewystarczajgce;
e zaangazowane osoby nie dysponujg wiedzg z danej dziedziny i/lub na temat danego systemu;

e podczas wytwarzania oprogramowania poswiecono zbyt mato uwagi jego charakterystyce
jakosciowej w zakresie utrzymywalnosci.
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3. Testowanie statyczne — 135 min.

Stowa kluczowe

analiza statyczna, czytanie oparte na perspektywie, inspekcja, przeglad, przeglad ad hoc, przeglad
formalny, przeglad nieformalny, przeglad oparty na licie kontrolnej, przeglad oparty na rolach,
przeglad oparty na scenariuszach, przeglad techniczny, przejrzenie, testowanie dynamiczne,
testowanie statyczne

Cele nauczania — testowanie statyczne
3.1. Podstawy testowania statycznego

FL-3.1.1. (K1) Kandydat potrafi rozpozna¢ typy produkiéw pracy zwigzanych
z oprogramowaniem, ktére mogg byé badane przy uzyciu poszczegdlnych technik
testowania statycznego.

FL-3.1.2. (K2) Kandydat potrafi opisa¢ podajgc przyktady wartos¢ testowania statycznego.

FL-3.1.3. (K2) Kandydat potrafi wyjasni¢ réznice miedzy technikami testowania statycznego
atechnikami testowania dynamicznego z uwzglednieniem celéw, typow
identyfikowanych defektdéw oraz roli tych technik w cyklu zycia oprogramowania.

3.2, Proces przegladu

FL-3.2.1. (K2) Kandydat potrafi podsumowa¢ czynnosci wykonywane w ramach procesu
przegladu produktéw pracy.

FL-3.2.2. (K1) Kandydat potrafi rozpozna¢ poszczegolne role i obowigzki w przeglgdzie
formalnym.

FL-3.2.3. (K2) Kandydat potrafi wyjasni¢ réznice miedzy poszczegolnymi typami przeglagdow:
przegladem nieformalnym, przejrzeniem, przeglagdem technicznym i inspekcja.

FL-3.2.4. (K3) Kandydat potrafi zastosowa¢ technike przegladu do produktu pracy w celu
wykrycia defektow.

FL-3.2.5. (K2) Kandydat potrafi wyjasnié, jakie czynniki decydujg o powodzeniu przegladu.
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3.1. Podstawy testowania statycznego

W przeciwienstwie do testowania dynamicznego, ktére wymaga uruchomienia testowanego
oprogramowania, testowanie statyczne opiera sie na recznym badaniu produktéw pracy
(tj. wykonywaniu przeglgdéw) badz dokonywaniu oceny kodu przy uzyciu odpowiednich narzedzi lub
innych produktéw pracy (tj. analizie statycznej). Oba typy testowania statycznego pozwalajg ocenic¢
testowany kod lub inny produkt pracy bez jego uruchamiania.

Analiza statyczna jest szczegdlnie wazna w przypadku systemow komputerowych krytycznych
ze wzgledow bezpieczenstwa (np. systemow stosowanych w lotnictwie, medycynie lub w energetyce
jadrowej), ale staje sie tez coraz bardziej istotna i powszechnie stosowana w innych kontekstach
(analiza taka jest np. waznym elementem testowania zabezpieczen). Ponadto analiza statyczna jest
czesto elementem automatycznych narzedzi do budowy i dystrybucji systemow, ktére to narzedzia sg
stosowane np. w podejsciu zwinnym, ciggtym dostarczaniu i ciggtym wdrazaniu oprogramowania.

3.1.1. Produkty pracy badane metoda testowania statycznego

Przy uzyciu technik testowania statycznego (tj. przegladdéw i/lub analizy statycznej) mozna zbadaé
niemal wszystkie produkty pracy, na przyktad:

* specyfikacje (w tym: wymagania biznesowe, wymagania funkcjonalne i wymagania w zakresie
bezpieczenstwa);

e opowiesci, historyjki uzytkownika i kryteria akceptaciji;
« architekture i specyfikacje projektowe;
e kod;

e testalia (w tym: plany testéow, przypadki testowe, procedury testowe, i skrypty testéw
automatycznych);

e podreczniki uzytkownika;

e strony internetowe;

e umowy, plany projektéw, harmonogramy i plany budzetowe;
* konfiguracje i infrastrukture,

« modele takie jak diagramy aktywnosci, ktére mogg by¢ uzywane do testowania opartego
na modelu (patrz [ISTQB-CTFL-MBT] i [Kramer 2016]).

Przeglady mogg dotyczy¢ dowolnego produktu pracy, kidry uczestnicy potrafig przeczytac i zrozumiecé.
Z kolei analize statyczng mozna zastosowacé efektywnie do kazdego produktu pracy o strukturze
formalnej (w typowych sytuacjach to kod lub modele), dla ktérego istnieje odpowiednie narzedzie do
jej przeprowadzenia. Dostepne sg rowniez narzedzia pozwalajgce ocenia¢ produkty pracy napisane
w jezyku naturalnym takie jak wymagania (np. sprawdzajace te produkty pracy pod katem pisowni,
gramatyki czy tez czytelnosci).

3.1.2. Zalety testowania statycznego

Techniki testowania statycznego dostarczajg wielu korzysci. W przypadku ich stosowania
w poczgtkowym etapie cyklu zycia oprogramowania, pozwalajg one wykry¢ defekty jeszcze przed
rozpoczeciem testowania dynamicznego (np. w ramach przeglagdéw specyfikacji wymagan lub projektu
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badz w backlogu produktu itp.). Usuniecie defektow wykrytych w poczatkowym etapie cyklu zycia
oprogramowania jest czesto duzo tansze niz usuniecie defektéw wykrytych w kolejnych etapach —
zwlaszcza po wdrozeniu oprogramowania i rozpoczeciu jego eksploatacii.

Zastosowanie technik testowania statycznego do wykrywania defektow i ich niezwlocznego usuwania
jest prawie zawsze duzo tansze niz wykrywanie defektéw w przedmiocie testéw i ich usuwanie metoda
testowania dynamicznego, szczegolnie jezeli wezmie sie pod uwage dodatkowe koszty zwigzane
z aktualizacjg pozostatych produktéw pracy oraz testowaniem potwierdzajgcym i testowaniem regresiji.

Wsrdd dodatkowych zalet testowania statycznego wymienié mozna:
+ efektywne wykrywanie i usuwanie defektow jeszcze przed wykonaniem testow dynamicznych;
* identyfikowanie defektéw, ktére trudno jest wykry¢ metodg testowania dynamicznego;

e zapobieganie wystgpieniu defektow w projekcie i kodzie poprzez wykrywanie niedociggnie¢
takich jak: niespdjnosci, niejednoznaczno$ci, wewnetrzne sprzecznosci, przeoczenia,
opuszczenia, niescistosci czy tez elementy nadmiarowe w wymaganiach;

e zwiekszenie wydajnosci prac programistycznych miedzy innymi dzieki udoskonaleniom
projektowania i utrzymywalnos$ci kodu;

e obnizenie kosztow i zmniejszenie czasochtonnosci wytwarzania oprogramowania;
e obnizenie kosztéw i zmniejszenie czasochtonnosci testowania;

e obnizenie tgcznego kosztu zapewnienia jakosci w catym cyklu zycia oprogramowania poprzez
zmniejszenie liczby awarii na pozniejszych etapach tego cyklu lub po przekazaniu
oprogramowania do eksploataciji;

e usprawnienie komunikacji pomiedzy cztonkami zespotu uczestniczgcymi w przegladach.

3.1.3. Réznice miedzy testowaniem statycznym a dynamicznym

Testowanie statyczne itestowanie dynamiczne moga mie¢ te same cele (patrz p. 1.1.1.), takie jak
dokonywanie oceny jakosci produktéw pracy czy jak najwczesniejsze identyfikowanie defektow.
Czynnosci te uzupetniajg sie wzajemnie, poniewaz umozliwiajg wykrywanie réznych typéw defektow.

Gtéwna réznica pomiedzy testowaniem statycznym a dynamicznych polega na tym, ze testowanie
statyczne pozwala wykry¢ defekty bezposrednio w produktach pracy, anie na podstawie
spowodowanych przez te defekty awarii zidentyfikowanych podczas uruchamiania oprogramowania.
Zdarza sie, ze defekt w produkcie pracy pozostaje przez bardzo dtugi czas ukryty, poniewaz nie
powoduje awarii. Sciezka, na ktérej sie on znajduje, moze byé rzadko testowana lub trudno dostepna,
przez co nie bedzie tatwo zaprojektowac i wykonac test dynamiczny, ktory go wykryje. Testowanie
statyczne moze umozliwi¢ znalezienie defektu przy znacznie mniejszym naktadzie pracy.

Kolejna réznica pomiedzy opisanymi powyzej typami testédw polega na tym, Zze testowanie statyczne
moze by¢ wykorzystywane do zwiekszania spdjnosci i wewnetrznej jakosci produktéw pracy,
natomiast testowanie dynamiczne koncentruje sie¢ gtdwnie na widocznych z zewnatrz zachowaniach
systemu/oprogramowania.

Przyktadami typowych defektéw, ktére sg fatwiejsze i tansze do wykrycia oraz usunigcia przy
zastosowaniu metody testowania statycznego (niz przy uzyciu metody testowania dynamicznego) sg
miedzy innymi:
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o defekty w wymaganiach (takie jak: niespdjnosci, niejednoznacznosci, wewnetrzne
sprzecznosci, opuszczenia, niescistosci, przeoczenia czy elementy nadmiarowe
w wymaganiach);

+ defekty w projekcie (np. nieefektywne algorytmy lub struktury baz danych, wysoki stopien
sprzezenia (ang. coupling) czy mata spojnosé (ang. cohesion);

¢ defekty w kodzie (np. zmienne z niezdefiniowanymi warto$ciami, zmienne zadeklarowane —
lecz nigdy nie uzywane, niedostepny (martwy) kod, powielony kod);

¢ odchylenia od standardéw (np. brak zgodnosci ze standardami tworzenia kodu);

* niepoprawne specyfikacje interfejsow (np. uzycie réznych jednostek miary w systemie
wywotujgcym i systemie wywotywanym);

* stabe punkty zabezpieczen (np. podatnos¢ na przepetnienie bufora);

e |uki lub niescistosci w zakresie Sledzenia powigzan miedzy podstawg testéw a produktami
pracy zwigzanymi z testowaniem lub luki pokrycia (np. brak testow odpowiadajgcych kryteriom
akceptacji).

Ponadto tylko testowanie statyczne umozliwia wykrycie wigekszosci typdéw defektdw zwigzanych
z utrzymywalno$cia (takich jak: nieprawidtowa modularyzacja, niski poziom ponownego wykorzystania
modutéw czy wystepowanie kodu, ktéry trudno jest analizowaé i modyfikowaé bez wprowadzania
nowych defektéw).

3.2. Proces przegladu

Przeglady mogg mie¢ rézny charakter: od nieformalnego po formalny. Cechg charakterystyczng
przegladéw nieformalnych jest to, ze nie przebiegajg one zgodnie ze zdefiniowanym procesem,
a uzyskanych dzieki nim informacji nie trzeba formalnie dokumentowac. Z kolei przeglady formaine
sg przeprowadzane zgodnie z udokumentowanymi procedurami i z udziatem zespotu o ustalonym
wczesniej sktadzie, a ich rezultaty muszg by¢ obowigzkowo dokumentowane. Stopien sformalizowania
przegladu zalezy od takich czynnikéw jak: model cyklu zycia oprogramowania, dojrzato$¢ procesu
wytwarzania oprogramowania, ztozonos¢ produktu pracy bedacego przedmiotem przeglgdu, wymogi
prawne czy konieczno$¢ prowadzenia sciezki audytu.

To, na czym koncentruje sie przeglad, zalezy od uzgodnionych celéw przegladu, takich jak:
wykrywanie defektéw, poszerzanie wiedzy, edukowanie uczestnikdw (np. testeréw i nowych cztonkéw
zespotu) bgdz omawianie okreslonych zagadnien i podejmowanie decyzji w drodze konsensusu.

Bardziej szczegdtowy opis procesu przeglgdu produktéow pracy (w tym rdl i technik zwigzanych
z przegladem) zawiera miedzynarodowy standard ISO/IEC 20246.

3.2.1. Proces przegladu produktéw pracy
Proces przeglagdu obejmuje zwykle nastepujgce czynnosci:
Planowanie

e Okreslenie zakresu prac, w tym celu przegladu i dokumentéw (lub ich czesci) bedgcych jego
przedmiotem oraz ocenianych charakterystyk jakosciowych.

¢ Oszacowanie nakfadu pracy i ram czasowych.
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Wskazanie cech charakterystycznych przegladu, takich jak: typ przegladu, role, czynnosci
i listy kontrolne.

Wybor oséb, ktére majg wzig€ udziat w przeglgdzie oraz wyznaczenie im rol.

Okreslenie kryteriow wejscia i wyjscia (w przypadku bardziej formalnych typdw przeglagdéw np.
inspekciji).

Sprawdzenie, czy zostaly spetnione kryteria wejscia (w przypadku bardziej formalnych typow
przegladow).

Rozpoczecie przegladu

Rozestanie produktu pracy (w formie papierowej lub elektronicznej) oraz innych materiatow
(np.: formularzy dziennika problemoéw, list kontrolnych i innych powigzanych produktéw pracy).

Wyjasnienie uczestnikom zakresu, celéw, procesu, rél i produktéw pracy.

Udzielenie odpowiedzi na ewentualne pytania uczestnikéw dotyczgce przegladu.

Przeglad indywidualny (tj. indywidualne przygotowanie)

Dokonanie przegladu catosci lub czesci produktéw pracy.

Odnotowanie potencjalnych defektow oraz zalecen i pytan.

Przekazanie informacji o problemach i analiza probleméw

Przekazanie informacji o zidentyfikowanych, potencjalnych defektach (np. na spotkaniu
przegladowym).

Przeanalizowanie defektéw (w tym wyznaczenie oséb za nie odpowiedzialnych oraz
okreslenie statusu defektow).

Dokonanie oceny i udokumentowanie charakterystyk jakosciowych.

Dokonanie oceny wnioskéw z przeglagdu pod kgtem kryteriéw wyjsScia w celu podjecia decyzji
(odrzucenie produktu pracy, wymagane powazne zmiany, akceptacja - by¢ moze z niewielkimi
Zmianami).

Usuniecie defektow i raportowanie

Utworzenie raportow o defektach dotyczacych  wykrytych usterek wymagajgcych
wprowadzenia zmian w produkcie pracy.

Usuniecie defektdw wykrytych w przeglgdanym produkcie pracy (czynno$é te zwykle
wykonuje autor).

Poinformowanie odpowiedniej osoby lub odpowiedniego zespotu o defektach wykrytych
w produkcie pracy zwigzanym z produktem bedgcym przedmiotem przegladu.

Zarejestrowanie zaktualizowanego statusu defektéw (w przypadku przegladéw formalnych),
wigczajgc w to potencjalng zgode autora komentarza.

Zebranie miar (w przypadku bardziej formalnych typéw przegladéw).
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e Sprawdzenie, czy zostaty spetnione kryteria wyjscia (w przypadku bardziej formalnych typow
przegladow).

e Zaakceptowanie produktu pracy po spetieniu kryteriow wyjscia.

Rezultaty przegladu produktu pracy mogg by¢ rézne w zaleznosci od typu przeglgdu oraz stopnia jego
sformalizowania (patrz p. 3.2.3.).

3.2.2. Role i obowiazki w przegladzie formalnym
W typowym przegladzie formalnym wyrdznia sie nastepujgce role:
Autor

o Tworzy produkt pracy bedgcy przedmiotem przegladu.

¢ Usuwa defekty w produkcie pracy bedgcym przedmiotem przegladu (jesli jest to konieczne).
Kierownictwo

¢ Odpowiada za zaplanowanie przegladu.

¢ Podejmuje decyzje o przeprowadzeniu przegladu.

¢ Wyznacza pracownikoéw oraz okre$la budzet i ramy czasowe.

¢ Monitoruje na biezgco optacalnos¢ przegladu.

¢ Wykonuje decyzje kontrolne w przypadku uzyskania niezadowalajgcych wynikéw.
Facylitator (zwany czesto moderatorem)

* Dba o sprawny przebieg spotkan zwigzanych z przegladem (o ile przeglady sie odbywaja)

* Wystepuje w roli mediatora, jesli konieczne jest pogodzenie réznych punktow widzenia.

o Jest czesto osobg, od ktorej zalezy powodzenie przegladu.
Lider przegladu

¢ Ponosi 0gélng odpowiedzialno$¢ za przeglad.

¢ Decyduje o tym, kto ma wzigé udziat w przegladzie oraz okresla miejsce i termin przegladu.
Przegladajacy

* Mogag by¢ ekspertami merytorycznymi, osobami pracujgcymi przy projekcie, interesariuszami
zainteresowanymi produktem pracy i/lub osobami majgcymi okreslone doswiadczenie
techniczne lub biznesowe.

* Identyfikujg potencjalne defekty w przegladanym produkcie pracy

e Mogg reprezentowaC roézne punkty widzenia (np. punkt widzenia testera, dewelopera,
uzytkownika, operatora, analityka biznesowego, specjalisty ds. uzytecznosci itd.).
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Protokolant

e Gromadzi informacje o potencjalnych defektach wykrytych wramach przegladu
indywidualnego.

* Rejestruje nowe potencjalne defekty, otwarte punkty i decyzje podczas spotkania zwigzanego
z przegladem (gdy ma ono miejsce).

W przypadku niektoérych typow przeglgdow jedna osoba moze petni¢ kilka rél. W zaleznos$ci od typu
przegladu moga réwniez rézni¢ sie czynnosci przypisane do poszczegdlnych rdl. Ponadto w zwigzku
Z pojawieniem sie narzedzi wspomagajgcych proces przegladu (a zwlaszcza rejestrowanie defektéw,
otwartych punktéw i decyzji), czesto nie ma potrzeby wyznaczania protokolanta.

Oprécz rél opisanych powyzej mogg réwniez wystepowac bardziej szczegdtowe role opisane
w standardzie ISO/IEC 20246.

3.2.3. Typy przegladéw

Przeglady mogg by¢ przeprowadzane w réznych celach, ale jednym z gtéwnych celéw kazdego
przegladu jest ujawnienie defektow. W wykryciu defektéw mogg pomédc przeglagdy wszystkich typow.
Odpowiedni typ przegladu nalezy wybra¢ na podstawie potrzeb projektu, dostepnych zasoboéw, typu
produktu i zwigzanych z nim czynnikow ryzyka, dziedziny biznesowej, kultury korporacyjnej i innych
kryteriow.

Produkt pracy moze byC¢ przedmiotem wiecej niz jednego typu przegladu, a w przypadku
przeprowadzania kilku przegladow réznych typéw ich kolejnos¢ moze by¢ rézna — np. przed
przegladem technicznym moze zosta¢ przeprowadzony przeglad nieformalny, by upewnic¢ sie,
ze produkt pracy jest gotowy do przegladu technicznego.

Wszystkie opisane ponizej typy przegladow mogg by¢ realizowane jako przeglady kolezenskie, czyli
przeprowadzane przez wspotpracownikdw pracujgcych na zblizonym szczeblu organizacyjnym.

Typy defektéw znalezionych w przegladach sg rézne, zalezg w szczegdlnosci od przeglgdanego
produktu pracy. Przyktady defektéw, ktére mozna znalezé w przeglagdach réznych produktéw pracy,
zostaly opisane w p. 3.1.3., zas informacje na temat inspekcji formalnych mozna znalezé
w [Gilb 1993].

Przeglady mogg by¢ klasyfikowane wedtug réznych atrybutéw. Ponizej wymieniono cztery najczesciej
wystepujace typy przegladéw wraz z odpowiadajgcymi im atrybutami.

Przeglad nieformalny (np. sprawdzenie kolezenskie, przeglad w parach)
¢ Cel gtowny: wykrycie potencjalnych defektéw.

e Mozliwy cel dodatkowy: wygenerowanie nowych pomystéw lub rozwigzan, szybkie
rozwigzywanie probleméw mniejszej wagi.

¢ Przeglad nie odbywa sie zgodnie z formalnym (udokumentowanym) procesem.
¢ Przeglad nie musi obejmowac spotkania.

o Przeglad moze zosta¢ przeprowadzony przez wspétpracownika autora (sprawdzenie
kolezenhskie) lub przez grupe oséb.

e Reazultaty przegladu mogg zosta¢ udokumentowane.
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Przydatnos$¢ przegladu zalezy od przegladajacych.
Uzywanie list kontrolnych jest opcjonalne.

Ten typ przeglgdu jest powszechnie uzywany w przypadku zwinnego wytwarzania
oprogramowania.

Przejrzenie

Cele gtowne: wykrycie potencjalnych defekidw, podniesienie jakosci oprogramowania,
rozwazenie alternatywnych implementacji, dokonanie oceny zgodnosci
z normami/standardami i specyfikacjami.

Mozliwe cele dodatkowe: wymiana informacji na temat technik lub odmian styléw,
przeszkolenie uczestnikéw, osiggniecie konsensusu.

Indywidualne przygotowanie przed spotkaniem zwigzanym z przeglagdem jest opcjonalne.
Spotkanie zwigzane z przegladem prowadzi zwykle autor produktu pracy.
Wymagany jest udziat protokolanta.

Uzywanie list kontrolnych jest opcjonalne.

Przeglad moze mie¢ forme scenariuszy, przebiegéw probnych (,na sucho”) lub symulac;ji.

Dla tego typu przegladu tworzone sg: dziennik (log) potencjalnych defektéw iraporty
z przegladu.

Charakter przeglagdu moze byé w praktyce rézny — od raczej nieformalnego po bardzo
formalny.

Przeglad techniczny

Cele gtéwne: uzyskanie konsensusu, wykrycie potencjalnych defektéw.

Mozliwe cele dodatkowe: dokonanie oceny jakosci produktu pracy i zwiekszenie zaufania do
niego, wygenerowanie nowych pomystéw, zmotywowanie autorow do udoskonalania
przysztych produktéw pracy i stworzenie im warunkéw do tego, rozwazenie alternatywnych
rozwigzan.

Przegladajacy powinni mie¢ takie same kompetencje techniczne jak autor oraz powinni byé
ekspertami technicznymi w tej samej dyscyplinie lub w innych dyscyplinach.

Indywidualne przygotowanie przed spotkaniem zwigzanym z przeglagdem jest obowigzkowe.

Spotkanie zwigzane z przeglgdem jest opcjonalne, powinien je w miare mozliwosci prowadzic¢
przeszkolony facylitator (zwykle nie jest nim autor).

Wymagany jest udziat protokolanta (w miare mozliwosci nie powinien nim by¢ autor).
Korzystanie z list kontrolnych jest opcjonalne.

Dla tego typu przegladu tworzone sa: dziennik (log) potencjalnych defektéw i raporty z
przegladu.
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Inspekcja

e Cele gidwne: wykrycie potencjalnych defektéw, dokonanie oceny jakosci produktu pracy
i zwiekszenie zaufania do niego, zapobieganie wystgpieniu w przysztosci podobnych defektow
poprzez przekazanie wnioskow autorowi i przeprowadzenie analizy przyczyny podstawowe;.

¢ Mozliwe cele dodatkowe: zmotywowanie autoréw do udoskonalania przysztych produktéw
pracy oraz procesu wytwarzania oprogramowania istworzenie im warunkéw do tego,
osiggniecie konsensusu.

e Przeglad odbywa sie zgodnie ze zdefiniowanym procesem opartym na regutach i listach
kontrolnych, a rezultaty sg formalnie dokumentowane.

e Woystepujg jednoznacznie okre$lone role (takie jak role okreslone w p. 3.2.2.), a ponadto moze
by¢ wymagane wyznaczenie konkretnej osoby czytajgcej (ktéra gtosno czyta produkt pracy,
czesto parafrazujgc tj. opisujgc produkt wiasnymi stowami, podczas spotkania
przegladowego).

¢ Indywidualne przygotowanie przed spotkaniem zwigzanym z przegladem jest obowigzkowe.

* Przegladajagcymi sg osoby zajmujgce stanowiska rownorzedne do autora lub eksperci
w innych dyscyplinach istotnych z punktu widzenia produktu pracy.

¢ Obowigzujg okreslone kryteria wejscia i wyjscia.

e Obecno$c¢ protokolanta jest obowigzkowa.

* Przeglad prowadzi przeszkolony facylitator (nie jest nim autor).

¢ Autor nie moze by¢ liderem przegladu, osobg czytajgcg ani protokolantem.
* Mogg by¢ tworzone dzienniki potencjalnych defektéw i raporty z przegladu.

e Zbierane sg miary wykorzystywane nastepnie do udoskonalania catego procesu wytwarzania
oprogramowania (w tym procesu inspekcji).

3.2.4. Stosowanie technik przegladu

Istnieje kilka réznych technik, z ktérych mozna skorzysta¢ podczas przeglagdu indywidualnego
(. indywidualnego przygotowania) przeprowadzanego w celu wykrycia defektéw. Techniki te mozna
stosowa¢ w ramach wszystkich opisanych powyzej typéw przegladéw, jednak ich skuteczno$é moze
rézni¢ sie w zaleznosci od wybranego typu przegladu. Ponizej przedstawiono przyktadowe techniki
przegladu indywidualnego w kontekscie réznych typow przegladow.

Przeglad ad hoc

Podczas przeglagdu ad hoc przegladajgcy otrzymujg niewiele wskazowek dotyczgcych sposobu
wykonywania zadania (lub nie otrzymujg ich wcale). Uczestnicy czesto czytajg produkt pracy
sekwencyjnie, na biezgco identyfikujgc i dokumentujgc stwierdzone problemy. Przeglad ad hoc to
powszechnie stosowana technika, ktérej stosowanie nie wymaga intensywnych przygotowan.
Powodzenie przegladu zalezy w duzej mierze od umiejetnosci przeglgdajgcych. Ponadto technika ta
wigze sie zryzykiem wielokrotnego zgtaszania tych samych probleméw przez réznych
przegladajgcych.
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Przeglad oparty na liscie kontrolnej

Przeglad oparty na liscie kontrolnej to usystematyzowana technika, zgodnie z ktérg przegladajacy
wykrywajg problemy na podstawie list kontrolnych rozsytanych w momencie rozpoczecia przegladu
(np. przez facylitatora). Lista kontrolna przeglagdu zawiera zestaw pytan odpowiadajacych
potencjalnym defektom wskazanym na podstawie dotychczasowych doswiadczen. Listy kontrolne
powinny by¢ dostosowane do specyfiki przegladanego produktu pracy iregularnie aktualizowane
w celu uwzglednienia typéw probleméw, ktére zostaty pominiete w poprzednich przegladach.
Najwazniejszg zaletg techniki opartej na listach kontrolnych jest systematyczne pokrycie najczesciej
wystepujgcych typow defektow. Nalezy jednak pamietaé, ze przeglad indywidualny nie powinien
ograniczac¢ sie do wykonania czynno$ci z listy kontrolnej. Wazne jest réwniez szukanie defektéw, ktére
nie zostaty w niej uwzglednione.

Scenariusze i przebiegi probne

Podczas przeglagdu opartego na scenariuszach przegladajgcy otrzymujg ustrukturyzowane wytyczne
dotyczace sposobu zapoznawania sie z produktem pracy. Przeglad oparty na scenariuszach
umozliwia przeglgdajagcym wykonywanie przebiegéw probnych takich produktéw zgodnie zich
przewidywanym zastosowaniem (jesli produkty pracy sg udokumentowane w odpowiednim formacie
np. jako przypadki uzycia). Dzieki scenariuszom przegladajgcy moga skuteczniej identyfikowac
okreslone typy defektédw niz przy uzyciu prostych list kontrolnych. Podobnie jak w przypadku
przegladéw opartych na listach kontrolnych, przeglagdajgcy nie powinni ograniczaé sie do
udokumentowanych scenariuszy, poniewaz grozi to pominieciem innych typoéw defektow (takich jak
brakujgce funkcjonalnosci).

Czytanie oparte na perspektywie

W przypadku czytania opartego na perspektywie, podobnie jak w przypadku przeglgdu opartego
na rolach (omoéwionego ponizej), przegladajacy przyjmujg podczas przegladu indywidualnego punkty
widzenia réznych interesariuszy (zwykle sg to punkty widzenia uzytkownika, pracownika dziatu
marketingu, projektanta, testera lub operatora). Uwzglednienie punktéw widzenia réznych
interesariuszy umozliwia bardziej wnikliwe przeprowadzenie przeglgdu indywidualnego, a takze
pozwala unikng¢ wielokrotnego zgtaszania tych samych problemdw przez réznych przegladajgcych.

Ponadto czytanie oparte na perspektywie wymaga rowniez od przeglgdajgcych, aby sprobowali
wykorzystac¢ produkt pracy podlegajacy przegladowi do wygenerowania produktu, ktoéry sie da z niego
wyprowadzi¢. Przyktadem takiego wykorzystania produktu pracy jest podjecie przez testera proby
wygenerowania wersji roboczych testow akceptacyjnych, jesli przeprowadzi przeglad specyfikaciji
wymagan oparty na perspektywie, aby sprawdzi¢, czy zawiera wszystkie niezbedne informacje.
Ponadto w czytaniu opartym na perspektywie oczekuje sie uzycia list kontrolnych.

Badania empiryczne wykazaty, ze czytanie oparte na perspektywie jest zazwyczaj najskuteczniejszg
technikg przegladu wymagan i produktéw pracy o charakterze technicznym. Kluczowym czynnikiem
sukcesu jest uwzglednienie i wywazenie punktéw widzenia poszczegdlnych interesariuszy w sposob
adekwatny do ryzyka.

Wiecej szczegdtowych informacji na temat czytania opartego na perspektywie mozna znalezé
w [Shul 2000], a informacji na temat skutecznosci réznych typéw przeglgdéw w [Sauer 2000].

Przeglad oparty na rolach

Przeglad oparty na rolach to technika, w ktérej przeglagdajgcy oceniajg produkt pracy z perspektywy
poszczegoblnych rél przypisanych interesariuszom. Typowe role obejmujg konkretne typy
uzytkownikéw koncowych (do$wiadczonych, niedodwiadczonych, starszych, dzieci itp.) oraz okreslone
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funkcje w organizacji (uzytkownik, administrator, administrator systemu, tester wydajnosci itp.).
W przegladzie tym obowigzujg te same zasady, co w przypadku czytania opartego na perspektywie,
poniewaz role sg podobne.

3.2.5. Czynniki powodzenia zwigzane z przeglagdami

Kluczem do pomysinego przeprowadzenia przegladu jest staranny dobdr typu przegladu
i stosowanych technik. Ponadto nalezy uwzgledni¢ wiele innych czynnikow, ktére mogg mieé¢ wptyw na
uzyskany wynik przegladu.

Czynniki sukcesu o charakterze organizacyjnym to:

kazdy przeglad ma jednoznaczne cele, ktére zdefiniowane zostaty podczas planowania i ktére
wykorzystuje sie jako mierzalne kryteria wyjscia;

stosowane typy przegladdéw sprzyjajg osiggnieciu zatozonych celéw, a takze sg adekwatne do
typu i poziomu produktéw pracy zwigzanych z oprogramowaniem oraz do poziomu wiedzy
i doswiadczenia uczestnikow;

stosowane sg rézne techniki przegladu (takie jak przeglad oparty na listach kontrolnych lub
oparty na rolach), ktére pozwalajg skutecznie identyfikowaé defekty wystepujace w danym
produkcie pracy;

stosowane listy kontrolne sg aktualne i uwzgledniajg gtéwne czynniki ryzyka;

obszerniejsze dokumenty sg pisane i przegladane partiami, dzieki czemu autorzy szybko
i czesto otrzymujg informacje zwrotne na temat defektéw (co jest elementem kontroli jako$ci);

uczestnicy majg wystarczajgco duzo czasu na indywidualne przygotowanie;
przeglady sg planowane z nalezytym wyprzedzeniem;

kierownictwo wspiera przebieg przegladéw (np. poprzez wyznaczenie wystarczajgcej ilosci
czasu na wykonanie czynnosci zwigzanych z przeglagdem w harmonogramie projektu).

przeglady sg spdjne z politykg jakosci i/lub politykg testow w organizacii.

Czynniki sukcesu o charakterze kadrowym to::

w przeglad sg zaangazowane osoby, ktérych udziat sprzyja osiggnieciu jego celdow —
np. osoby o réznych umiejetnosciach lub réznych punktach widzenia, ktére bedg potencjalnie
korzysta¢ z przegladanego dokumentu w ramach wykonywanej pracy;

testerzy sg uznawani za waznych uczestnikow przegladu, a zdobywana przez nich wiedza na
temat produktu pracy umozliwia wczesniejsze przygotowanie bardziej efektywnych testéw;

uczestnicy przeznaczajg wystarczajgcg ilos¢ czasu na wziecie udziatu w przegladzie
i wykazujg sie nalezytg dbatoscig o szczegoty;

przegladane sg mate fragmenty dokumentacji, dzieki czemu przegladajacy nie tracg
koncentracji podczas pracy indywidualnej i/lub spotkania przegladowego (o ile sie odbywa);

informacje o wykrytych defektach sg przyjmowane do wiadomosci, zas defekty sg
potwierdzane i rozpatrywane w sposéb obiektywny;
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e spotkanie jest prowadzone we wiasciwy sposob, tak, aby uczestnicy mieli poczucie,
ze pozytecznie spedzili czas;

e przeglad odbywa sie w atmosferze wzajemnego zaufania, ajego wyniki nie sg
wykorzystywane do oceny uczestnikow przegladu;

e uczestnicy unikajg gestéw i zachowan, ktére mogtyby wskazywac na znudzenie, irytacje badz
wrogie nastawienie wobec innych uczestnikow;

e uczestnikom zapewnia sie nalezyte szkolenie, zwlaszcza w przypadku bardziej formalnych
typdw przeglgdow (takich jak inspekcje);

* tworzy sie atmosfere sprzyjajgca poszerzaniu wiedzy i doskonaleniu procesow.

Wiecej informacji o udanych przeglgdach mozna znalez¢ w [Gilb 1993], [Wiegers 2002]
i [van Veenendaal 2004].
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4. Techniki testowania — 330 min.

Stowa kluczowe

analiza wartosci brzegowych, biatoskrzynkowae technika testowania, czarnoskrzynkowa technika
testowania, podziat na klasy réwnowaznosci, pokrycie, pokrycie decyzji, pokrycie instrukcji kodu,
technika testowania, technika testowania oparte na doswiadczeniu, testowanie eksploracyjne,
testowanie oparte na przypadkach uzycia, testowanie przejs¢ pomiedzy stanami, testowanie w oparciu
o liste kontrolng, testowanie w oparciu o tablice decyzyjna, zgadywanie btedéw

Cele nauczania — techniki testowania
41. Kategorie technik testowania

FL-4.1.1. (K2) Kandydat potrafi wyjasni¢ cechy charakterystyczne i elementy wspdlne
czarnoskrzynkowych technik testowania, biatoskrzynkowych technik testowania oraz
technik testowania opartych na doswiadczeniu, a takze r6znice miedzy nimi.

4.2, Czarnoskrzynkowe techniki testowania

FL-4.2.1. (K3) Kandydat potrafi zaprojektowaé przypadki testowe na podstawie podanych
wymagan metodg podziatu na klasy réwnowaznosci.

FL-4.2.2. (K3) Kandydat potrafi zaprojektowaé przypadki testowe na podstawie podanych
wymagan metodg analizy wartosci brzegowych.

FL-4.2.3. (K3) Kandydat potrafi zaprojektowaé przypadki testowe na podstawie podanych
wymagan metodg testowania w oparciu o tablice decyzyjna.

FL-4.2.4. (K3) Kandydat potrafi zaprojektowaé przypadki testowe na podstawie podanych
wymagan metodg testowania przejs¢ pomiedzy stanami.

FL-4.2.5. (K2) Kandydat potrafi wyjasni¢, w jaki sposéb mozna wyprowadzaé przypadki
testowe z przypadku uzycia.

4.3. Biatloskrzynkowe techniki testowania

FL-4.3.1. (K2) Kandydat potrafi wyjasni¢ pojecie pokrycia instrukcji kodu.
FL-4.3.2. (K2) Kandydat potrafi wyjasni¢ pojecie pokrycia decyz;ji.
FL-4.3.3. (K2) Kandydat potrafi wyjasni¢ korzysci wynikajgce z pokrycia instrukcji kodu

i pokrycia decyzji.
4.4. Techniki testowania oparte na doswiadczeniu

FL-4.4.1. (K2) Kandydat potrafi wyjasni¢ pojecie zgadywania bteddw.

FL-4.4.2. (K2) Kandydat potrafi wyjasni¢ pojecie testowania eksploracyjnego.

FL-4.4.3. (K2) Kandydat potrafi wyja$ni¢ pojecie testowania w oparciu o liste kontrolng.
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4.1. Kategorie technik testowania

Kazda technika testowania, wtgczajgc te oméwione w biezgcym rozdziale, ma z zatozenia pomagaé
w identyfikowaniu warunkow testowych, przypadkow testowych i danych testowych.

Przy wyborze technik testowania, ktore bedg stosowane, nalezy wzigé pod uwage wiele
czynnikéw takich jak:

e ztozonos¢ modutu lub systemu;

obowigzujgce przepisy i normy;

¢ wymagania klienta lub wymagania wynikajgce z umow;
e poziomy ryzyka i jego rodzaj;

¢ dostepng dokumentacje;

¢ wiedze i umiejetnosci testerow;

e dostepne narzedzia;

e czas i budzet;

¢ model cyklu zycia oprogramowania;

* typy defektdw spodziewane w modutach i systemach.

Niektore techniki testowania lepiej sprawdzajg sie w okreslonych sytuacjach lub na okreslonych
poziomach testéow, inne za$ mozna z powodzeniem stosowa¢ na kazdym poziomie testow. Aby
uzyska¢ najlepsze rezultaty, testerzy zazwyczaj tworzg przypadki testowe tgczgc ze sobg rézne
techniki.

Uzycie technik testowania w analizie, projektowaniu i implementacji testéw moze mie¢ zréznicowany
charakter: od bardzo nieformalnego (wymagajgcego minimalnej lub niewymagajgcego zadnej
dokumentacji) po bardzo formalny. Wtasciwy stopien sformalizowania zalezy od kontekstu testowania,
wtym od: dojrzatosci procesoéw testowych i proceséw wytwarzania oprogramowania, ograniczen
czasowych, norm bezpieczenstwa i wymogow prawnych, wiedzy i umiejetnosci zaangazowanych oso6b
oraz przyjetego modelu cyklu zycia oprogramowania.

4.1.1. Kategorie technik testowania i ich cechy charakterystyczne

W niniejszym sylabusie techniki testowania podzielono na: czarnoskrzynkowe, biatoskrzynkowe
i oparte na doswiadczeniu.

Techniki czarnoskrzynkowe (zwane rowniez technikami behawioralnymi lub opartymi na specyfikacji)
bazujg na analizie podstawy testéw np. formalnych dokumentach zawierajgcych wymagania,
specyfikacje, przypadki uzycia, historyjki uzytkownika lub opis proceséw biznesowych. Techniki z tej
grupy mozna stosowaé zaréwno w testowaniu funkcjonalnym, jak i w testowaniu niefunkcjonalnym.
Techniki czarnoskrzynkowe koncentrujg sie na danych wejsciowych i wyjsciowych przedmiotu testow,
bez odwotywania sie do jego struktury wewnetrzne;.

Podstawg biatoskrzynkowych technik testowania (zwanych takze technikami strukturalnymi lub
opartymi na strukturze) jest analiza architektury, szczegétowego projektu, struktury wewnetrznej lub
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kodu przedmiotu testow. W przeciwienstwie do technik czarnoskrzynkowych, biatoskrzynkowe techniki
testowania koncentrujg sie na strukturze i przetwarzaniu wewnatrz przedmiotu testow.

Techniki testowania oparte na doswiadczeniu pozwalajg wykorzystaé doswiadczenie deweloperdw,
testeréw i uzytkownikdw do projektowania, implementowania i wykonywania testéw. Techniki te sg
czesto stosowane razem z technikami czarnoskrzynkowymi i biatoskrzynkowymi.

Najwazniejsze cechy charakterystyczne czarnoskrzynkowych technik testowania:

* warunki testowe, przypadki testowe i dane testowe wyprowadza sie z podstawy testéw, ktorg
mogg stanowi¢ wymagania na oprogramowanie, specyfikacje, przypadki uzycia i historyjki
uzytkownika;

o przypadki testowe mogg by¢c wykorzystywane do wykrywania rozbieznosci miedzy
wymaganiami a ich implementacjg bgdz odstepstw od wymagan;

e pokrycie mierzy sie biorgc pod uwage przetestowane elementy podstawy testéw i technike
zastosowang do podstawy testow.

Najwazniejsze cechy charakterystyczne biatoskrzynkowych technik testowania:

e warunki testowe, przypadki testowe i dane testowe wyprowadza sie z podstawy testéw, ktora
moze obejmowac: kod, architekture oprogramowania, szczegétowy projekt bgdz dowolne inne
zrodto informacji o strukturze oprogramowania;

e pokrycie mierzy sie biorgc pod uwage przetestowane elementéw wybranej struktury (np. kod
lub interfejsy) oraz zastosowang technike do podstawy testow.

Najwazniejsze cechy charakterystyczne technik testowania opartych na doswiadczeniu:

e warunki testowe, przypadki testowe i dane testowe wyprowadza sie z podstawy testéw, ktéra
moze obejmowac wiedze i doswiadczenie testerow, deweloperow, uzytkownikow oraz innych
interesariuszy;

¢ wiedza i doswiadczenie mogg dotyczy¢ miedzy innymi przewidywanego sposobu korzystania
z oprogramowania, srodowiska pracy oprogramowania oraz prawdopodobnych defektéw i ich
rozktadu.

Techniki testowania i odpowiadajgce im miary pokrycia opisuje miedzynarodowy standard
ISO/IEC/IEEE 29119-4. Wiecej informacji o technikach testowania zawierajg publikacje [Craig 2002]
oraz [Copeland 2004], a takze [Roman 2015].

4.2. Czarnoskrzynkowe techniki testowania

4.2.1. Podzial na klasy rownowaznosci

Technika podziatu na klasy réwnowaznosci polega na dzieleniu danych na grupy (zwane klasami
réwnowaznosci lub klasami abstrakcji) w taki sposob, aby kazda grupa zawierata elementy, ktére
z zalozenia majg by¢ przetwarzane w ten sam sposob (zobacz [Kaner 2013] i [Jorgensen 2014], a
takze [Roman 2015]).
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Klasy réwnowaznosci mozna wyznaczaé¢ zarowno dla warto$ci poprawnych, jak idla wartosci
niepoprawnych:

e wartosci poprawne to warto$ci, ktére powinny zosta¢ zaakceptowane przez modut lub system,
a zawierajgca je klasa rownowaznos$ci nosi nazwe ,poprawnej klasy réwnowaznosci”;

¢ wartosci niepoprawne to wartosci, ktére modut lub system powinien odrzucié, a zawierajaca je
klasa réwnowaznosci to ,niepoprawna klasa rownowaznosci’;

¢ klasy mozna identyfikowa¢ w odniesieniu do wszelkich elementéw danych, ktére sg zwigzane
z przedmiotem testow, takich jak: dane wejsciowe, dane wyjsciowe, wartosci wewnetrzne
badz wartosci zalezne od czasu (np. wystepujgce przed zdarzeniem lub po zdarzeniu),
a takze w odniesieniu do parametréw interfejsu (np. integrowanych modutéw testowanych
w ramach testowania integracyjnego);

e kazdg klase mozna w razie potrzeby podzieli¢ na podklasy;
e kazda wartos¢ musi naleze¢ do jednej i tylko jednej klasy réwnowaznosci;

o jesli w przypadkach testowych sg stosowane niepoprawne klasy réwnowaznosci, nalezy je
testowa¢ indywidualnie (tzn. nie nalezy ich tgczy¢ z innymi niepoprawnymi klasami
rc’)wnowaznoéci3), aby unikng¢ zamaskowania awarii. Maskowanie awarii moze mie¢ miejsce,
gdy w tej samej chwili wystepuje kilka awarii, ale tylko jedna jest widoczna, przez co pozostate
awarie pozostajg niewykryte.;

Warunkiem uzyskania stuprocentowego pokrycia przy korzystaniu z tej techniki jest pokrycie przez
przypadki testowe wszystkich zidentyfikowanych klas rownowaznosci (wtgczajgc niepoprawne klasy
réwnowaznosci), co wymaga wybrania do testow co najmniej jednej wartosci z kazdej klasy. Pokrycie
mierzy sie jako iloraz liczby klas réwnowaznosci przetestowanych przy uzyciu co najmniej jednej
wartosci przez fgczng liczbe zdefiniowanych klas réwnowaznosci i zazwyczaj wyrazane jest
w procentach. Podziat na klasy rownowaznosci mozna stosowac¢ na wszystkich poziomach testow.

4.2.2. Analiza wartosci brzegowych

Technika analizy wartosci brzegowych jest rozszerzeniem techniki podziatu na klasy réwnowazno$ci,
ale moze by¢ stosowana tylko w przypadku uporzgdkowanych klas zawierajgcych dane liczbowe lub
sekwencyjne. Wartosciami brzegowymi klasy rownowaznosci sg jej wartos¢ minimalna i maksymalna
(lub pierwsza i ostatnia warto$¢) [Beizer 1990].

Rozwazmy nastepujacy przyktad. Zatézmy, ze pole umozliwia akceptacje jednoznakowej wartosci
catkowitej wprowadzanej z klawiatury numerycznej (tym samym zaktadamy, ze niemozliwe jest
wprowadzenie wartosci nienumerycznych). Akceptowalny zakres wartosci catkowitych miesci sie
przedziale od 1 do 5 wigcznie. W tym przypadku mozemy wiec wyrdzni¢ trzy klasy rownowaznosci:
niepoprawna (wartosci za niskie), poprawna, niepoprawna (wartosci za wysokie). Dla poprawnej klasy
réwnowaznosci warto$ci brzegowe to 1 i 5. Dla niepoprawnej klasy rownowaznosci (za wysokie)
wartos¢ brzegowa to 6. Dla niepoprawnej klasy rownowaznos$ci (za niskie) jest tylko jedna wartosé
brzegowa 0, poniewaz jest to klasa z jednym tylko przedstawicielem.

W powyzszym przyktadzie identyfikujemy dwie wartosci brzegowe do przetestowania dla kazdej
granicy pomiedzy sasiadujgcymi klasami. Granica pomiedzy klasg niepoprawng (za niskie)
a poprawng daje dane testowe 0 i 1. Granica pomiedzy klasg poprawng i niepoprawng (za wysokie)

3 Niniejszy fragment sylabusa dotyczy sytuacji, w ktérej przypadek testowy zawiera rozwazane jednoczesnie
wartosci z kilku klas rownowaznosci pochodzgcych z réznych podziatéw jednej lub kilku dziedzin (przyp. ttum.).
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daje dane testowe 5 i 6 Pewna odmiana tej techniki identyfikuje trzy wartosci do przetestowania dla
zadanej wartosci brzegowej: warto$¢ lezgcg tuz przed wartoscig brzegowa, warto$¢ brzegowg i
warto$¢ lezacg tuz za warto$cig brzegowg. JeSli rozpatrujemy poprawng klase réwnowaznosci
z poprzedniego przyktadu, wartosci testowe dla dolnej wartosci brzegowej wynoszg 0, 1 i 2, a wartoSci
testowe dla gérnej wartosci brzegowej — 4, 51 6 [Jorgensen 2014].

Niepoprawne zachowanie jest bardziej prawdopodobne dla wartosci brzegowych klas rownowaznosci
niz dla wartosci z wnetrza klasy. Nalezy pamieta¢, ze zarédwno wyspecyfikowane, jak
i zaimplementowane wartosci brzegowe, mogg zosta¢ przesuniete powyzej lub ponizej zamierzonego
potozenia lub catkowicie pominiete, a ponadto mogg wystgpi¢ niechciane nadmiarowe wartosci
brzegowe. Analiza warto$ci brzegowych i ich testowanie pozwala odkry¢ niemal wszystkie takie
defekty, poniewaz pozwala na wykazanie w oprogramowaniu zachowan z klasy rbwnowaznosci innej
niz klasa, do ktérej powinna naleze¢ wartosc¢ brzegowa.

Analize wartosci brzegowych mozna stosowa¢ na wszystkich poziomach testéw. Technika ta stuzy
zwykle do testowania wymagan, ktére odwotujg sie do przedziatu liczb (wtgczajgc w to daty i godziny).
Pokrycie wartosci brzegowych danej klasy mierzy sie jako iloraz liczby przetestowanych wartoSci
brzegowych przez tgczng liczbe zidentyfikowanych warto$ci brzegowych, zazwyczaj wyrazony w
procentach”.

4.2.3. Testowanie w oparciu o tablice decyzyjna

Tablice decyzyjne sg dobrym sposobem na modelowanie ztozonych regut biznesowych, ktére musza
zosta¢ zaimplementowane w systemie. Opracowujgc tablice decyzyjne, tester identyfikuje warunki
(zazwyczaj dane wejsciowe) i wynikajgce z nich akcje (zazwyczaj dane wyj$ciowe) systemu. Tworzg
one wiersze tablicy, przy czym warunki znajdujg sie zwykle u géry, a akcje — na dole. Kazda kolumna
odpowiada regule decyzyjnej, ktora okresla unikatowg kombinacje warunkéw powodujgcg wykonanie
akcji zwigzanych z tg regutg. Wartosci warunkow i akcji przedstawia sie zwykle jako wartosci logiczne
(prawdal/fatsz) lub dyskretne (np. czerwony, zielony, niebieski), ale mogg one mie¢ réwniez postac
liczb lub przedziatéw liczb. W tej samej tablicy mogg wystepowac rézne typy warunkow i akciji.

Ponizej przedstawiono typowg notacje stosowang w tablicach decyzyjnych.
Warunki:
e ,T” oznacza, ze warunek zostat spetniony (spotykane sg réwniez oznaczenia ,P” i ,17).
e N’ oznacza, ze warunek nie zostat spetniony (spotykane sg rowniez oznaczenia ,,F” i ,,0”).

e ,—" oznacza, ze wartos¢ warunku nie ma znaczenia (spotykane jest rowniez oznaczenie
»nd”).

e X’ oznacza, ze akcja powinna zosta¢ wykonana (spotykane sg réwniez oznaczenia , 17, ,P”
i,17).

« Puste pole oznacza, ze akcja nie powinna zosta¢ wykonana (spotykane sg rowniez
oznaczenia ,N”, ,F”i,0").

*w przypadku wspomnianej wczesniej odmiany ,trojpunktowej" metryka pokrycia uwzglednia nie tylko wartosci
brzegowe, ale roéwniez wszystkie warto$ci do przetestowania, mimo, ze niektére z nich formalnie nie sg
wartosciami brzegowymi — np. wartosci 2 i 4 z cytowanego wyzej przyktadu (przyp. thum.).
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Petna tablica decyzyjna zawiera tyle kolumn (przypadkéw testowych), ile jest niezbedne do pokrycia
wszystkich kombinacji warunkéw. Usuwajac kolumny, ktére nie wptywajg na wynik testéw, liczbe
przypadkow testowych mozna znacznie zmniejszyé, na przyktad poprzez usunigcie niemozliwych do
spetnienia kombinacji warunkéw. Wiecej informacji na temat minimalizowania tablic decyzyjnych
zawiera sylabus [ISTQB-CTAL-TA].

Minimalnym wymogiem dotyczgcym pokrycia w przypadku testowania w oparciu o tablice decyzyjng
jest zazwyczaj utworzenie co najmniej jednego przypadku testowego dla kazdej reguty decyzyjne;j
w tablicy. Zwykle wigze sie to z koniecznoscig pokrycia wszystkich kombinacji warunkéw. Pokrycie
jest mierzone jako iloraz liczby regut decyzyjnych przetestowanych przez przynajmniej jeden
przypadek testowy przez taczng liczbe regut decyzyjnych, zazwyczaj wyrazony w procentach.

Zaletg testowania w oparciu o tablice decyzyjng jest mozliwos¢ zidentyfikowania wszystkich waznych,
istotnych kombinacji warunkéw, ktére winnym przypadku mogtyby zostaé przeoczone. Ponadto
metoda ta pomaga znalezé ewentualne luki w wymaganiach. Mozna jg stosowa¢ we wszystkich
sytuacjach, w ktérych zachowanie oprogramowania zalezy od kombinacji warunkéw oraz na
dowolnym poziomie testow.

4.2.4. Testowanie przejs¢ pomiedzy stanami

Modut lub system moga réznie reagowac na dane wejsciowe w zaleznosci od warunkow biezgcych lub
historycznych (np. zdarzen, ktére wystgpity od momentu uruchomienia systemu). Historie
dotychczasowych zdarzen mozna przedstawia¢ przy pomocy pojecia stanu. Do zobrazowania
mozliwych standéw oprogramowania oraz przejs¢ miedzy nimi stuzy diagram przej$¢ miedzy stanami.
Przejscie inicjowane jest przez zdarzenie (np. wprowadzenie przez uzytkownika wartosci w pole).
Wynikiem zdarzenia jest przej$cie ze stanu do stanu. To samo zdarzenie moze skutkowa¢ dwoma lub
wiecej przejsciami z tego samego stanu. Rezultatem zmiany stanu moze by¢ akcja oprogramowania
(np. wyswietlenie wyniku lub komunikatu btedu).

Tablica przej$¢é miedzy stanami zawiera wszystkie poprawne przej$cia miedzy stanami (a potencjalnie
réwniez przejscia niepoprawne) oraz zdarzenia i akcje zwigzane z poprawnymi przejéciami. Diagramy
przejs',c':5 miedzy stanami przedstawiajg zwykle tylko poprawne przejscia, nie zawierajg natomiast
przejs¢ niepoprawnych.

Testy przejs¢ miedzy stanami mozna zaprojektowa¢ w sposéb zapewniajgcy pokrycie typowej
sekwencji stanow, przetestowanie wszystkich stanéw bgdz przetestowanie wszystkich przejsé,
konkretnych sekwencji przejs¢ lub przejsé niepoprawnych.

Technike testowania przej$¢ miedzy stanami stosuje sie w przypadku aplikacji wyposazonych
w menu. Jest ona réwniez rozpowszechniona w branzy oprogramowania wbudowanego. Ponadto
technika ta nadaje sie do modelowania scenariuszy biznesowych zawierajgcych okreslone stany oraz
do testowania sposobu poruszania sie (nhawigacji) po ekranach. Pojecie stanu ma charakter
abstrakcyjny i moze odpowiada¢ zaréwno kilku wierszom kodu, jak i catemu procesowi biznesowemu.

Pokrycie zwykle mierzy sie jako iloraz liczby przetestowanych stanéw lub przejsé miedzy stanami
przez tgczng liczbe zidentyfikowanych stanéw lub przej$¢ w przedmiocie testéw, zazwyczaj wyrazony
w procentach. Wiecej informacji na temat kryteriow pokrycia dotyczgcych testowania przej$¢ miedzy
stanami mozna znalez¢ w [ISTQB-CTAL-TA], a takze w [Roman 2015].

° Diagram przejs¢ jest graficzng prezentacjg tablicy przejs¢ (przyp. ttum.).
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4.2.5. Testowanie oparte na przypadkach uzycia

Testy mozna wyprowadza¢ zprzypadkéow uzycia. Opisujg one interakcje z elementami
oprogramowania, weryfikujgc wymagania dla funkcjonalnosci. Z przypadkami uzycia zwigzane sa
pojecia ,aktorow” (tj. uzytkownikow, urzgdzen zewnetrznych bgdz innych modutéw lub systeméw) oraz
»podmiotéw” (modut lub system, do ktérego przypadek uzycia jest zastosowany).

Kazdy przypadek uzycia okresla konkretne dziatanie (zachowanie), ktére podmiot moze wykonywac
we wspotpracy z jednym lub kilkoma aktorami (UML 2.5.1 2017). Przypadki uzycia mozna opisywac
w kategoriach interakcji i dziatan, warunkow wstepnych bgdz warunkow wyjsciowych, a jesli wymagajg
tego okolicznosci — rowniez w jezyku naturalnym. Interakcje miedzy aktorami a podmiotem mogg
powodowaé zmiane stanu podmiotu. Do odwzorowywania takich interakcji mozna uzyé graficznych
modeli przeptywow pracy (ang. workflow), diagraméw aktywnosci lub modeli proceséw biznesowych.

Przypadek uzycia moze obejmowac potencjalne odmiany podstawowego zachowania, zachowania
wyjatkowe i mechanizmy obstugi btedow (odpowiedz systemu i ewentualnie odtworzenie go po
wystapieniu awarii wynikajacej z pomyiki, defektu w aplikacji lub btedu komunikacji np. skutkujgcego
komunikatem btedu). Testy projektuje sie tak, aby umozliwiaty sprawdzenie wszystkich
zdefiniowanych zachowan (ij. zachowania podstawowego, wyjatkowego — zwanego tez
alternatywnym — oraz obstuge btedéw). Pokrycie mozna mierzy¢ jako iloraz liczby przetestowanych
zachowan okreslonych przez przypadki uzycia przez tgczng liczbe zachowan okreslonych przez
przypadki uzycia, zwykle wyrazony w procentach.

Wiecej informacji na temat kryteriow pokrycia dotyczgcych testowania opartego na przypadkach
uzycia mozna znalez¢ w [ISTQB-CTAL-TA], a takze w [Roman 2015].

4.3. Biatoskrzynkowe techniki testowania

Testowanie biatoskrzynkowe opiera sie na strukturze wewnetrznej przedmiotu testéow. Techniki
testowania biatoskrzynkowego mogg by¢ stosowane na wszystkich poziomach testéw, jednakze dwie
techniki zwigzane z kodem, ktére omoéwiono w tym podrozdziale, najczesciej stosuje sie na poziomie
testow modutowych. Istniejg rowniez bardziej zaawansowane techniki, ktérych uzywa sie w systemach
krytycznych ze wzgledow bezpieczenstwa, w systemach o newralgicznym znaczeniu dla dziatalnosci
przedsiebiorstwa oraz w $rodowiskach wymagajgcych wysokiego poziomu integralnosci (w celu
uzyskania petniejszego pokrycia), ale nie sg one przedmiotem tego opracowania.

Wiecej informaciji na temat tych technik mozna znalez¢ w [ISTQB-CTAL-TTA] oraz w [Roman 2015].

4.3.1. Testowanie i pokrycie instrukcji kodu

Testowanie instrukcji stuzy do sprawdzania potencjalnie wykonywalnych instrukcji zawartych w kodzie.
Pokrycie mierzy sie procentowo jako iloraz liczby instrukcji wykonanych przez testy przez tgczng
liczbe instrukcji wykonywalnych w przedmiocie testéw, zazwyczaj wyrazany w procentach.

4.3.2. Testowanie i pokrycie decyzji

Testowanie decyzji stuzy do sprawdzania decyzji zawartych w kodzie oraz kodu wykonywanego na
podstawie wynikow decyzji. W tym celu tworzy sie przypadki testowe, ktére odzwierciedlajg przeptywy
sterowania wystepujgce po punkcie decyzyjnym. W przypadku instrukcji /F tworzy sie jeden przypadek
dotyczacy spetnienia warunku i jeden przypadek dotyczgcy niespetnienia warunku, a w przypadku
instrukcji CASE niezbedne sg przypadki testowe odpowiadajgce wszystkim mozliwym wynikom,
wigcznie z wynikiem domys$inym.
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Pokrycie mierzy sie jako iloraz liczby wynikéw decyzji wykonanych przez testy przez tgczng liczbe
mozliwych wynikow decyzji w przedmiocie testow, zwykle wyrazony w procentach.

4.3.3. Korzysci wynikajace z testowania instrukcji i testowania decyzji

Uzyskanie stuprocentowego pokrycia instrukcji kodu gwarantuje, ze wszystkie instrukcje wykonywalne
zawarte w kodzie zostaty przetestowane co najmniej raz, nie gwarantuje natomiast, ze przetestowana
zostata cafa logika decyzyjna. Jesli chodzi o techniki biatoskrzynkowe omdwione w tym sylabusie,
testowanie instrukcji kodu moze zapewni¢ mniejsze pokrycie niz testowanie decyzji.

Uzyskanie stuprocentowego pokrycia decyzji oznacza, ze wykonano wszystkie wyniki decyzji, czyli
przetestowano zaréwno wyniki ,prawda”, jak i wyniki ,fatsz” — nawet jesli instrukcja warunkowa nie
zawiera bloku instrukcji odpowiadajacego decyzji ,fatsz" (np. IF bez bloku ELSE). Pokrycie instrukgciji
kodu pomaga znalez¢ defekty w kodzie, ktéry nie zostat przetestowany przy uzyciu innych testow,
a pokrycie decyzji — w kodzie, w przypadku ktérego w innych testach nie uwzgledniono wszystkich
mozliwych wynikow decyz;ji.

Uzyskanie stuprocentowego pokrycia decyzji gwarantuje stuprocentowe pokrycie instrukcji kodu (ale
nie odwrotnie).

4.4. Techniki testowania oparte na doswiadczeniu

W ramach technik opartych na doswiadczeniu przypadki testowe projektuje sie z wykorzystaniem
umiejetnosci i intuicji testeréw oraz ich doswiadczenia z podobnymi aplikacjami i technologiami.
Techniki te pomagajg w identyfikowaniu przypadkéw testowych, ktére trudno jest zidentyfikowac przy
uzyciu innych, bardziej usystematyzowanych technik. Z drugiej strony uzyskany poziom pokrycia
i skuteczno$¢ mogg bardzo rézni¢ sie w zaleznosci od podejscia i doswiadczenia testera —
w pewnych przypadkach pokrycie moze by¢ trudne do oszacowania, a nawet niemozliwe do
zmierzenia.

W kolejnych punktach omoéwiono najczesciej stosowane techniki oparte na doswiadczeniu.

4.41. Zgadywanie bledéw

Zgadywanie b’redéw6 to technika pozwalajgca przewidywaé wystgpienie btedoéw, defektéw i awarii na
podstawie wiedzy testera dotyczacej miedzy innymi:

¢ dotychczasowego dziatania aplikacji;
¢ typowych popetnianych pomytek;
e awarii, ktére wystgpity w innych aplikacjach.

Metodyczne podejscie do zgadywania btedow polega na stworzeniu listy potencjalnych pomyiek,
defektéw i awarii, a nastepnie zaprojektowaniu testéw pozwalajgcych uwidoczni¢ te awarie i znalez¢
pomyiki, kidre je spowodowaty. Listy pomytek, defektdw i awarii mozna opracowywaé na podstawie

® Formalnie rzecz ujmujgc, trzymajac sie terminologii ISTQB®, ten typ techniki powinien nazywaé sie
,zgadywaniem defektéw", ale pozostawiamy nazwe ,zgadywanie btedéw" ze wzgledu na historyczne
uwarunkowania (przyp. ttum.).
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wlasnego doswiadczenia, danych dotyczgcych defektéw i awarii oraz powszechnej wiedzy na temat
przyczyn awarii oprogramowania.

4.4.2. Testowanie eksploracyjne

Testowanie eksploracyjne polega na projektowaniu, wykonywaniu irejestrowaniu testow
nieformalnych (ij. testéw, ktére nie zostaly wczesniej zaprojektowane) oraz dokonywaniu ich oceny
w sposob dynamiczny podczas ich wykonywania. Rezultaty testow dostarczajg wiedzy na temat
modutu lub systemu, a takze pomagajg tworzy¢ testy dotyczgce obszarow wymagajgcych dalszego
przetestowania.

Testowanie eksploracyjne jest czasami przeprowadzane w formie tzw. testowania w sesjach, na
potrzeby ustrukturyzowania aktywnosci. W testowaniu w sesjach, testowanie eksploracyjne odbywa
sie w sciSle okreslonym przedziale czasu, a tester prowadzi testy zgodnie z kartg sesji testowej
(zawierajgca cele testu) do przeprowadzenia testu. Co wiecej, tester moze udokumentowac¢ wykonane
kroki i uzyskane informacje w karcie sesji testowej.

Testowanie eksploracyjne jest najbardziej przydatne w przypadku niepetnych lub niewtasciwie
sporzgdzonych specyfikacji badz w przypadku testowania pod presjg czasu. Ponadto moze by¢
uzupetnieniem innych, bardziej formalnych technik testowania.

Testowanie eksploracyjne jest mocno zwigzane z reaktywng strategig testowania (zobacz p. 5.2.2.).
W ramach testowania eksploracyjnego mozna korzysta¢ takze z innych technik (czarnoskrzynkowych,
biatoskrzynkowych i opartych na doswiadczeniu).

4.4.3. Testowanie w oparciu o liste kontrolng

W testowaniu w oparciu o liste kontrolng testerzy projektujg, implementujg i uruchamiajg testy tak, aby
pokry¢ warunki testowe wymienione w licie kontrolnej. Testerzy tworzg nowe listy kontrolne lub
rozszerzajg istniejgce, ale mogag rowniez korzysta¢ z gotowych list kontrolnych bez ich modyfikacji.
Listy kontrolne mozna opracowywac¢ na podstawie wlasnego doswiadczenia, danych dotyczgcych
potencjalnych defektéw i awarii, znajomosci oczekiwan uzytkownikéw lub wiedzy na temat przyczyn
i objawdw awarii oprogramowania.

Listy kontrolne mozna tworzyé na potrzeby réznych typdw testéw, w tym na potrzeby testow
funkcjonalnych i niefunkcjonalnych. W przypadku braku szczegdtowych przypadkéw testowych,
testowanie w oparciu o liste kontrolng zapewnia niezbedne wytyczne ipozwala uzyska¢ pewien
stopien spojnosci procesu testowania. Listy majg charakter wysokopoziomowy, w zwigzku z czym
podczas faktycznego testowania moze wystepowac pewna zmiennos$¢ przektadajgca sie na wieksze
pokrycie, ale kosztem mniejszej powtarzalnosci.
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5. Zarzadzanie testami — 225 min.

Stowa kluczowe

kierownik testow, kryteria wejscia, kryteria wyjécia, monitorowanie testéw i nadzér nad testami, plan
testéw, planowanie testéw, podejscie do testowania, poziom ryzyka, raport o defekcie, raport
o postepie testéw, ryzyko, ryzyko produktowe, ryzyko projektowe, strategia testéw, sumaryczny raport
z testow, szacowanie testéw, testowanie oparte na ryzyku, tester, zarzadzanie defektami, zarzadzanie
konfiguracjg

Cele nauczania — zarzadzanie testami

5.1. Organizacja testow

FL-5.1.1. (K2) Kandydat potrafi oméwi¢ zalety i wady niezaleznego testowania.

FL-5.1.2. (K1) Kandydat potrafi wskaza¢ zadania kierownika testow i testera.

5.2. Planowanie i szacowanie testow

FL-5.2.1. (K2) Kandydat potrafi scharakteryzowac cel i tre$¢ planu testéw.

FL-5.2.2. (K2) Kandydat potrafi rozr6zni¢ poszczegdlne strategie testéw.

FL-5.2.3. (K2) Kandydat potrafi poda¢ przyktady potencjalnych kryteriow wejscia i wyjscia.
FL-5.2.4. (K3) Kandydat potrafi wykorzysta¢ wiedze na temat ustalania priorytetéw oraz

zaleznos$ci technicznych i logicznych do zaplanowania wykonania okreslonego
zbioru przypadkow testowych.

FL-5.2.5. (K1) Kandydat potrafi wskaza¢ czynniki wptywajgce na pracochtonnosé testowania.

FL-5.2.6. (K2) Kandydat potrafi wyjasni¢ réznice miedzy dwiema technikami szacowania:
technikg opartg na miarach i technikg ekspercka.

5.3. Monitorowanie testéw i nadzér nad testami

FL-5.3.1. (K1) Kandydat pamieta miary stosowane w odniesieniu do testowania.

FL-5.3.2. (K2) Kandydat potrafi podsumowacé cele i tre$¢ raportéw z testow oraz wskazac ich
odbiorcow.

5.4. Zarzadzanie konfiguracja

FL-5.4.1. (K2) Kandydat potrafi podsumowaé, w jaki sposdb zarzadzanie konfiguracjg
wspomaga testowanie.

5.5. Czynniki ryzyka a testowanie

FL-5.5.1. (K1) Kandydat potrafi okresli¢ poziom ryzyka na podstawie prawdopodobienstwa
i wptywu.

FL-5.5.2. (K2) Kandydat potrafi rozr6zni¢ czynniki ryzyka projektowego i produktowego.

FL-5.5.3. (K2) Kandydat potrafi opisa¢ na przyktadach potencjalny wptyw analizy ryzyka

produktowego na staranno$¢ i zakres testowania.
5.6. Zarzadzanie defektami

FL-5.6.1. (K3) Kandydat potrafi sporzadza¢ raporty o defektach zawierajgce informacje na
temat defektéw wykrytych podczas testowania.
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5.1. Organizacja testow

5.1.1. Niezalezne testowanie

Zadania zwigzane ztestowaniem mogg wykonywaé zaréwno osoby petnigce konkretne role
w procesie testowym, jak iosoby petnigce inne role (np. klienci). Z jednej strony pewien stopien
niezaleznosci czesto zwieksza skutecznos¢ wykrywania defektdw, poniewaz dziatania autora i testera
mogg by¢ obarczone réznymi bledami poznawczymi (patrz podrozdziat 1.5.). Z drugiej strony
niezaleznos¢ nie zastepuje znajomosci produktu, a deweloperzy znajgcy doskonale produkt mogag
efektywnie wykrywac wiele defektdow w tworzonym przez siebie kodzie.

Ponizej przedstawiono niektére poziomy niezalezno$ci testowania (w kolejnosci od najnizszego do
najwyzszego):

e brak niezaleznych testerow (jest to jedyna forma testowania dostepna w sytuacji, w ktérej
programisci testujg wiasny kod);

e niezalezni deweloperzy lub testerzy pracujgcy w zespole deweloperskim lub projektowym
(wtym przypadku deweloperzy moga np. testowa¢ produkty tworzone przez
wspotpracownikéw);

e niezalezny zespot testowy dziatajgcy w ramach organizacji, podlegajacy kierownictwu projektu
lub dyrekciji;

e niezalezni testerzy bedacy przedstawicielami dziatbw biznesowych Iub spotecznosci
uzytkownikow oraz testerzy specjalizujgcy sie w okre$lonych typach testow, takich jak:
testowanie uzytecznosci, testowanie zabezpieczen, testowanie wydajnosciowe, testowanie
zgodnosci czy testowanie przenaszalnosci;

e niezalezni testerzy spoza organizacji pracujgcy u klienta (ang. in-house) lub poza siedzibg
firmy (ang. outsourcing).

W wigkszosci typow projektdw zazwyczaj najlepiej sprawdza sie uwzglednienie wielu poziomow
testowania i powierzenie wykonywania czesci testéw niezaleznym testerom. W testowaniu (zwtaszcza
na nizszych poziomach testéow, np. testowaniu modutowym) powinni réwniez uczestniczy¢
programisci, poniewaz w ten sposéb moga kontrolowac¢ jakosé swojej pracy.

Sposbéb zapewnienia niezaleznosci testowania zalezy od wybranego modelu cyklu zycia
oprogramowania. W przypadku zwinnego wytwarzania oprogramowania testerzy mogg zostac
przydzieleni do pracy wramach zespotu deweloperéw, a w niektérych organizacjach stosujgcych
metody zwinne mogg by¢ uznawani za cztonkéw szerszego niezaleznego zespotu testowego. Ponadto
w takich organizacjach wiasciciele produktu mogg wykonywa¢ na zakonczenie kazdej iteracji
testowanie akceptacyjne majace na celu walidacje historyjek uzytkownika.

WSsrdd potencjalnych korzysci wynikajgcych z niezaleznosci testowania nalezy wymienic:

e prawdopodobiehstwo wykrycia przez niezaleznych testeréw innego rodzaju awarii niz te
wykryte przez deweloperéw ze wzgledu na rézne doswiadczenia, techniczne punkty widzenia
i bledy poznawcze;

e mozliwo$¢ zweryfikowania, zakwestionowania lub obalenia przez niezaleznych testerow
zatozen przyjetych przez interesariuszy na etapie specyfikowania i implementowania systemu;
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e niezalezni testerzy po stronie dostawcy moga w rzetelny i obiektywny sposéb informowac
o testowanym systemie bez (politycznego) nacisku ze strony firmy, ktéra ich zatrudnita.

Potencjalne wady niezalezno$ci testowania to miedzy innymi:

e jzolacja testeréw od zespotu deweloperéw moze prowadzi¢ do braku komunikacji, opdznien
w dostarczaniu informacji zwrotnych zespotowi wytwdrczemu i ztych relacji z zespotem
wytwdrczym;

e niebezpieczenstwo utraty przez programistéw poczucia odpowiedzialnosci za jakos$¢;
e niebezpieczenstwo potraktowania niezaleznych testeréow jako waskiego gardia;

e ryzyko, ze niezalezni testerzy nie bedg dysponowali waznymi informacjami (np. na temat
przedmiotu testow).

Wiele organizacji jest w stanie osiggng¢ korzysci z niezaleznego testowania jednoczes$nie unikajgc
wpisanych w nie wad.

5.1.2. Zadania kierownika testow i testera

W niniejszym sylabusie omdéwiono dwie role zwigzane z testowaniem — kierownika testéw i testera.
Czynnosci i zadania wykonywane przez osoby petnigce obie role zalezg od kontekstu projektu
i produktu, umiejetnosci konkretnych oséb oraz specyfiki organizaciji.

Kierownik testow ponosi o0gélng odpowiedzialnos¢ za proces testowy i sprawne kierowanie
czynnosciami zwigzanymi z testowaniem. Role te moze petni¢ zaréwno osoba zajmujgca sie
zawodowo kierowaniem testami, jak i kierownik projektu, kierownik zespotu deweloperskiego lub
kierownik ds. zapewnienia jakosci. Ponadto w przypadku wigekszych projektdow lub organizaciji
kierownik lub koordynator testéw moze mie¢ pod sobg kilka zespotow testowych, ktorymi kierujg
liderzy testow lub testerzy prowadzacy.

W zakres obowigzkow kierownika testow wchodzg zwykle nastepujgce zadania:
e opracowywanie lub dokonywanie przegladu strategii testéw i polityki testéw danej organizaciji;

e planowanie testow, wtym uwzglednienie kontekstu oraz zapoznanie sie z celami testéw
i czynnikami ryzyka w zakresie testowania (zadanie to moze obejmowac dokonywanie wyboru
podej$¢ do testowania, szacowanie czasu, pracochtonnosci i kosztéw testowania,
pozyskiwanie zasobéw, definiowanie pozioméw testéw i cykli testowych oraz planowanie
zarzadzania defektami);

e sporzadzanie i aktualizowanie planu testéw;

e koordynowanie realizacji strategii testow i planu testéw wraz z kierownikami projektu i innymi
interesariuszami;

e prezentowanie punktu widzenia testeréw w ramach innych czynnosci projektowych (takich jak
planowanie integraciji);

e inicjowanie procesow analizy, projektowania, implementacji i wykonywania testow,
monitorowanie rezultatéw testow oraz sprawdzanie statusu kryteriow wyjscia (definicji
ukonczenia) oraz nadzér nad czynno$ciami zwigzanymi z zakonczeniem testow;

e przygotowanie i dostarczenie raportu z postepu testow i raportu sumarycznego z testéw na
podstawie zgromadzonych informacji;
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¢ dostosowywanie planu testow do rezultatéw i postepu testéw (dokumentowanych niekiedy
w raportach o postepie testdw isumarycznych raportach z ukonczenia testéw) oraz
podejmowanie niezbednych dziatan w zakresie nadzoru nad testami;

* udzielanie pomocy w tworzeniu efektywnego mechanizmu zarzgdzania konfiguracjg testaliow
i systemu zarzgdzania defektami;

e wprowadzanie odpowiednich miar stuzgcych do mierzenia postepu testéw oraz oceniania
jakosci testowania i produktu;

e udzielanie pomocy przy wyborze iimplementacji narzedzi stuzgcych do realizacji procesu
testowego, w tym przy okreslaniu budzetu przeznaczonego na wybdr narzedzi (i potencjalnie
na ich zakup lub pomoc techniczng) oraz wyznaczanie czasu na realizacje projektow
pilotazowych, a takze udzielanie dalszej pomocy w zakresie korzystania z narzedzi;

¢ podejmowanie decyzji o implementacji Srodowisk testowych;

e monitorowanie procesu testowania oraz sporzgdzanie i przedstawianie raportéw z testéw na
podstawie zgromadzonych informacji;

e promowanie testerow izespolu testowego oraz reprezentowanie ich punktu widzenia
w organizaciji;

* stwarzanie mozliwosci rozwijania umiejetnosci i kariery testeréow (np. poprzez plan szkolen,
ewaluacje osiggnie¢, coaching).

Sposbéb wykonywania obowigzkéw kierownika testow zalezy od cyklu zycia oprogramowania.
W ramach zwinnego wytwarzania oprogramowania niektére zwyzej wymienionych zadan,
a zwtaszcza zadania zwigzane z codziennym testowaniem w obrebie zespotu zwinnego, wykonuje
tester nalezagcy do tego zespotu. Niektore zadania, ktére obejmujg swoim zasiegiem kilka zespotow
lub catg organizacje badz sg zwigzane z zarzgdzaniem kadrami, mogg wykonywac kierownicy testow
spoza zespotu tworzgcego oprogramowaie (zwani niekiedy trenerami testowymi). Zarzgdzanie
procesem testowym opisane jest bardziej szczegétowo w [Black 2009].

Typowe zadania testera to miedzy innymi:
¢ dokonywanie przegladu planéw testéw i uczestniczenie w ich opracowywaniu;

¢ analizowanie, dokonywanie przegladu i ocenianie wymagan, historyjek uzytkownika i kryteriéw
akceptacji, specyfikacji oraz modeli (tj. podstawy testéw) pod katem ich testowalnosci;

* identyfikowanie i dokumentowanie warunkéw testowych oraz rejestrowanie powigzan miedzy
przypadkami testowymi, warunkami testowymi a podstawg testow;

e projektowanie, konfigurowanie i weryfikowanie srodowisk testowych (czesto w porozumieniu
z administratorami systemu i sieci);

e projektowanie i implementowanie przypadkow testowych i skryptéw testowych;
e przygotowywanie i pozyskiwanie danych testowych;
* tworzenie szczegdtowego harmonogramu wykonywania testow;

e wykonywanie testdow, ocenianie rezultatéw i dokumentowanie odchylen od oczekiwanych
rezultatow;

Wersja 3.1. Strona 78 z 116 31.03.2020

International Software Testing Qualifications Board © Stowarzyszenie Jakosci Systemoéw Informatycznych




N N
. STOWARZYSZENIE
JAKOSCI SYSTEMOW
Cer.tYflkowany tester Sj SH INFORMATYCZNYCH / International
poziom podstawowy ISTQB  software Testing
f Qualifications Board

¢ korzystanie z odpowiednich narzedzi usprawniajgcych proces testowy;

* automatyzowanie testowania w zaleznosci od potrzeb (zadanie to moze by¢é wykonywane
Z pomoca programisty lub eksperta ds. automatyzacji testowania);

e ewaluacja charakterystyk niefunkcjonalnych, takich jak: wydajnos¢, niezawodnosc,
uzytecznosc¢, zabezpieczenia, zgodnos¢, przenaszalnosc;

¢ dokonywanie przegladu testéw opracowanych przez inne osoby.

Osoby zajmujgce sie analizg testow, projektowaniem testéw, tworzeniem okreslonych typéw testow
czy automatyzacjg testowania mogg by¢ specjalistami w tych dziedzinach. Ponadto, w zaleznosci od
czynnikow ryzyka zwigzanych z produktem iprojektem oraz od wybranego modelu cyklu Zzycia
oprogramowania, na réznych poziomach testowania role testerow moga przyjmowacé rézne osoby. Na
poziomie testowania modutowego i integracji modutdéw testerami sg czesto programisci, na poziomie
testowania akceptacyjnego — analitycy biznesowi, eksperci merytoryczni i uzytkownicy, na poziomie
testowania systemowego i integracji systeméw — czionkowie niezaleznego zespotu testowego, a na
poziomie produkcyjnych testéw akceptacyjnych — operatorzy i/lub administratorzy systemu.

5.2. Planowanie i szacowanie testow

5.2.1. Cel i tresé¢ planu testéow

Plan testow przedstawia w sposob skrétowy czynnosci testowe wykonywane w ramach projektow
wytwarzania i pielegnacji oprogramowania. Na proces planowania wptywajg: polityka i strategia testow
obowigzujgce w danej organizacji, stosowane cykle Zzycia i metody wytwarzania oprogramowania
(patrz podrozdziat 2.1.), zakres testowania, cele, czynniki ryzyka, ograniczenia, krytycznosc,
testowalno$¢ oraz dostepnos¢ zasobow. Ponadto, w miare realizacji projektu iplanu testow,
udostepniane sg dodatkowe informacje, ktére pozwalajg uwzgledni¢ w planie testow wiecej
szczegbtow.

Planowanie testéw to czynno$¢ o charakterze ciggtym, ktdéra jest wykonywana przez caty cykl zycia
oprogramowania (przy czym cykl ten moze wykracza¢ poza zakres projektu i obejmowac réwniez faze
pielegnacji). Waznym jej elementem jest wykorzystanie informacji zwrotnych z czynnosci testowych do
rozpoznawania zmieniajgcych sie czynnikéw ryzyka i odpowiedniego korygowania planéw. Rezultaty
procesu planowania mogg zosta¢ udokumentowane w gtéwnym planie testéw oraz w oddzielnych
planach dotyczgcych poszczegdlnych poziomoéw testéw (takich jak testowanie systemowe
i akceptacyjne) badz typow testéw (takich jak testowanie uzytecznosci czy testowanie
wydajnosciowe). Planowanie testéw moze obejmowacé nastepujace dziatania (przy czym niektére
z nich moga zosta¢ udokumentowane w planie testow):

e okreslanie zakresu i celow testowania oraz zwigzanego z nim ryzyka;

okreslanie ogélnego podejscia do testowania;

¢ integrowanie i koordynowanie czynnosci testowych w ramach czynnosci zwigzanych z cyklem
zycia oprogramowania;

* podejmowanie decyzji dotyczgcych tego, co nalezy przetestowac, jakie kadrowe i inne zasoby
bedg niezbedne do wykonania poszczegdlnych czynnosci testowych oraz w jaki sposob
nalezy wykonac te czynnosci;

¢ planowanie czynnosci zwigzanych z analizg, projektowaniem, implementacjg, wykonywaniem
i oceng testdw poprzez okreslenie konkretnych terminéw (np. wramach sekwencyjnego
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wytwarzania oprogramowania) lub umieszczanie tych czynnosci w kontekscie poszczegoinych
iteracji (np. w przypadku iteracyjnego wytwarzania oprogramowania);

dokonywanie wyboru miar stuzgcych do monitorowania i nadzorowania testéw;
okreslanie budzetu potrzebnego na czynnosci testowe;

ustalanie poziomu szczegoétowosci i struktury dokumentacji testéw (np. poprzez udostepnianie
szablonow lub przyktadowych dokumentow).

Zawartos¢ planu testow moze sie zmieniaé, moze tez by¢ szersza od zakresu opisanego powyzej.
Przyktadowy wzorzec planu testow i przyktadowy plan testéw zostaty opisane w standardzie 1SO
[ISO/IEC/IEEE 29119-3].

5.2.2. Strategie testow i podejscie do testowania

Strategia testéw jest dokumentem wysokopoziomowym i zapewnia o0gdlny opis realizowanego
procesu testowego, zazwyczaj na poziomie produktu badz organizacji. Do typowych strategii testow
zalicza sie:

Strategia analityczna. Strategia ta opiera sie na analizie okreslonego czynnika (np. wymagan
lub ryzyka). Przyktadem podejscia analitycznego jest testowanie oparte na ryzyku, w ktérym
punktem wyjscia do projektowania testéw i ustalania ich priorytetéw jest poziom ryzyka.

Strategia oparta na modelu. W przypadku tej strategii testy projektuje sie na podstawie
modelu konkretnego wymaganego aspektu produktu, np.: funkcji, procesu biznesowego,
struktury wewnetrznej badz charakterystyki niefunkcjonalnej (takiej jak niezawodnosé).
Przyktady takich modeli to: modele proceséw biznesowych, modele stanéw czy modele
wzrostu niezawodnosci.

Strategia metodyczna. Podstawg tej strategii jest systematyczne stosowanie z goéry
okreslonego zbioru testéw lub warunkéw testowych, takich jak listy kontrolne zawierajgce
typowe lub prawdopodobne typy awarii, listy waznych charakterystyk jakosciowych czy
obowigzujgce w firmie standardy wygladu i dziatania (ang. look-and-feel) aplikacji mobilnych
i stron internetowych.

Strategia zgodna zprocesem (lub standardem). Strategia ta polega na analizie,
projektowaniu i implementacji przypadkéw testowych na podstawie zewnetrznych regut
i standardéw (wynikajacych na przyktad z norm branzowych), dokumentacji proceséw badz
rygorystycznego identyfikowania i wykorzystania podstawy testéw, atakze na podstawie
wszelkich proceséw lub standardéw narzuconych organizacji lub przez organizacje.

Strategia kierowana (lub konsultatywna). Podstawg tej strategii sg przede wszystkim porady,
wskazoéwki i instrukcje interesariuszy, ekspertéw merytorycznych lub ekspertéw technicznych
— rowniez spoza zespotu testowego lub organizacji.

Strategia testowa minimalizujgca regresje. Ta strategia — motywowana checig uniknigcia
regresji juz istniejgcych funkcjonalnosci — przewiduje ponowne wykorzystanie
dotychczasowych testaliow (zwilaszcza przypadkéw testowych), szeroka automatyzacije
testéw regresiji oraz stosowanie standardowych zestawéw testowych.

Strategia reaktywna. W przypadku tej strategii testowanie jest ukierunkowane bardziej na
reagowanie na zdarzenia niz na realizacje ustalonego z gory planu (jak w przypadku wyzej
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opisanych strategii), a testy sg projektowane i mogg by¢ natychmiast wykonywane w oparciu
o wiedze uzyskang dzieki rezultatom wcze$niejszych testow.

Wiasciwa strategia testowa zazwyczaj jest kombinacjg powyzszych strategii. Przyktadem takiej
sytuacji jest testowanie oparte na ryzyku (strategia analityczna), ktére moze by¢ poigczone
z testowaniem eksploracyjnym (strategia reaktywna), poniewaz te strategie uzupetniajg sie nawzajem i
wplywajg na efektywnosé testowania, gdy sg stosowane jednoczesnie.

Oile strategia testéw oferuje ogdiny opis procesu testowego, o tyle podejscie do testowania
dostosowuje jg do potrzeb konkretnego projektu lub konkretnej wersji oprogramowania/systemu.
Podejscie do testowania jest punktem wyjscia do dokonania wyboru technik testowania, poziomow
testoéw i typow testow oraz zdefiniowania kryteridw wejscia i wyjscia (lub definicji gotowosci i definiciji
ukonczenia). Dostosowujgc podejscie do konkretnej sytuacji, nalezy podjg¢ okreslone decyzje
wynikajgce ze zlozonosci iceléow projektu, typu wytwarzanego produktu oraz analizy ryzyka
produktowego. Wybrane podej$cie zalezy od kontekstu i moze uwzgledniaé takie czynniki jak: ryzyko,
bezpieczenstwo, dostepnos¢ zasobdw i umiejetnosci, technologie, charakter systemu (np. system
wytworzony na zamowienie albo oprogramowanie do powszechnej sprzedazy), cele testéw oraz
obowigzujgce przepisy.

5.2.3. Kryteria wejscia i wyjscia (definicja gotowosci i definicja ukonczenia)

W celu zapewnienia skutecznego nadzoru nad jakoscig oprogramowania itestowania zaleca sie
okreslenie kryteriow wskazujacych, kiedy nalezy rozpoczg¢ dang czynnos¢ testowg oraz kiedy mozna
ja uzna¢ za zakohczong. Kryteria wejscia (w przypadku zwinnego wytwarzania oprogramowania
zwane zwykle definicjg gotowos$ci) okreslajg warunki wstepne, ktére muszg zosta¢ spetnione przed
rozpoczeciem danej czynnosci testowej. W przypadku niespetnienia kryteribw wejscia wykonanie tej
czynnosci moze byc¢ trudniejsze oraz bardziej czasochtonne, kosztowne i ryzykowne. Kryteria wyjscia
(w przypadku zwinnego wytwarzania oprogramowania zwane zwykle definicjg ukonczenia) okreslajg
warunki, ktore muszg zostac spetnione, aby mozna byto uzna¢ wykonywanie testow danego poziomu
lub zbioru testow za zakonczone. Kryteria wejscia i wyjscia nalezy zdefiniowa¢ w odniesieniu do
kazdego poziomu i typu testow (kryteria te réznig sie w zaleznosci od celow testéw).

Typowe kryteria wejscia to miedzy innymi:

¢ dostepnosc¢ testowalnych wymagan, historyjek uzytkownika i/lub modeli (np. w przypadku
stosowania strategii testowej opartej na modelu);

e dostepno$¢ elementow testowych, ktére spetnity kryteria wyjscia obowigzujgce na
wczesniejszych poziomach testéw;

¢ dostepnosc¢ srodowiska testowego;

¢ dostepnosc¢ niezbednych narzedzi testowych;

e dostepnos¢ danych testowych i innych niezbednych zasobow.
Typowe kryteria wyjscia to miedzy innymi:

e zakonczenie wykonywania zaplanowanych testéw;

e osiggniecie odpowiedniego poziomu pokrycia (tj. pokrycia wymagan, historyjek uzytkownika
i kryteriow akceptacji oraz kodu);

¢ nieprzekroczenie uzgodnionego limitu nieusunietych defektow;
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e uzyskanie wystarczajgco niskiej, szacowanej gestosci defektow,

e uzyskanie wystarczajgco wysokich wskaznikow niezawodnosci, wydajnosci, uzytecznosci,
zabezpieczen i innych istotnych charakterystyk.

Nawet w przypadku niespetnienia kryteriow wyjscia, czynnosci testowe mogg zostaé skrécone
z powodu wykorzystania catego budzetu, uptywu zaplanowanego czasu i/lub presji zwigzanej
z wprowadzeniem produktu na rynek. Zakonczenie testowania w takich okolicznosciach moze byc¢
dopuszczalne, o ile interesariusze i wiasciciele biznesowi projektu znajg i akceptujg ryzyko zwigzane
z uruchomieniem systemu bez dalszego testowania.

5.2.4. Harmonogram wykonywania testéw

Po opracowaniu poszczegélnych przypadkéw i procedur testowych (oraz ewentualnym
zautomatyzowaniu niektérych z nich) oraz zgrupowaniu tychze w zestawy testowe, mozna utworzyé
na ich podstawie harmonogram wykonywania testéw, ktéry okresla kolejno$é ich uruchamiania.
Harmonogram ten powinien uwzglednia¢ takie czynniki jak: priorytety, zaleznosci, koniecznos¢
wykonania testéw potwierdzajgcych iregresji oraz najbardziej efektywng kolejnos¢ wykonywania
testéw.

Oile jest to mozliwe, testy powinny byé wykonywane w kolejnosci odpowiadajgcej poziomom
priorytetéw (zwykle najpierw wykonuje sie testy o najwyzszym priorytecie). Praktyka ta moze jednak
nie mie¢ zastosowania, jesli przypadki testowe lub testowane przez nie cechy sg uzaleznione od
innych elementéw. Przykladem moze by¢ sytuacja, gdy przypadek testowy o wyzszym priorytecie jest
uzalezniony od przypadku o nizszym priorytecie — nalezy wtedy w pierwszej kolejnosci wykonaé
przypadek o nizszym priorytecie. Analogicznie: jesli wystepujg wzajemne zaleznosci miedzy kilkoma
przypadkami testowymi, kolejno$¢ ich wykonywania nalezy ustali¢ niezaleznie od priorytetéw. Ponadto
moze zajs¢ koniecznos¢ priorytetowego wykonania testow potwierdzajgcych i regresji w zaleznosci od
tego, jak wazne jest szybkie uzyskanie informacji zwrotnych na temat zmian, przy czym w takim
przypadku moze by¢ réwniez konieczne uwzglednienie ewentualnych wspotzalezno$ci.

W niektérych przypadkach mozliwe sg rézne sekwencje testow réznigce sie efektywnoscig. W takiej
sytuacji nalezy odpowiednio wywazy¢ kwestie efektywnosci wykonywania testow oraz przestrzegania
ustalonych priorytetow.

5.2.5. Czynniki wptywajace na pracochtonnos¢ testowania

Jednym z elementéw zarzgdzania testami jest szacowanie ich pracochtonnosci, czyli przewidywanie
naktadow pracy zwigzanych ztestowaniem, ktére sg niezbedne do osiggniecia celow testowania
w przypadku danego projektu badz danej wersji lub iteracji. Do czynnikéw wptywajgcych na
pracochtonnosc¢ testowania nalezg miedzy innymi: charakterystyka produktu, charakterystyka procesu
wytwarzania oprogramowania, czynniki ludzkie oraz rezultaty testéw.

Charakterystyka produktu
e czynniki ryzyka zwigzane z produktem;
e jakos¢ specyfikacji (tj. podstawy testow);
o wielkos¢ produktu;
e ztozonosc¢ dziedziny produktu;

* wymagania dotyczgce charakterystyk jakosciowych (np. bezpieczenstwa i niezawodnosci);
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¢ wymagany poziom szczegotowosci dokumentacji testéw;
¢ wymagania dotyczgce zgodnosci z przepisami prawa.

Charakterystyka procesu wytwarzania oprogramowania

stabilnos¢ i dojrzato$¢ organizacji;
+ stosowany model wytwarzania oprogramowania (np. model kaskadowy, model zwinny);
e podejscie do testowania;
e uzywane narzedzia;
e proces testowy;
e presja czasu.
Czynniki ludzkie

¢ umiejetnoéci i doswiadczenie zaangazowanych osdb, zwtaszcza doswiadczenie z podobnymi
projektami/produktami (np. doswiadczenie branzowe);

e umiejetno$¢ wspodtpracy "zespotu i umiejetnosci kierownika.
Rezultaty testow
e liczba i waznos$é wykrytych defektow;

e liczba wymaganych poprawek.

5.2.6. Techniki szacowania testow

Do oszacowania naktadéw pracy niezbednych do prawidtowego wykonania testéw w ramach projektu
mozna uzy¢ roznych technik. Dwie najczesciej stosowane techniki to:

* technika oparta na miarach — szacowanie pracochtonnosci testowania na podstawie miar
z wczesniejszych podobnych projektow lub na podstawie wartosci typowych;

o technika ekspercka — szacowanie pracochtonnosci testowania na podstawie doswiadczenia
0s6b odpowiedzialnych za zadania zwigzane z testowaniem lub przez ekspertow.

Przyktadem zastosowania podejScia opartego na miarach w kontekscie zwinnego wytwarzania
oprogramowania sg wykresy spalania (ang. burndown charts). Rejestrowane i raportowane przy ich
uzyciu naktady pracy sg nastepnie wykorzystywane do okreslania predkosci zespotu (ang. feam
velocity), czyli ilosci pracy, jaka zespdt ten moze wykona¢ w nastepnej iteracji. Z kolei poker
planistyczny to przykfad podejscia eksperckiego, poniewaz cztonkowie zespotu szacujg naktady pracy
niezbedne do dostarczenia danej funkcjonalnosci na podstawie witasnego doswiadczenia (patrz
[ISTQB-CTFL-AT]).

Przyktadem zastosowania podejScia opartego na miarach w projektach sekwencyjnych sg modele
usuwania defektoéw, ktére przewidujg rejestrowanie i raportowanie liczby defektdow oraz czasu
niezbednego do ich usuniecia, a nastepnie szacowanie na tej podstawie pracochtonnosci przysztych
projektow o podobnym charakterze. Z kolei szerokopasmowa technika delficka jest przyktadem

"w wersji angielskiej uzyto sformutowania ,team cohesion” — wydaje sie, ze okreslenie ,umiejetnos¢ wspotpracy”
dobrze oddaje te idee.
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podejscia eksperckiego, zgodnie z ktorym grupy ekspertow przedstawiajg wartosci szacunkowe
na podstawie dotychczasowego doswiadczenia (patrz [ISTQB-CTAL-TM]).

5.3. Monitorowanie testow i nadzor nad testami

Celem monitorowania testéw jest gromadzenie iudostepnianie informacji pozwalajgcych uzyskac
wglad w przebieg czynnosci testowych. Informacje objete monitorowaniem, ktére mogg by¢ zbierane
recznie lub automatycznie, powinny byé wykorzystywane do oceny postepu testow oraz pomiaru
spetnienia kryteriow wyjscia dotyczacych poszczegdlnych poziomoéw testéw lub wykonania zadan
testowych zwigzanych =z definicja ukonczenia w projektach zwinnych (takich jak osiggniecie
zaktadanego pokrycia czynnikow ryzyka produktowego, wymagan lub kryteriow akceptacji).

Nadzor nad testami obejmuje wszelkie dziatania zarzadcze i korygujgce podejmowane na podstawie
zgromadzonych, wykazanych w raportach informacji i miar. Powyzsze dziatania mogg dotyczyé
dowolnych czynnosci testowych i wptywaé na pozostate czynnosci zwigzane z cyklem zycia
oprogramowania.

Dziatania wykonywane w ramach nadzoru nad testami to miedzy innymi:

*« ponowne ustalanie priorytetow testow w przypadku zmaterializowania sie zidentyfikowanego
czynnika ryzyka (np. nieterminowego dostarczenia oprogramowania);

e wprowadzanie zmian w harmonogramie testéw zaleznie od dostepnosci lub niedostepnosci
Srodowiska testowego lub innych zasobdw;

¢ dokonywanie ponownej oceny kryteriow wejscia lub wyjScia w zwigzku z wprowadzeniem
poprawek.

5.3.1. Miary stosowane w testowaniu

Podczas wykonywania testow danego poziomu ipo ich zakonczeniu mozna zbiera¢ miary
pozwalajgce oszacowac:

e postep realizacji harmonogramu i budzetu;

e biezgcg jakos¢ przedmiotu testow;

¢ adekwatnos¢ wybranego podejscia do testowania;

e skutecznos$é czynnosci testowych z punktu widzenia realizacji celow.
Powszechnie stosowane sg nastepujgce miary dotyczace testow:

e procent wykonania zaplanowanych prac zwigzanych z przygotowaniem przypadkow
testowych (lub procent przygotowania zaplanowanych przypadkéw testowych);

e procent wykonania zaplanowanych prac zwigzanych z przygotowaniem $rodowiska
testowego;

e poziom wykonania przypadkéw testowych (np. liczba wykonanych/niewykonanych
przypadkéow  testowych,  zaliczonych/niezaliczonych  przypadkéw  testowych  i/lub
zaliczonych/niezaliczonych warunkow testowych);

* informacje o defektach (np. gestos¢ defektow, liczba wykrytych i usunietych defektéw,
wspotczynnik awarii oraz rezultaty testow potwierdzajgcych);
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e pokrycie testowe wymagan, historyjek uzytkownika i kryteriow akceptacji, czynnikdéw ryzyka
lub kodu;

e Kkoszty testowania, wtym poréwnanie tych kosztéw z korzysciami wynikajacymi z wykrycia
nastepnego defektu lub wykonania nastepnego testu.

5.3.2. Cel, tres¢ i odbiorcy raportow z testow

Raporty z testéw stuzg do podsumowywania i przekazywania informacji na temat czynnosci testowych
(np. testow danego poziomu) zaréwno w trakcie ich wykonywania, jak i po ich zakonczeniu. Raport
z testéw sporzadzany podczas wykonywania czynnosci testowej moze nosi¢ nazwe raportu o postepie
testow, a raport sporzadzany w momencie zakonczenia takiej czynnosci — sumarycznego raportu
Z testow.

Na etapie monitorowania inadzoru nad testami kierownik testow regularnie sporzagdza raporty
o postepie testéw dla interesariuszy. Oprécz czesci wspdlnych, dla raportu z postepu testow,
sumarycznego raportu z testéw, typowy raport z postepu testéw moze zawierac informacje dotyczace:

statusu czynnosci testowych i postepu realizacji planu testow;

czynnikow zaktdcajgcych wykonywanie prac;

testéw zaplanowanych w nastepnym okresie raportowania;
e jakosci przedmiotu testow.

Po spetnieniu kryteriow wyjscia kierownik testow sporzadza sumaryczny raport z testow. Dokument
ten zawiera podsumowanie wykonanych testow zgodnie z najnowszym raportem z postepu testéw
oraz innych istotnych informaciji.

Typowy sumaryczny raport z testéw zawiera miedzy innymi:
e podsumowanie wykonanych testow;
¢ informacje na temat zdarzen, ktére miaty miejsce w okresie testowania;

¢ informacje o odstepstwach od planu, wigczajgc w to odstepstwa od harmonogramu, czasu
trwania lub wysitku zwigzanego z testowaniem,;

¢ informacje o statusie testowania ijakosci produktu z punktu widzenia kryteriow wyjscia (lub
definicji ukonczenia);

* informacje o czynnikach, ktére blokowaty lub nadal blokujg przebieg testow;

e miary zwigzane z defektami, przypadkami testowymi, pokryciem testowym, postepem prac
oraz wykorzystaniem zasobow (np. miary opisane w p. 5.3.1.);

¢ informacje na temat ryzyka (resztkowego);

* informacje o wytworzonych produktach pracy zwigzanych z testowaniem, ktére mogg zostac
ponownie wykorzystane.

Tres¢ raportu z testéw zalezy od projektu, wymagan organizacyjnych i cyklu zycia oprogramowania.
| tak przyktadem moze byC ziozony projekt z wieloma interesariuszami lub projekt podlegajacy
okreslonym regulacjom prawnym, co moze wymagac¢ bardziej szczegotowego i rygorystycznego
raportowania niz szybka aktualizacja oprogramowania. Ponadto w przypadku zwinnego wytwarzania
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oprogramowania raportowanie o postepie testow mozna zintegrowac z tablicami zadan, przegladami
defektéw i wykresami spalania, ktére sg omawiane podczas codziennych spotkan roboczych (ang.
daily stand-up meetings) (patrz [ISTQB-CTAL-AT]).

Raporty z testéw muszg by¢ dostosowane zaréwno do kontekstu projektu, jak i do potrzeb docelowych
odbiorcow. Typ iilos¢ informacji umieszczonych w raporcie przeznaczonym dla odbiorcow
technicznych lub zespotu testowego mogg by¢ inne od tych zamieszczonych w raporcie sumarycznym
dla kierownictwa. W pierwszym przypadku wazne mogg by¢ szczegdtowe informacje na temat typow
defektéw i zwigzanych z nimi trendéw, w drugim za$ bardziej odpowiedni moze by¢ raport wysokiego
poziomu (zawierajgcy np. podsumowanie statusu defektéw wedlug priorytetéw, budzetu
i harmonogramu oraz zaliczonych, niezaliczonych i niewykonanych przypadkéw testowych).

Standard ISO [ISO/IEC/IEEE 29119-3] odwotuje sie do dwdch typow raportdw, tj. raportu o postepie
testéw i raportu z ukonczenia testéw (nazywanego w tym sylabusie sumarycznym raportem z testow),
a takze zawiera struktury i przyktady dotyczgce kazdego z tych typdw.

5.4. Zarzadzanie konfiguracjg

Celem zarzgdzania konfiguracjg jest zapewnienie iutrzymanie integralnosci modutu/ lub systemu
i testaliow oraz wzajemnych relacji miedzy nimi przez caty cykl zycia projektu i oprogramowania.

W kontekscie testowania zarzgdzanie konfiguracjg moze polega¢ na zagwarantowaniu tego, aby:

« wszystkie przedmioty testéw zostaty zidentyfikowane, objete kontrolg wersji i sledzeniem
Zmian oraz powigzane ze sobg wzajemnie;

+ wszystkie testalia zostaty zidentyfikowane, objete kontrolg wersji i $ledzeniem zmian oraz
powigzane ze sobg wzajemnie iz wersjami przedmiotu testéw w sposdb pozwalajgcy
utrzymaé mozliwos¢ Sledzenia na wszystkich etapach procesu testowego;

 wszystkie zidentyfikowane dokumenty i elementy oprogramowania byly przywotywane
w sposob jednoznaczny w dokumentac;ji testow.

Procedury =zarzadzania konfiguracja wraz zniezbednag infrastrukturg (narzedziami) nalezy
zidentyfikowac¢ i zaimplementowaé na etapie planowania testéw.

5.5. Czynniki ryzyka a testowanie

5.5.1. Definicja ryzyka

Ryzyko jest mozliwoscia wystgpienia w przysztosci zdarzenia o niepozgdanych konsekwencjach.
O poziomie ryzyka decyduje prawdopodobienstwo wystgpienia niekorzystnego zdarzenia oraz jego
wplyw (ij. wynikajgce z niego szkody).

5.5.2. Czynniki ryzyka produktowego i projektowego

Ryzyko produktowe wystepuje wszedzie tam, gdzie produkt pracy (np. specyfikacja, modut, system
lub test) moze nie zaspokoi¢ uzasadnionych potrzeb uzytkownikéw i/lub interesariuszy. Czynniki
ryzyka produktowego zwigzane z konkretnymi charakterystykami jakosciowymi produktu (np.
przydatnosc¢ funkcjonalna, niezawodno$é, wydajnos¢, uzytecznosc¢, utrzymywalno$é, przenaszalnosc)
sg réwniez nazywane czynnikami ryzyka jakosciowego.
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Przyktadami czynnikow ryzyka produktowego mogg by¢ nastepujgce problemy:
¢ niewykonywanie przez oprogramowanie zaktadanych funkcji zgodnie ze specyfikacja;

e niewykonywanie zaktadanych funkcji oprogramowania zgodnie z potrzebami uzytkownikow,
klientéw i/lub interesariuszy;

e niedostateczne  spetnienie  przez  architekture systemu  okreslonych  wymagan
niefunkcjonalnych;

¢ niepoprawne wykonywanie konkretnych obliczeA w niektdrych okolicznosciach;
e bltedy w kodzie struktury sterowania petlg;
e zbyt dlugi czas odpowiedzi w systemie transakcyjnym wysokiej wydajnosci;

e niezgodnos$¢ informacji zwrotnych na temat do$wiadczenia uzytkownika z oczekiwaniami
dotyczacymi produktu.

Ryzyko projektowe obejmuje sytuacje, ktérych zaistnienie moze mie¢ negatywny wptyw na mozliwos¢
osiggniecia celéw projektu. Przyktady ryzyka projektowego to:

e problemy zwigzane z projektem, takie jak:

o potencjalne opdznienia w dostawach, ukohczeniu zadan bgdZz spetnieniu kryteriow
wyjscia (definicji ukonczenia);

o niedoktadne oszacowanie, realokacja srodkéw do projektow o wyzszym priorytecie lub
0golne ciecia kosztow w catej organizacji, ktore mogg skutkowac¢ niewystarczajgcym
finansowaniem projektu;

o wprowadzenie w ostatniej chwili zmian wymagajgcych dokonania licznych przerdbek;
e problemy organizacyjne, takie jak:

o niewystarczajgce kwalifikacje lub przeszkolenie pracownikéw bgdz braki kadrowe;

o konflikty i problemy wynikajgce z doboru personelu;

o brak dostepnosci uzytkownikow, pracownikow struktur biznesowych lub ekspertow
merytorycznych z powodu sprzecznych priorytetéw biznesowych;

e problemy natury politycznej, takie jak:

o niewlasciwe przekazywanie przez testeréw informacji na temat ich potrzeb i/lub
rezultatow testéw;

o niepodjecie przez programistow/testerow dalszych dziatann na podstawie informac;ji
uzyskanych w wyniku testowania i przeglagdéw (np. niewprowadzenie udoskonalen
w procedurach wytwarzania i testowania oprogramowania);

o niewlasciwe podejscie do testowania lub oczekiwania zwigzane ztestowaniem (np.
niedocenianie korzysci wynikajgcych z wykrycia defektéw podczas testowania);

e problemy techniczne, takie jak:

o niedostateczne doprecyzowanie wymagan;
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o brak mozliwo$ci spetnienia wymagan z uwagi ha ograniczenia czasowe;
o nieudostepnienie na czas srodowiska testowego;

o zbyt pézZzne przeprowadzenie konwersji danych, zaplanowanie migracji lub udostepnienie
potrzebnych do tego narzedzi;

o wady w procesie wytwarzania oprogramowania moggce wptywac na spojnosc lub jakosé
produktéw prac projektowych, kodu, konfiguracji, danych testowych i przypadkéw
testowych;

o kumulacja defektéw lub innego rodzaju dtug techniczny powstaty na skutek problemow
z zarzgdzaniem defektami lub innych podobnych probleméw;

e problemy zwigzane z dostawcami, takie jak:

o niedostarczenie niezbednego produktu lub ustugi przez zewnetrznego dostawce badz
ogtoszenie przez niego upadtosci;

o utrudnienia w realizacji projektu wynikajgce z probleméw zwigzanych z umowami.

Ryzyko projektowe moze dotyczy¢ zaréwno czynnosci zwigzanych z wytwarzaniem oprogramowania,
jak i jego testowaniem. W niektoérych przypadkach za zarzadzanie ryzykiem projektowym odpowiadajg
kierownicy projektéw, ale zdarza sie réwniez, ze za czynniki ryzyka projektowego zwigzane
z testowaniem odpowiedzialno$¢ ponoszg kierownicy testéw.

5.5.3. Testowanie oparte na ryzyku a jakos¢ produktu

Wiedze na temat ryzyka mozna wykorzysta¢ do odpowiedniego ukierunkowania dziatan
wykonywanych podczas testowania. Na podstawie ryzyka mozna podejmowac¢ decyzje co do tego,
gdzie ikiedy nalezy rozpoczg¢ testowanie, atakze identyfikowa¢ obszary wymagajgce wiekszej
uwagi. Celem testowania jest zmniejszenie prawdopodobienstwa wystgpienia niekorzystnego
zdarzenia badz ograniczenie jego wptywu. W zwigzku z tym testowanie przyczynia sie do tagodzenia
ryzyka, a takze dostarcza informacje na temat zidentyfikowanych czynnikéw ryzyka — w tym ryzyka
resztkowego (rezydualnegog,—nie rozwigzanego).

Podejscie do testowania oparte na ryzyku umozliwia prewencyjne obnizanie poziomu ryzyka
produktowego. Jednym z elementéw tego podejscia jest analiza ryzyka produktowego, ktéra obejmuje
identyfikowanie czynnikow tego typu ryzyka oraz szacowanie prawdopodobienstwa wystgpienia
i wptywu kazdego z nich. Uzyskane w ten sposéb informacje na temat ryzyka produktowego mozna
wykorzysta¢ do planowania testéw, specyfikowania, przygotowywania i wykonywania przypadkéw
testowych oraz monitorowania i nadzorowania testéw. Wczesna analiza ryzyka produktowego
przyczynia sie do powodzenia catego projektu.

W przypadku podejscia opartego na ryzyku wynik przeprowadzonej analizy ryzyka produktowego
umozliwia:

¢ wskazanie odpowiednich technik testowania;

e okreslenie konkretnych typow testéw, ktére nalezy wykonaé (np. testy zabezpieczen, testy
dostepnosci);

8 ryzyko resztkowe (rezydualne) to ryzyko pozostajgce w testowanym obiekcie po podjeciu wszelkich mozliwych
badz tez wszelkich (ekonomicznie zasadnych) krokéw zmierzajgcych do jego unikniecia (przyp. thum.).
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e okreslenie zakresu wykonywanych testow;

e ustalenie priorytetéw testowania w sposdb sprzyjajgcy jak najwczesniejszemu wykryciu
defektéw krytycznych;

e ustalenie, czy w celu zmniejszenia ryzyka nalezy wykona¢ inne czynnosci niezwigzane
z testowaniem (np. przeprowadzi¢ szkolenie dla niedoswiadczonych projektantéw).

Testowanie oparte na ryzyku pozwala skorzysta¢ ze wspdlnej wiedzy i spostrzezen interesariuszy
projektu do przeprowadzenia analizy ryzyka produktowego. Aby zminimalizowaé prawdopodobienstwo
awarii produktu, w ramach zarzgdzania ryzykiem wykonuje sie usystematyzowane czynnosSci
obejmujace:

e analizowanie potencjalnych problemdéw (czynnikdw ryzyka) i regularne dokonywanie ich
ponownej oceny;

» ustalanie, ktore czynniki ryzyka sg istotne i wymagajg podjecia dziatan;
e podejmowanie dziatah majgcych na celu ztagodzenie ryzyka;

e tworzenie planéw awaryjnych na wypadek faktycznego wystgpienia okreslonych czynnikow
ryzyka.

Ponadto testowanie pozwala zidentyfikowaé nowe czynniki ryzyka, wskaza¢ czynniki wymagajace
ztagodzenia oraz zmniejszy¢ niepewnos¢ zwigzang z ryzykiem.

5.6. Zarzagdzanie defektami

Jednym z celéw testowania jest znajdowanie defektow, w zwigzku z czym wszystkie znalezione
defekty nalezy zalogowac. Sposob zgtoszenia defektu zalezy od kontekstu testowania danego modutu
lub systemu, poziomu testow oraz wybranego modelu wytwarzania oprogramowania. Kazdy
zidentyfikowany defekt powinien zosta¢ zbadany i objety $ledzeniem od momentu wykrycia
i sklasyfikowania, do momentu rozwigzania problemu (ij. usuniecia defektu i pomys$inego zakonczenia
testow potwierdzajgcych, odroczenia do kolejnej wersji, zaakceptowania defektu jako trwatego
ograniczenia produktu itd.). Aby umozliwi¢ zarzgdzanie wszystkimi defektami do czasu ich usuniecia,
organizacja powinna wdrozy¢ proces zarzgadzania defektami (obejmujacy réwniez odpowiedni
przeptyw pracy i reguty klasyfikacji defektéw). Proces ten musi zosta¢ uzgodniony ze wszystkimi
podmiotami uczestniczgcymi w zarzgdzaniu defektami, wtym z architektami, projektantami,
deweloperami, testerami oraz wtascicielami produktu. W niektorych organizacjach proces zgtaszania
i Sledzenia defektéw moze by¢ nieformalny.

W procesie zarzgdzania defektami moze sie okazaé, ze w niektérych raportach opisane zostaty
rezultaty fatszywie pozytywne, a nie rzeczywiste awarie spowodowane defektami. Przyktadem takiej
sytuacji moze by¢ niezaliczenie testu na skutek przerwania potgczenia sieciowego lub przekroczenia
limitu czasu. Zachowanie to nie jest skutkiem defektu w przedmiocie testéw, ale nalezy je potraktowac
jako nieprawidtowosc¢ i zbadac. W zwigzku z tym testerzy powinni stara¢ sie ograniczaé do minimum
liczbe rezultatow fatszywie pozytywnych, ktére sg zgtaszane jako defekty.

Defekty mozna zgtasza¢ na etapie kodowania, analizy statycznej, przegladéw, podczas testowania
dynamicznego lub podczas eksploatacji produktu. Raporty o defektach mogg dotyczy¢ probleméw
wystepujgcych w kodzie lub dziatajgcym systemie bgdz we wszelkiego rodzaju dokumentacji, w tym
w wymaganiach, historyjkach uzytkownika i kryteriach akceptacji, dokumentach zwigzanych
z programowaniem lub testowaniem, podrecznikach uzytkownika badz podrecznikach instalaciji.
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Aby stworzy¢ skuteczny i efektywny proces zarzgdzania defektami, organizacje moga okresla¢ wtasne
standardy dotyczgce atrybutéw i klasyfikacji defektdw oraz zwigzanego z ich obstugg przeptywu pracy.

Typowy raport o defekcie ma na celu:

e dostarczenie deweloperom iinnym interesariuszom informacji na temat wszelkich zaistniatych
zdarzen w zakresie niezbednym do zidentyfikowania skutku, wyizolowania problemu
i umozliwienie skorygowania ewentualnych defektow;

e umozliwienie kierownikom testéw $ledzenia jakosci produktu pracy i wptywu na postep
testowania (np. znalezienie duzej liczby defektéw bedzie wymagato czasu na ich zgtoszenie,
a nastepnie przeprowadzenie testéw potwierdzajgcych);

e przedstawienie sugestii dotyczacych usprawnienia procesow wytwarzania i testowego.

Raport o defekcie przedkfadany podczas testowania dynamicznego zawiera zwykle nastepujgce,
szczegbtowe informacije:

¢ identyfikator;

tytut i krétkie podsumowanie zgtaszanego defektu;

e data raportu o defekcie, zgtaszajgca jednostka organizacyjna i autor zgtoszenia;

¢ identyfikacja elementu testowego (testowanego elementu konfiguracji) i Srodowiska;
e faza cyklu zycia oprogramowania, w ktérej zaobserwowano defekt;

e opis defektu umozliwiajgcy jego odtworzenie i usuniecie (w tym ewentualne dzienniki, zrzuty
bazy danych, zrzuty ekranu lub nagrania), gdy defekt zostat wykryty podczas wykonywania
testow;

e oczekiwane i rzeczywiste rezultaty;
o zakres lub stopieh wptywu (waznos¢) defektu z punktu widzenia interesariuszy;
e priorytet usuniecia defektu;

e status raportu o defekcie (np. otwarty, odroczony, powielony, oczekujgcy na poprawke,
oczekujgcy na testowanie potwierdzajgce, ponownie otwarty, zamkniety);

e wnioski, zalecenia i zgody;

« kwestie globalne takie jak wplyw zmiany wynikajgcej zdefektu na inne obszary
oprogramowania/systemu;

e historia zmian, wtym sekwencja dziatah podjetych przez czionkéw zespotu projektowego
w celu zlokalizowania, usuniecia i potwierdzenia usuniecia defektu;

¢ odwotania do innych elementéw, wtym do przypadku testowego, dzieki ktéremu problem
zostat ujawniony.

Niektore z powyzszych szczegdtowych informacji mogg zosta¢ automatycznie uwzglednione i/lub
objete zarzgdzaniem w przypadku korzystania z narzedzi do zarzgdzania defektami (przyktadem
moze byé automatyczne przypisanie identyfikatora, przypisanie i aktualizacja stanu raportu o defekcie
w ramach przeptywu pracy itd.). Defekty wykryte podczas testowania statycznego (a zwtaszcza
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w trakcie przegladéw) sg zwykle dokumentowane w inny sposéb, np. w notatkach ze spotkania
zwigzanego z przegladem.

Przyktadowg tres¢ raportu o defekcie przedstawiono w standardzie ISO [ISO/IEC/IEEE 29119-3]
(raporty o defektach sg w nim nazywane raportami o incydentach).
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6. Narzedzia wspomagajace testowanie — 40 min.

Stowa kluczowe

automatyzacja testowania, narzedzie do wykonywania testdw, narzedzie do zarzgdzania testami,
testowanie oparte na stowach kluczowych, testowanie sterowane danymi

Cele nauczania — narzedzia wspomagajace testowanie

6.1. Uwarunkowania zwigzane z narzedziami testowymi

FL-6.1.1. (K2) Kandydat potrafi sklasyfikowaé narzedzia testowe wedlug przeznaczenia
i obstugiwanych czynnosci testowych.

FL-6.1.2. (K1) Kandydat potrafi zidentyfikowa¢ korzysci i czynniki ryzyka zwigzane
z automatyzacjg testowania.

FL-6.1.3. (K1) Kandydat pamieta o szczegoinych uwarunkowaniach zwigzanych z narzedziami

do wykonywania testéw i zarzgdzania testami.

6.2. Skuteczne korzystanie z narzedzi

FL-6.2.1. (K1) Kandydat potrafi wskaza¢ gtéwne zasady wyboru narzedzi.

FL-6.2.2. (K1) Kandydat pamieta cele stosowania projektéw pilotazowych wprowadzajacych
narzedzia.

FL-6.2.3. (K1) Kandydat potrafi wskazaé czynniki sukcesu zwigzane z oceng, implementacja,
wdrozeniem i biezgcg obstugg narzedzi testowych w organizacji.
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6.1. Uwarunkowania zwigzane z narzedziami testowymi

Narzedzia testowe stuzg do wspierania jednej lub wielu czynnosci testowych. Dostepne sg miedzy
innymi nastepujgce narzedzia:

e narzedzia uzywane bezposrednio podczas testowania, takie jak narzedzia do wykonywania
testow i narzedzia do przygotowywania danych testowych;

e narzedzia utatwiajgce zarzadzanie wymaganiami, przypadkami testowymi, procedurami
testowymi, skryptami testow automatycznych, rezultatami testow, danymi
testowymi, defektami oraz narzedzia raportujgce i monitorujgce wykonywanie testow;

e narzedzia stuzgce do analizy i oceny;

e inne narzedzia wspomagajgce testowanie (w tym znaczeniu narzedziem testowym jest
réwniez np. arkusz kalkulacyjny).

6.1.1. Klasyfikacja narzedzi testowych

Zaleznie od kontekstu narzedzia testowe mogg stuzyé realizacji jednego lub kilku z ponizej
wymienionych celéw:

* zwiekszenie efektywnosci wykonywania czynnosci testowych poprzez zautomatyzowanie
powtarzajgcych sie zadan lub tych zadan, ktérych reczne wykonywanie wymaga duzych
zasobow lub istotnego wysitku (np. wykonania testéw, testowania regresiji);

e podniesienie wydajnosci czynnosci testowych poprzez wspieranie czynnosci manualnych
w trakcie catego procesu testowego (patrz podrozdziat 1.4.);

e podniesienie jakosci wykonywanych czynnosci testowych poprzez zwigkszenie spojnosci
testowania i odtwarzalnosci defektéw;

e zautomatyzowanie czynnosci, ktérych nie mozna wykona¢ recznie (np. testowania
wydajnosciowego na duzg skale);

e zwigkszenie niezawodnosci testowania (np. poprzez zautomatyzowanie poréwnan
obejmujacych duze ilosci danych badZz symulowanie zachowan).

Narzedzia mogg by¢ klasyfikowane wedtug kilku kryteridw, takich jak: przeznaczenie, cena, model
licencjonowania (np. komercyjne lub open source) oraz stosowana technologia. W tym sylabusie
narzedzia sklasyfikowano na podstawie wspomaganych przez nie czynnosci testowych.

Niektére narzedzia obstuguja tylko lub gtéwnie jedng czynno$é¢, natomiast inne pozwalajg wykonywac
kilka czynnosci. W drugim przypadku podstawg klasyfikacji jest czynnos¢, z ktérg dane narzedzie jest
najscislej zwigzane. Nalezy réwniez pamieta¢, ze narzedzia oferowane przez jednego dostawce,
a zwlaszcza narzedzia zaprojektowane z myslg o wspdtpracy ze sobg, mogg by¢ dostarczane
w postaci zintegrowanego pakietu.

Niektére typy narzedzi testowych mogg mie¢ charakter inwazyjny, co oznacza, ze mogg wptywac na
rzeczywisty wynik testu. Przyktadem sg dodatkowe instrukcje wykonywane przez narzedzie do testow
wydajnosciowych, ktére mogg powodowacé wydtuzenie czasu odpowiedzi aplikacji, a zastosowanie
narzedzia mierzacego pokrycie kodu moze zakiéci¢ pomiar pokrycia. Zjawisko to jest nazywane
efektem prébnika.
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Niektore narzedzia posiadajg funkcje, ktore sg bardziej odpowiednie dla deweloperéw. Przyktadem
mogg by¢ narzedzia uzywane podczas testowania modutowego iintegracyjnego. W kolejnych
punktach narzedzia te oznaczono literg ,D”.

Narzedzia wspomagajace zarzadzanie testowaniem i testaliami

Narzedzia do =zarzadzania mogg obejmowaé swoim dziataniem wszystkie czynnosci testowe
wykonywane przez caty cykl zycia oprogramowania. Do narzedzi wspomagajgcych zarzadzanie
testowaniem i testaliami zaliczy¢ mozna miedzy innymi:

e narzedzia do zarzadzania testami i narzedzia do zarzgdzania cyklem Zzycia aplikacji (ang.
Application Lifecycle Management tools ALM);

¢ narzedzia do zarzgdzania wymaganiami (np. sledzenie powigzan z obiektami testow);
e narzedzia do zarzgdzania defektami;

e narzedzia do zarzgdzania konfiguracjg;

narzedzia do ciggtej integracji (D).
Narzedzia wspomagajace testowanie statyczne

Narzedzia do testowania statycznego sg zwigzane z czynnosciami i korzySciami opisanymi
w rozdziale 3. Do narzedzi tych zaliczamy miedzy innymi:

e narzedzia do analizy statycznej (D).
Narzedzia wspomagajace projektowanie i implementacje testéw

Narzedzia do projektowania testéw utatwiajg tworzenie utrzymywalnych produktéw pracy — w tym
przypadkow testowych, procedur testowych i danych testowych — na etapie projektowania
i implementac;ji testéw. Do narzedzi tych zaliczamy miedzy innymi:

e narzedzia do testowania opartego na modelu;
e narzedzia do przygotowywania danych testowych.

W niektorych przypadkach narzedzia wspomagajgce projektowanie i implementacje testdw mogg
réwniez wspomagac ich wykonywanie i logowanie (bgdz przekazywa¢ dane wyjsciowe do innych
narzedzi wspomagajgcych wykonywanie i logowanie testow).

Narzedzia wspomagajace wykonywanie i logowanie testow

Istnieje wiele narzedzi wspomagajgcych i usprawniajgcych wykonywanie i logowanie testow.
Do narzedzi tych zaliczamy miedzy innymi:

e narzedzia do wykonywania testow (np. do uruchamiania testéw regresiji);
e narzedzia mierzace pokrycie (np. pokrycie wymagan lub kodu) (D);

e jarzma testowe (D).
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Narzedzia wspomagajace pomiar wydajnosci i analize¢ dynamiczng

Narzedzia do pomiaru wydajnosci i analizy dynamicznej sg niezbedne do wykonywania czynnosci
zwigzanych z testowaniem wydajnosciowym i obcigzeniowym, poniewaz czynno$ci tych nie da sie
skutecznie wykonywacé recznie. Do narzedzi tych zaliczamy miedzy innymi:

e narzedzia do testow wydajnosciowych;
e narzedzia do analizy dynamicznej (D).
Narzedzia wspomagajace wyspecjalizowane czynnosci testowe

Oprdécz narzedzi wspomagajgcych ogoélny proces testowy istnieje rowniez wiele innych narzedzi, ktére
sg pomocne w bardziej szczegétowym testowaniu charakterystyk niefunkcjonalnych.

6.1.2. Korzysci i czynniki ryzyka zwigzane z automatyzacja testowania

Sam zakup narzedzia nie gwarantuje jeszcze sukcesu. Osiagniecie realnych itrwatych korzysci
z wdrozenia w organizacji nowego narzedzia zawsze wymaga dodatkowego wysitku. Ponadto, obok
potencjalnych korzysci iszans z uzytkowania narzedzi do testowania, wigze sie z nimi réwniez
okreslone ryzyko, zwtaszcza w przypadku narzedzi do wykonywania testow (np. w projektach
automatyzacji testowania).

Potencjalne korzysci wynikajgce z zastosowania narzedzi wspomagajgcych testowanie to miedzy
innymi:

e ograniczenie powtarzalnych czynnosci wykonywanych recznie (takich jak uruchamianie testow
regresji, wykonywanie zadan zwigzanych zkonfigurowaniem i de-konfigurowaniem
srodowiska, wielokrotne wprowadzanie tych samych danych testowych czy sprawdzanie
zgodnosci ze standardami tworzenia kodu), co pozwala na zaoszczedzenie czasu;

e zwiekszenie spojnosci i powtarzalnosci (np. poprzez spoéjne tworzenie danych testowych,
wykonywanie testéw przy uzyciu narzedzia w tej samej kolejnosci i z tg samg czestotliwoscig
badz wyprowadzanie testéw w spéjny sposéb z wymagan);

e bardziej obiektywna ocena rezultatow testow (np. w zakresie miar statycznych czy pokrycia);

* fatwiejszy dostep do informacji na temat testowania (np. do danych statystycznych i wykreséw
obrazujgcych postep testéw, wspotczynnikéw wystepowania defekidw oraz danych
dotyczacych wydajnosci).

Do potencjalnych czynnikébw ryzyka zwigzanych z zastosowaniem narzedzi wspomagajgcych
testowanie naleza:

e nierealistyczne oczekiwania wobec narzedzia (dotyczgce miedzy innymi funkcjonalnoci
i tatwosci obstugi);

e niedoszacowanie czaso- i pracochtonnosci oraz kosztow poczatkowego wdrozenia narzedzia
(w tym szkolen i korzystania z ustug zewnetrznych ekspertow);

e niedoszacowanie czaso- i pracochtonnosci dziatah niezbednych do osiggniecia znaczacych
i trwatych  korzy$ci ztytulu uzywania narzedzia (wtym nakladéw niezbednych do
wprowadzenia zmian w procesie testowym oraz ciggtego doskonalenia sposobu
wykorzystania narzedzia);
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6.1.3.

niedoszacowanie naktadéw pracy zwigzanych z utrzymaniem produktéw pracy generowanych
przez narzedzie;

nadmierne uzaleznienie od narzedzia (np. traktowanie narzedzia jako substytutu
projektowania lub wykonywania testow badz stosowanie automatycznego testowania
w sytuacji, w ktérej lepsze bytoby testowanie reczne);

zaniedbanie kontroli wersji produktéw pracy;

zlekcewazenie zaleznosci pomiedzy newralgicznymi narzedziami (takimi jak: narzedzia do
zarzgdzania wymaganiami, narzedzia do zarzadzania konfiguracjg, narzedzia do zarzadzania
defektami czy narzedzia od réznych dostawcow) a problemami zwigzanymi z ich
wspotdziataniem;

mozliwos¢ zakonczenia przez dostawce dziatalnosci, wycofania narzedzia lub sprzedazy
narzedzia innemu dostawcy;

niska jako$¢ ustug dostawcy w zakresie pomocy technicznej bgdz dostarczania uaktualnien
lub poprawek usuwajgcych defekty w narzedziu;

mozliwos¢ wstrzymania realizacji projektu w przypadku narzedzia typu open source;
mozliwos¢ braku wspétpracy narzedzia z nowymi platformami lub technologiami;

mozliwos¢ braku jednoznacznego okreslenia odpowiedzialnosci za narzedzie (np. w zakresie
mentoringu, aktualizaciji itd.).

Szczegdblne uwarunkowania zwigzane z narzedziami do wykonywania
testow i zarzagdzania testami

Aby sprawnie i pomy$inie zaimplementowaé narzedzia do wykonywania testéw i zarzadzania testami
w organizacji, na etapie ich wyboru i integracji nalezy uwzglednic kilka istotnych czynnikéw.

Narzedzia do wykonywania testéw

Narzedzia do wykonywania testow umozliwiajg uruchamianie przedmiotu testéw przy uzyciu skryptéw
testow automatycznych. W przypadku tego typu narzedzi uzyskanie istotnych korzysci wymaga czesto
duzego naktadu pracy.

Rejestrowanie dziatan wykonywanych recznie: projektowanie testéw poprzez rejestrowanie
dziatah wykonywanych recznie przez testera wydaje sie atrakcyjnym rozwigzaniem, ale
podejscie to nie zapewnia skalowalnosci niezbednej w przypadku duzej liczby skryptow
testowych. Zarejestrowany skrypt jest liniowym odwzorowaniem obejmujgcym konkretne dane
i akcje, w zwigzku zczym moze okaza¢c sie niestabilny w przypadku wystgpienia
nieprzewidzianych zdarzen. Wygenerowane skrypty nadal wymagajg ciggtej pielegnaciji
w zwigzku z rozwojem interfejsu uzytkownika systemu.

Podejscie do testowania sterowanego danymi: to podejscie zaklada wydzielenie danych
wejsciowych ioczekiwanych rezultatdw (zwykle do arkusza kalkulacyjnego) oraz
zastosowanie bardziej generycznego skryptu testowego, ktéry odczytuje dane wejSciowe
i wykonuje testy przy uzyciu réznych danych.

Testowanie oparte na stowach kluczowych: wtym podejéciu do testowania stosuje sie
generyczny skrypt, kiory przetwarza stowa kluczowe opisujace wykonywane akcje (zwane
takze stowami akcji), a nastepnie wywotuje odpowiednie skrypty przetwarzajace dostarczone
dane testowe.
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Powyzsze podejscia wymagajg eksperckiej znajomosci jezyka skryptowego (przez testerdw,
deweloperow lub specjalistow z dziedziny automatyzacji testowania), jakkolwiek w przypadku
korzystania z testéw sterowanych danymi lub opartych na stowach kluczowych testerzy, ktérzy nie
znajg jezyka skryptowego, mogg réwniez przyczyni¢ sie do utworzenia danych testowych i/lub stéw
kluczowych dla tych predefiniowanych skryptéw. Bez wzgledu na zastosowang technike skryptowa,
oczekiwane rezultaty poszczegélnych testéw nalezy poréwnac zrzeczywistymi rezultatami testu
wykonanego metodg dynamiczng (poréwnanie podczas wykonywania testu) lub z wykorzystaniem
zapisanych — do pdzniejszego wykorzystania — informaciji (poréwnanie po wykonaniu).

Dalsze informacje i przyktady dotyczace podejscia sterowanego danymi itestowania opartego na
stowach kluczowych mozna znalez¢é w [ISTQB-CTAL-TAE], a takze w [Fewster 1999] oraz [Buwalda
2001].

Narzedzia do testowania opartego na modelu pozwalajg zarejestrowaé specyfikacje funkcjonalng
w postaci modelu takiego jak diagram aktywnosci. Zadanie to wykonuje zazwyczaj projektant systemu.
Narzedzie interpretuje model i tworzy na jego podstawie specyfikacje przypadkéw testowych, ktore
mozna nastepnie zapisa¢ w narzedziu do zarzgdzania testami i/lub wykona¢ za pomocg narzedzia do
wykonywania testow (patrz [ISTQB-CTAL-MBT]).

Narzedzia do zarzadzania testami

Narzedzia do zarzadzania testami muszg czesto komunikowaé sie z innymi narzedziami lub
arkuszami kalkulacyjnymi z wielu powodow, np.:

¢ w celu generowania uzytecznych informacji w formacie zgodnym z potrzebami organizaciji;

e w celu utrzymania mozliwosci S$ledzenia powigzah z wymaganiami w narzedziu do
zarzadzania wymaganiami;

e w celu tworzenia powigzan zinformacjami o wersjach przedmiotu testéw w narzedziu do
zarzgdzania konfiguracja.

Kwestie te nalezy wzig¢ pod uwage zwtaszcza w przypadku Korzystania z narzedzia
zintegrowanego (np. narzedzia do zarzgdzania cyklem zycia aplikacji), ktére obejmuje zaréwno
modut zarzgdzania, jak iinne moduty (dostarczajgce np. informacje na temat harmonogramu
i budzetu projektu), ktére sg uzywane przez rézne grupy uzytkownikédw w organizacji.
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6.2. Skuteczne korzystanie z narzedzi

6.2.1. Gliéwne zasady wyboru narzedzi
Najwazniejsze kwestie, ktdére nalezy wzig¢ pod uwage przy wyborze narzedzia dla organizacji, to
miedzy innymi:

¢ dokonanie oceny dojrzatosci wtasnej organizacji oraz jej mocnych i stabych stron;

¢ wskazanie mozliwosci udoskonalania procesu testowego dzieki wykorzystaniu narzedzi;

e zapoznanie sie ztechnologiami stosowanymi w ramach przedmiotu testéw w celu wybrania
zgodnego z nimi narzedzia;

e zrozumienie dziatania narzedzi do budowania wersji i ciggtej integraciji, ktére sg juz uzywane
w danej organizacji, w celu zapewnienia kompatybilnosci i integraciji;

e dokonanie oceny narzedzia zgodnie zjednoznacznymi wymaganiami iobiektywnymi
kryteriami;

¢ uwzglednienie dostepnosci (i czasu trwania) bezptatnego okresu prébnego w przypadku
danego narzedzia;

e dokonanie oceny dostawcy (miedzy innymi w zakresie szkoler, pomocy techniczne;j
i aspektéw handlowych) lub mozliwosci obstugi narzedzi niekomercyjnych (np. open source);

* zidentyfikowanie wewnetrznych wymagan dotyczacych coachingu i mentoringu w zakresie
korzystania z narzedzia;

e dokonanie oceny potrzeb szkoleniowych zuwzglednieniem umiejetnosci w zakresie
testowania (i automatyzacji testowania) posiadanych przez osoby, ktére bedg pracowaé
bezposrednio z danym narzedziem;

¢ uwzglednienie zalet i wad poszczegdlnych modeli licencyjnych (np. licencji komercyjnych lub
open source);

e oszacowanie stosunku kosztéw do korzySci na podstawie konkretnego przypadku
biznesowego (jesli jest to wymagane).

Ostatnim krokiem procesu wyboru narzedzia powinno byé przeprowadzenie dowodu stusznosci
przyjetej koncepcji w celu ustalenia, czy dane narzedzie dziata sprawnie w potgczeniu z testowanym
oprogramowaniem iwramach biezgcej infrastruktury oraz wskazanie ewentualnych zmian
w infrastrukturze, ktére bedg niezbedne do skutecznego korzystania z wybranego narzedzia.

6.2.2. Projekty pilotazowe zwigzane z wprowadzaniem narzedzia w organizacji

Po dokonaniu wyboru narzedzia i pomysinym przeprowadzeniu dowodu stusznosci przyjetej koncepcji
(ang. Proof of Concept - PoC) mozna rozpoczaé wprowadzanie tego narzedzia w organizacji.
Pierwszym etapem tego procesu jest zwykle projekt pilotazowy, ktéry ma na celu:

e szczegotowe zapoznanie sie z narzedziem (w tym z jego mocnymi i stabymi stronami);

o ustalenie, na ile dane narzedzie jest dopasowane do istniejgcych proceséw i praktyk oraz
wskazanie niezbednych zmian;
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6.2.3.
Wsrod

podjecie decyzji w zakresie standardowych sposobdéw uzytkowania, przechowywania
i utrzymywania narzedzia i testowych produktéw pracy oraz zarzgdzania nimi (np. ustalenie
konwencji nazewnictwa plikow itestéw, wybdr standardéow tworzenia kodu, utworzenie
bibliotek oraz okreslenie modutowosci zestawdw testowych);

oszacowanie, czy spodziewane korzysci bedzie mozna osiggng¢ uzasadnionym kosztem:;

zapoznanie sie z miarami, ktére majg by¢ zbierane i raportowane przez narzedzie oraz
skonfigurowanie narzedzia w sposéb gwarantujgcy ich zbieranie i raportowanie.

Czynniki sukcesu zwigzane z narzedziami

czynnikdw sukcesu zwigzanych z oceng, implementacjg, wdrozeniem ibiezgcg obstugg

narzedzia w organizacji nalezy wymienic:

przyrostowe wdrazanie narzedzia w pozostatych cze$ciach organizaciji;
dostosowywanie i udoskonalanie proceséw pod katem wspétpracy z narzedziem;
zapewnienie uzytkownikom narzedzia odpowiednich szkoleh, coachingu i mentoringu;

okreslenie wytycznych dotyczgcych korzystania z narzedzia (np. wewnetrznych standardow
dotyczacych automatyzacji);

wprowadzenie mechanizmu zbierania informacji na temat sposobéw uzytkowania narzedzia;
monitorowanie uzytkowania narzedzia i wynikajgcych z tego korzysci;
zapewnienie uzytkownikom narzedzia niezbednej pomocy technicznej;

zbieranie doswiadczen od wszystkich uzytkownikéw.

Nalezy rowniez zadbaé o integracje techniczng iorganizacyjng narzedzia w kazdym cyklu zycia
oprogramowania, w ktérego realizacje mogg by¢ zaangazowane odrebne jednostki organizacyjne
odpowiedzialne za dziatalno$¢ operacyjng i/lub zewnetrzni dostawcy.

Wiecej

informacji na temat uzytkowania narzedzi do wykonywania testéw mozna znalezé np.

w [Graham 2012].
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8. Zatacznik A. Kontekst sylabusa

Geneza dokumentu

Niniejszy dokument zawiera sylabus ISTQB® dla certyfikowanego testera na poziomie podstawowym,
ktéry stanowi pierwszy poziom miedzynarodowego systemu kwalifikacji zatwierdzonego przez ISTQB®
(www.istgb.org).

Dokument ten zostat przygotowany w okresie od czerwca do sierpnia 2019 r. przez grupe roboczg
ztozong z cztonkéw powotanych przez International Software Testing Qualification Board (ISTQB®).
Aktualizacje zostaty dodane w oparciu o opinie cztonkéw Rad Krajowych, ktérzy korzystali z Sylabusa
Poziomu Podstawowego 2018.

Poprzednia wersja Sylabusa Poziomu Podstawowego 2018 zostata opracowana w latach 2014-2018
przez grupe roboczg zlozong zosbéb wyznaczonych przez International Software Testing
Qualifications Board (ISTQB®). Wersja z 2018 roku zostata wstepnie zweryfikowana przez
przedstawicieli wszystkich Rad Krajowych ISTQB®, a nastepnie przez wybranych przedstawicieli
miedzynarodowej spotecznosci testerow oprogramowania.

Cele certyfikatu podstawowego

e Podkreslenie znaczenia testowania jako jednej z podstawowych specjalizacji zawodowych
w ramach inzynierii oprogramowania.

* Stworzenie standardowych ram rozwoju zawodowego testeréw.

« Stworzenie systemu umozliwiajgcego uznawanie kwalifikacji zawodowych testeréow przez
pracodawcow, klientéw i innych testeréw oraz podnoszenie statusu testeréw.

¢ Promowanie spéjnych, dobrych praktyk testowania we wszystkich dyscyplinach inzynierii
oprogramowania.

o Wskazanie zagadnien zwigzanych ztestowaniem, ktore sg istotne i wartoSciowe dla catej
branzy.

* Stworzenie dostawcom oprogramowania mozliwosci zatrudniania certyfikowanych testerow
i uzyskiwania przewagi konkurencyjnej nad innymi dostawcami poprzez reklamowanie
przyjetej polityki rekrutacji testeréw.

e Stworzenie testerom iosobom zainteresowanym testowaniem mozliwosci zdobycia
uznawanych na catym swiecie kwalifikacji w tej dziedzinie.

Cele miedzynarodowego systemu uzyskiwania kwalifikacji

e Stworzenie podstaw do poréwnywania wiedzy w dziedzinie testowania w réznych krajach.
e Ulatwienie testerom znalezienia pracy w innych krajach.

e Zapewnienie wspolnego rozumienia zagadnien zwigzanych ztestowaniem w ramach
projektow wielonarodowych i miedzynarodowych.

« Zwiekszenie liczby wykwalifikowanych testeréw na catym swiecie.
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e Stworzenie inicjatywy o charakterze miedzynarodowym, ktéra zapewni wieksze korzysci
i silniejsze oddziatywanie niz inicjatywy realizowane na szczeblu krajowym.

¢ Opracowanie wspolnego, miedzynarodowego zbioru informacji iwiedzy w obszarze
testowania w oparciu o sylabus izawartg w nim terminologie oraz podnoszenie poziomu
wiedzy na temat testowania wszystkich uczestnikédw zaangazowanych w proces testowania.

e Promowanie zawodu testera w wigksze;j liczbie krajow.
e Umozliwienie testerom uzyskania powszechnie uznawanych kwalifikacji w jezyku ojczystym.

e Stworzenie testerom zréznych krajow warunkéw do dzielenia sie wiedza, zasobami
i dodwiadczeniem.

e Zapewnienie miedzynarodowego uznawania statusu testerow i niniejszej kwalifikacji z uwagi
na udziat przedstawicieli wielu krajow.

Wymagania stawiane kandydatom

Od o0séb przystepujgcych do egzaminu ISTQB® na certyfikowanego testera na poziomie
podstawowym wymaga sie zainteresowania tematykg testowania oprogramowania. Ponadto
zdecydowanie zaleca sie, aby kandydaci:

e posiadali co najmniej podstawowe doswiadczenie w dziedzinie wytwarzania lub testowania
oprogramowania, np. szesciomiesieczne doswiadczenie na stanowisku testera wykonujgcego
testy systemowe lub akceptacyjne badz na stanowisku programisty;

e ukonczyli kurs akredytowany przez jedng z Rad Krajowych ISTQB®, zgodnie ze standardami
ISTQB®.

Okolicznos$ci powstania i geneza powstania certyfikatu podstawowego
w dziedzinie testowania oprogramowania

Niezalezna certyfikacja testerow oprogramowania rozpoczeta sie w 1998 roku w Wielkiej Brytanii.
Pod auspicjami dziatajgcej w ramach British Computer Society Rady ds. Egzaminéw Informatycznych
(Information Systems Examination Board — ISEB) zostata wowczas powotana specjalna jednostka ds.
testowania oprogramowania — Software Testing Board (www.bcs.org.uk/iseb). W 2002 roku wtasny
system kwalifikacji testerow stworzyta réwniez niemiecka organizacja ASQF (www.asqf.de). Niniejszy
sylabus powstat na bazie sylabuséw ISEB i ASQF, przy czym zawarte w nim informacje zostaty
przeorganizowane, zaktualizowane i uzupetnione. Giéwny nacisk potozono na zagadnienia
zapewniajgce testerom najwieksze, praktyczne wsparcie.

Dotychczasowe certyfikaty podstawowe w dziedzinie testowania oprogramowania (np. certyfikaty
wydawane przez ISEB, ASQF lub Rady Krajowe ISTQB®), ktére zostaty przyznane przed
wprowadzeniem certyfikatu miedzynarodowego, bedg uznawane za réownowazne temu certyfikatowi.
Certyfikat podstawowy nie wygasa i nie wymaga odnowienia. Data przyznania jest umieszczona na
certyfikacie.

Uwarunkowania lokalne w poszczegodlnych krajach uczestniczgcych w programie lezg w gestii Rad
Krajowych ISTQB®. Obowiagzki Rad Krajowych okresla ISTQB®, natomiast ich realizacje pozostawiono
poszczegdlnym organizacjom czionkowskim. Do obowigzkéw Rad Krajowych nalezg zwykle
akredytacja dostawcéw szkolen i wyznaczanie termindw egzamindw.
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9. Zalacznik B. Cele nauczania i poziomy poznawcze

Ponizej przedstawiono cele nauczania obowigzujgce dla niniejszego sylabusa. Znajomo$¢ kazdego
z zagadnien poruszonych w sylabusie bedzie sprawdzana na egzaminie zgodnie z przypisanym celem
nauczania.

Poziom 1 — zapamietac (K1)
Kandydat rozpoznaje, pamieta lub umie sobie przypomnie¢ dany termin lub dane pojecie.
Stowa kluczowe: zidentyfikowaé, zapamietac, powtérzyé, przypomnie¢ sobie, rozpoznaé, wiedzie¢
Przyktady
Kandydat potrafi rozpoznac, ze definicjg ,awarii’ jest:
e brak realizacji ustugi na rzecz uzytkownika lub dowolnego innego interesariusza” lub

e ,odchylenie modutu lub systemu od oczekiwanego zachowania lub rezultatu dziatania”.

Poziom 2 — zrozumiec¢ (K2)

Kandydat potrafi uzasadni¢ lub wyjasni¢ stwierdzenia dotyczace danego zagadnienia, atakze
podsumowa¢, poréwnac i sklasyfikowa¢ pojecia z zakresu testowania oraz poda¢ odpowiednie
przykiady.

Stowa kluczowe: podsumowaé, uogolni¢, wyabstrahowaé, sklasyfikowaé, poréwnac, przypisac,
przeciwstawi¢, poda¢ przyktad, zinterpretowac, przettumaczyé, przedstawi¢, wydedukowac,
wywnioskowag, skategoryzowaé, skonstruowaé modele

Przyktady

Kandydat potrafi wyjasni¢, dlaczego analize testow i projektowanie testéw nalezy rozpoczac
najwczesniej:

* Aby wykry¢ defekty w czasie, gdy ich usuniecie jest tansze.
e Aby wykry¢ w pierwszej kolejnosci najwazniejsze defekty.
Kandydat potrafi wyjasni¢ podobienstwa i r6znice miedzy testowaniem integracyjnym a systemowym:

e Podobienstwa: przedmiotem testéw w przypadku testowania integracyjnego i testowania
systemowego moze by¢ kilka modutdw; testowanie integracyjne itestowanie systemowe
mogg obejmowac testy niefunkcjonalne.

¢ Rodznice: testowanie integracyjne koncentruje sie na interfejsach i interakcjach, a testowanie
systemowe — na aspektach dziatania systemu jako catosci takich jak catosciowe procesy
biznesowe.

Poziom K3 — zastosowac (K3)

Kandydat potrafi wybraé prawidtowe zastosowanie pojecia lub techniki i zastosowaé je w danym
kontekscie.
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Stowa kluczowe: zaimplementowac, wykonac, uzy¢, postepowacé zgodnie z procedura, zastosowac
procedure

Przyktady

+ Kandydat potrafi zidentyfikowaé wartosci brzegowe dla poprawnych i niepoprawnych klas
réwnowaznosci.

* Kandydat potrafi zaprojektowaé przypadki testowe na podstawie podanego diagramu przejsé

miedzy stanami w sposéb zapewniajgcy pokrycie wszystkich przejsé.

Materiaty dodatkowe

w zakresie poziomow poznawczych celéw nauczania

Anderson, L. W., Krathwohl, D. R. (red.) (2001) A Taxonomy for Learning, Teaching, and Assessing:
A Revision of Bloom’s Taxonomy of Educational Objectives, Allyn & Bacon, Boston MA.
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10. Zalacznik C. Opis wydania

Sylabus Poziomu Podstawowego ISTQB® 2018 V 3.1. to niewielka aktualizacja wersji 2018.
Utworzono osobny opis wydania wersji 2018 V 3.1. z przeglagdem poszczegolnych rozdziatow.
Dodatkowo zostata wydana wersja Sylabus Poziomu Podstawowego ISTQB® 2018 V 3.1.
Z zaznaczonymi zmianami.

Tres$¢ Sylabusa Poziomu Podstawowego ISTQB® w wersji 2018 zostata gruntownie zaktualizowana
i przeredagowana w poréwnaniu z wersjg z 2011 roku, wzwigzku ztym nie sporzadzono
szczegotowego opisu wydania w podziale na rozdziaty i podrozdziaty, a jedynie przedstawiono
podsumowanie najwazniejszych zmian. Ponadto w oddzielnym dokumencie z opisem wydania
przedstawiono powigzania pomiedzy celami nauczania sylabusa poziomu podstawowego
w wersji 2011  acelami nauczania w wersji2018 (ze wskazaniem elementéw dodanych,
zaktualizowanych lub usunietych).

Zgodnie z danymi z poczagtku 2017 roku do egzaminu na poziomie podstawowym przystgpito ponad
550 tys. oséb z ponad 100 krajéw, a na catym $wiecie jest ponad 500 tys. certyfikowanych testeréw.
Przy zatozeniu, ze wszystkie te osoby przeczytaly sylabus poziomu podstawowego, aby zdaé
egzamin, dokument ten jest prawdopodobnie najczesciej czytanym opracowaniem dotyczgcym
testowania oprogramowania.

Obecna, gruntownie zaktualizowana wersja, czerpie ztego dziedzictwa, ajednoczes$nie pozwala
jeszcze lepiej zaprezentowac jakos$¢ ustug, ktore ISTQB® oferuje globalnej spotecznosci testerow,
kolejnym 500 tys. kandydatéw.

W biezgcej wersji wszystkie cele nauczania zostaty przeredagowane w taki sposob, aby kazdy z nich
stanowit niepodzielng cato$¢ oraz aby mozna bytlo jednoznacznie powigza¢ kazdy cel nauczania
(i pytania egzaminacyjne) z rozdziatami/podrozdziatami, w ktérych sg one omawiane, a poszczegdine
zagadnienia — z celami nauczania, ktérych dotyczg. Ponadto na nowo oszacowano (w poréwnaniu
z wersjg 2011) czas przeznaczony na nauke materiatu zawartego w poszczegdlnych rozdziatach.
W tym celu zastosowano sprawdzone mechanizmy heurystyczne iformuty uzywane w przypadku
innych sylabusow ISTQB®, ktére dziatajg w oparciu o analize celéw nauczania omawianych w kazdym
Z rozdziatéw.

Niniejszy sylabus poziomu podstawowego zawiera opis najlepszych praktyk i technik, ktore
wytrzymaty prébe czasu, ale dokonano w nim wielu zmian majgcych na celu bardziej nowoczesne
przedstawienie materiatu, zwtaszcza w zakresie modeli wytwarzania oprogramowania (takich jak
Scrum czy ciggte dostarczanie (ang. continuous delivery) oraz technologii (takich jak Internet rzeczy -
loT). Zaktualizowano réwniez odwotania do norm istandardéw, aby uwzgledni¢ ich najnowsze
wydania:

1. Standard ISO/IEC/IEEE 29119 zastgpit norme IEEE 829.
2. Standard ISO/IEC 25010 zastgpit norme ISO 9126.
3. Standard ISO/IEC 20246 zastgpit norme IEEE 1028.

Ponadto zuwagi na fakt, ze oferta ISTQB® w ostatnich dziesieciu latach zostata znacznie
rozszerzona, dodano liczne odwofania do materiatdbw pokrewnych zawartych w innych sylabusach
ISTQB® oraz starannie zweryfikowano spojnosé ze wszystkimi sylabusami i stownikiem terminow
testowych ISTQB® [ISTQB S]. Autorzy skupili sie na mozliwosci praktycznego wykorzystania
przedstawionych wiadomosci oraz zachowaniu rownowagi miedzy wiedzg a umiejetnosciami, dzieki
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czemu nowa wersja powinna by¢ bardziej przystepna i zrozumiata oraz tatwiejsza do przettumaczenia,
a zawarty w niej materiat — tatwiejszy do opanowania.

Szczegolowg analize zmian dokonanych w Sylabusie Poziomu Podstawowego 2018 zawiera
dokument ,Certyfikowany tester poziomu podstawowego ISTQB - Informacje o wersji 2018 V 3.1.”.

”
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11. Indeks

Acceptance Test Driven Development (ATDD).
Patrz wytwarzanie sterowane testami
akceptacyjnym

analiza
podstawy testow, 23, 24

przyczyny podstawowej, 17, 18, 19,
39, 62

statyczna, 53, 55, 59
testow, 14, 22, 23, 24, 25, 28, 20
wartosci brzegowych, 48, 66, 69, 70
wptywu, 30, 53

API, 40

atrapa obiektu (mock object), 38

automatyzacja testowania, 35, 50, 79, 80, 92,
95

awaria, 13, 14, 16, 17, 18, 22, 26, 37, 38, 40,
43,46,47,73

zgadywanie btedow, 73
zwigzana ze zmianami, 49

Behaviour Driven Development (BDD). Patrz
wytwarzanie sterowane zachowaniem

biatoskrzynkowe techniki testowania, 65, 66,
68, 72

biad, 17
przekonanie o braku, 21

burndown chart. Patrz wykres spalania

projektu pilotazowego, 98
przegladu, 60

przegladu nieformalnego, 60
przegladu technicznego, 61
przejrzenia, 67

raportu o defekcie, 89
testowania, 15, 16, 17, 21, 24, 31
testow, 14, 20

zarzgdzania konfiguracjg, 86

charakterystyka jakosciowa, 47, 48, 53, 57, 80,
82

confirmation bias. Patrz efekt potwierdzenia

Continuous Delivery. Patrz metoda ciggtego
dostarczania

czarnoskrzynkowe techniki testowania, 24, 67,
68, 69, 70, 74

analiza wartosci brzegowych, 48, 66,
69, 70

podziat na klasy rwnowaznosci, 68

testowanie oparte na przypadkach
uzycia, 72

testowanie przej$¢ pomiedzy stanami,
71

testowanie w oparciu o tablice
decyzyjng, 70

czynniki kontekstowe. Patrz testowanie:
czynniki kontekstowe

cele
. . czynnosci testowe. Patrz testowanie:
inspekcii, 62 czynnosci testowe
monitorowania testow, 62 czytanie oparte na perspektywie, Patrz
narzedzi testowych, 93 przeglad: czytanie oparte na
perspektywie
poziomy testéw, 37
dane testowe, 14, 27, 29, 68, 96
Wersja 3.1. Strona 109 z 116 31.03.2020

International Software Testing Qualifications Board

© Stowarzyszenie Jakosci Systemow Informatycznych




Certyfikowany tester

N N
STOWARZYSZENIE
JAKOSCI SYSTEMOW / )
INFORMATYCZNYCH International

poziom podstawowy

ISTQB  software Testing
' Qualifications Board

debugowanie, 14, 16,17

defekt (usterka, pluskwa), 14-17, 19-21, 24,
26, 37, 40, 46, 55

kumulowanie sie, 20
niezbednos¢ testowania, 16
paradoks pestycydéw, 20
pierwotny defekt, 49

podstawowa przyczyna. Patrz analiza
przyczyny podstawowej

definicja gotowosci. Patrz kryteria wejscia
definicja ukonczenia. Patrz kryteria wyjscia
diagram przej$¢ miedzy stanami, 71

dowdd stusznosci koncepciji (Proof of Concept)
98

efekt potwierdzenia (confirmation bias), 30—31
efekt prébnika, 98

ekspercka technika szacowania, 75, 83

epic. Patrz opowies¢

facylitator. Patrz moderator

firmware. Patrz oprogramowanie wewnetrzne
harmonogram wykonywania testow, 78, 82, 84

historyjka uzytkownika, 15, 19, 23, 24, 30, 32,
42,43, 48, 53, 55, 67, 69, 78, 79, 81,
85, 89

implementacja testéw, 13, 22, 25, 26, 28, 29,
67

narzedzia wspomagajace, 94
inspekcja, 54, 58, 60, 62, 65
interfejs, 18, 21, 35, 39, 40, 41, 57, 68, 69, 91

integracja funkcjonalna. Patrz strategia
integraciji

Internet rzeczy (Internet of Things loT), 36, 107

inwazyjne (narzedzie). Patrz narzedzia testowe

iteracja, 22, 25, 26, 47, 76, 80, 82, 83

jakosc¢, 14, 15, 16, 23, 38, 61-62, 75, 81, 82,
91, 96

danych, 42
koszt, 56
produktu, 30, 31, 86, 88
zapewnienie, 14
jarzmo testowe, 25, 38, 94
jezyk skryptowy, 97
Kanban, 35
karta opisu testu, 24
kierownik testoéw, 75, 77, 85
klasa rbwnowaznosci, 62, 69
kluczowe wskazniki wydajnosci (KPI), 22
kontekst, 14, 16, 20, 22, 36, 66, 77, 81, 86, 89
kontrola jakosci, 77
KPI. Patrz kluczowe wskazniki wydajnosci

kryteria wejscia (definicja gotowosci), 56, 62,
75, 81, 84

kryteria wyj$cia (definicja ukonczenia), 56,
62,75, 81

ocena kryteriow wyjscia, 23
lider przegladu, 59
logowanie, 26

wspomagane narzedziami, 94

zarzadzanie defektami, 89
martwy kod (niedostepny kod), 57

metoda ciggtego dostarczania (Continuous
Delivery), 35

miary, 58, 62, 68, 75, 78, 79, 80, 83, 84, 85,
95, 99

mock object. Patrz atrapa obiektu
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model koszty i korzysci, 95-96

cyklu zycia oprogramowania, 16, 21, open source, 96, 98

31, 33, 34, 36, 67, 76, 79
wspomagajgce wykonywanie

danych, 38 i logowanie testow, 94

iteracyjno-przyrostowy, 36 wspomagajgce wyspecjalizowane
czynnosci testowe, 95

iteracyjny, 34, 35, 36, 38, 39, 47
wybor, 96, 98

Kanban, 35

niezaleznos¢ testowania, 7677
kaskadowy (waterfall), 34, 83

odbiorcy raportéw z testéw, 85-86
przyrostowy, 34, 38

opowies¢ (epic), 23, 42, 47, 55
RUP (Rational Unified Process), 35

oprogramowanie do powszechnej sprzedazy
Scrum, 35 (COTS), 33, 36, 45, 47, 52, 81

sekwencyjny, 22, 33-36 oprogramowanie wewnetrzne (firmware), 18

spiralny, 35 organizacja testow, 75, 76

v, 34 niezaleznos¢ testowania, 76—77
zwinnego wytwarzania zadania kierownika testow i testera,
oprogramowania, 16, 22, 36 77-79

moderator (facylitator), 59, 61-62, 63 paradoks pestycydow, 20
monitorowanie testoéw i nadzoér nad testami, 14, pielegnacja, 52
15, 22, 23, 27, 28, 75, 80, 84, 88

] zdarzenia wywotujgce pielegnacje,
miary, 84 52-53

raport z testéow, 85 plan testéw, 75, 79

narzedzia testowe, 29, 92-94 poker planistyczny, 82
czynniki sukcesu wdrozenia, 99 planowanie testow, 14, 15, 22, 27, 57,
75,79,

do analizy statycznej, 94

do analizy dynamicznej, 95 Szacowanie:

do zarzadzania defektami, 26, 90, 94 technika ekspercka, 83

do zarzadzania konfiguracjg 94, 95, 97 technika oparta na miarach, 83

do zarzadzania testami, 23, 30, 91, 94, pluskwa. Patrz defekt

97 podejécie do testowania, 75, 79-80, 83, 87, 88
do zarzgdzania wymaganiami, 94, 97 sterowanego decyzjami, 96

inwazyjne, 93 podziat na klasy rownowaznosci, 66, 68

klasyfikacja, 93 poker planistyczny. Patrz plan testow
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pokrycie, 13, 51, 63, 65, 67, 69, 70, 71, 72,73, programowanie ekstremalne XP (eXtreme
74,85 Programming), 37
decyzji, 65, 72, 73 projekt pilotazowy, 78, 92, 98—99
funkcjonalne, 48 projektowanie testow, 14, 15, 22, 25, 28, 34,

instrukcji kodu, 49, 65, 72, 73, 93

niefunkcjonalne, 48

czynnosci, 22

narzedzia wspomagajace, 94

strukturalne, 49 przedmiot testéw, 14, 15, 26, 29, 33, 3746,

pomytka, 14, 17

67,69, 72, 76, 84, 85, 86, 96, 07, 98

przeglad, 54, 57 - 65

przy pozyskiwaniu wymagan, 17
powodzenie testowania, 14

poziom testéw, 16, 32, 34, 37, 41, 48, 49,
50-52,

testowanie akceptacyjne, 44—47
testowanie integracyjne, 38—41
testowanie modutowe, 37-38
testowanie systemowe, 40—43
pracochtonnos¢ testowania, 75, 82
procedura testowa, 25, 29, 82, 94
proces testowy, 14, 21-30, 77, 79, 83, 95
czynnosci i zadania, 22-27
w kontekscie, 14, 21-22
produkcyjne testy akceptacyjne, 33, 36, 44, 47
produkty pracy, 14, 17, 27, 27
analiza testow, 23—-24
implementacja testéw, 28
monitorowanie i nadzor, 27
planowanie testéw, 27
projektowanie testéw, 27
Sledzenie, 29
ukonczenie testow, 29

wykonywanie testow, 29

ad hoc, 54, 62
autor, 59
czynniki powodzenia, 64

czytanie oparte na perspektywie, 54,
63

facylitator (moderator), 59
formalny, 54

indywidualne przygotowanie, 58
inspekcja, 54, 62

kierownictwo, 59

kolezenski. Patrz przeglad:
nieformalny

kryteria wejscia, 59

kryteria wyjscia, 59

lider, 59

moderator. Patrz przeglad: facylitator

nieformalny (sprawdzenie kolezenskie,
przeglad w parach), 54, 60—-61

oparty na liscie kontrolnej, 54, 63
oparty na rolach, 54, 63-64
oparty na scenariuszach, 54, 62
planowanie, 56

proces, 57-58
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protokolant, 60

przegladajacy, 59

przejrzenie, 54, 61

raportowanie, 58-59

role, 59 - 60

rozpoczecie przegladu, 58
scenariusze i przebiegi prébne, 63

sprawdzanie kolezenskie, Patrz
przeglad: nieformalny

techniczny, 54, 61

w parach. Patrz przeglad: nieformalny
przejrzenie, Patrz przeglad: przejrzenie
przekonanie o braku btedow, 21
przeptyw sterowania, 43, 72
przesuniecie w lewo (shift left), 20
przyczyna podstawowa, 14, 18

przypadek testowy, 14, 22, 28, 33, 69, 71, 72,
82, 90

wysokiego poziomu, 29

przypadek uzycia, 29, 40, 42, 46, 48, 63, 66,
67,68,71,72

psychologia testowania, 30-32
raport
o defekcie, 27, 29, 30, 58, 74, 89

o postepie testéw (z postepu testow),
23,27,74,77,78

sumaryczny z testow, 27, 29, 30, 75,
77,78, 85, 86

z analizy ryzyka, 23, 42, 46

z ukonczenia testéw. Patrz raport:
kohcowy z testow

Rational Unified Process (RUP), 34

reaktywna strategia testowania, Patrz strategia
testow: reaktywna

regresja, 20, 49, 52, 52, 80, 82
narzedzia, 94

testowanie 20, 26, 33, 36, 41, 47, 49,
50, 56, 92

testy, 38, 39, 42, 50, 53, 94, 95
automatyczne, 51

rezultat fatszywie negatywny. Patrz wynik
fatszywie negatywny

rezultat fatszywie pozytywny. Patrz wynik
fatszywie pozytywny

ryzyko, 75, 86-88, 89, 95
definicja, 86
jakosciowe. Patrz ryzyko produktowe
produktowe, 86—87, 89
projektowe, 86-87, 89
zwigzane z automatyzacjg, 92, 95-96
Scrum, 35, 107

sekwencyjny model wytwarzania
oprogramowania, Patrz
model:sekwencyjny

shift left. Patrz przesuniecie w lewo

skrypt testow automatycznych, 25, 28, 55, 78,
93, 96, 97

stabe punkty zabezpieczen, 45, 47, 48, 50, 52,
57, 98

sfowa akcji. Patrz testowanie oparte na
stowach kluczowych

sprawdzenie kolezenhskie. Patrz przeglad:
nieformalny

stan, 71
Standard

ISO/IEC/IEEE 20246, 57, 60, 100
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ISO/IEC/IEEE 25010, 48, 100 ekspercka, 75, 83
ISO/IEC/IEEE 29119-1, 16, 100 szerokopasmowa

ISO/IEC/IEEE 29119-2, 22, 100

ISO/IEC/IEEE 29119-3, 22, 27, 89, 86,
91, 100

ISO/IEC/IEEE 29119-4, 67, 100
stopien sprzezenia (coupling), 57
strategia integracji, 41

integracja funkcjonalna, 41

metodg ciggtej integracji, 39, 41, 94,
97, 98

metoda ,wielkiego wybuchu", 41

metoda przyrostowa, 41
wstepujaca, 41
zstepujgca, 41

strategia testéw, 75, 80-81

analityczna, 80

oparta na modelu, 80

konsultatywna (kierowana), 80

metodyczna, 80

minimalizujgca regresje, 80

reaktywna, 74, 80-81

zgodna z procesem (standardem), 80

suchy przebieg (przebieg prébny ,na sucho”).
Patrz przeglad: oparty na
scenariuszach

symulator, 25

system krytyczny ze wzgledow
bezpieczenstwa, 31, 36, 55, 72

szacowanie. 75, 79-84, 95, 96
pracochtonnosci, 77, 82—-83, 95

technika szacowania testow, 77, 83—
84

technika delficka, 83
oparta na miarach, 83

sledzenie (powigzan) 14, 22, 24-30, 48, 53,
57, 86, 94, 97

srodowisko testowe, 13, 25, 27, 28, 33, 37, 40,
42,78, 81, 84, 88

tablica decyzyjna, 70-71

techniki testowania, 16, 20, 23, 25, 26, 67, 68,
88

biatoskrzynkowe, 24. 66, 67-68, 72

czarnoskrzynkowe, 24, 48, 66, 67, 68—
72

dynamiczne, 54

oparte na doswiadczeniu, 24, 66, 73—
74

statyczne, 54, 55, 56
test blokujacy, 26

Test Driven Development. Patrz wytwarzanie
sterowane testami

test poczatkowy, 16
test kohcowy potwierdzajgcy, 16

testalia, 14, 18, 25, 26, 27, 29, 55, 78, 80, 86,
94

testowalnosé¢, 23, 24, 78, 79
testowanie

akceptacyjne, 15, 33, 37, 43-47, 50,
57, 63,76, 79

akceptacyjne produkcyjne, 33.
36, 44-45

akceptacyjne przez
uzytkownika, 33, 36, 44
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akceptacyjne zgodnosci z
przepisami prawa (zgodnosci z

prawem), 33, 45

akceptacyjne zgodnosci z

umowa, 33, 45
alfa, 33, 45
automatyczne integracyjne testy
regresji, 39
automatyczne modutowe testy regresiji,
38, 51
automatyczne systemowe testy
regresji, 42
beta, 33, 45

biatoskrzynkowe, 24, 33, 49, 66, 72

cele, 14, 15-16, 31
modutowego, 37-38
integracyjnego, 39-40
systemowego, 42
akceptacyjnego, 43

co to jest, 15

czynniki kontekstowe, 21, 22

czynnosci, 14, 15, 17, 21, 22-27,
33, 34, 36, 37, 43,47, 79, 80, 81,

84, 92, 93, 94, 95

decyzji, 38, 72-73,

31,
82,

dynamiczne, 15, 20, 30, 53, 55, 56, 57,

89, 90

eksploracyjne, 26, 28, 29, 66, 74,

funkcjonalne, 33, 36, 47 - 48
gruntowne, 20

instrukcji, 72

integracji modutéw, 33, 39, 41
integracji systemow, 33, 40, 41

integracyjne, 33, 37, 39, 53

81

modutowe (jednostkowe,
komponentéw), 33

niefunkcjonalne, 33, 36, 48, 67
niezaleznos$¢, 76-77

oparte na doswiadczeniu, 66, 67, 68—,
73-74

oparte na modelu, 55

narzedzia, 94
oparte na przypadkach uzycia, 65, 71
oparte na ryzyku, 75, 80, 81, 88, 89

oparte na stowach kluczowych, 91, 96,
97

pielegnacyjne, 33, 52-53
potwierdzajace, 16, 33, 47, 49, 50, 90

przedmiot testow, 14, 15, 26, 29, 33,
37, 38, 39, 40, 43, 46, 56, 67, 68, 69,
71,72,73,77, 84, 85, 86, 89, 96, 97,
98

przejs¢ pomiedzy stanami, 66, 71
psychologia, 14, 30-31

regresji, 20, 26, 33, 36, 41, 47, 49, 50,
56, 93

siedem zasad, 14, 20-21

statyczne, 15, 20, 30, 53-65, 90, 94

sterowane danymi, 91

systemowe, 33, 37, 41-43, 44, 79

w oparciu o liste kontrolng, 66, 7071

w oparciu o tablice decyzyjng, 63, 64

wczesne, 20

w sesjach, 24

wydajnosciowe, 50, 75, 79
narzedzia, 95

zalezne od kontekstu, 20, 21-22
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zwigzane ze zmianami, 33, 49-50
typ testéw, 21, 36, 47-52
ukonczenie testow, 14, 22, 26-28, 29, 78, 85
umiejetnosci interpersonalne, 30
uprzedzenie poznawcze (cognitive biases), 32
usterka. Patrz defekt
utrzymywalnosé, 53, 56, 57, 86
walidacja, 14, 15, 17, 24, 25, 31, 42, 44, 47,76
warto$¢ brzegowa, 69

analiza, Patrz analiza: wartosci
brzegowych

warunek testowy, 23, 24, 25, 26, 28, 29, 48,
49, 67, 68, 74, 78, 80, 84

waterfall (model kaskadowy). Patrz modele
wytwarzania oprogramowania

wczesne testowanie, 20

weryfikacja, 14, 15, 17, 25, 28, 31, 38, 39, 44,
47

wielki wybuch. Patrz strategia integracji

wykonywanie testow, 14, 15, 16, 22, 26, 27,
29, 39,48,49,74,77,78,79, 81, 82, 84, 90

narzedzia do, 91, 92, 93, 94, 95, 96,
97

wykres spalania (burndown chart), 83, 86

wymagania, 15, 17, 22, 23, 24, 29, 43, 45, 46,
47,48, 63, 55, 56, 67, 68, 71, 72, 89, 96

wynikajgce z umow i przepisow
(prawa), 21, 45, 67, 83

wynik
fatszywie negatywny, 18, 43
fatszywie pozytywny, 18, 26, 43, 89
testu, 93

wyrocznia testowa, 14, 29

wytwarzanie sterowane testami (TDD), 38

wytwarzanie sterowane testami
akceptacyjnymi (ATDD), 24

wytwarzanie sterowane zachowaniem (BDD),
24

zadania
kierownik testow, 75, 77-78
tester, 715, 78-79
zwigzane z testowaniem, 78, 83
zarzadzanie
defektami, 26, 74, 75, 77, 78, 89-90
narzedzia, 27, 94, 96
jakoscia, 17
konfiguracjg, 74, 75, 78, 86
wspomagajgce, 94, 96, 97

testami (procesem testowym i
testowaniem), 74-91

narzedzia, 92, 94, 96-97
zaufanie do jakosci, 15, 37, 39, 42, 44, 45
zdarzenia wywotujgce pielegnacje, 52-53
zestaw testowy, 14, 25, 26, 28, 80, 82, 99
zgadywanie btedéw, 66, 73-74

zwinne wytwarzanie oprogramowania. 16, 22,
35, 39, 61, 76, 78, 81, 83 ,85
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