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0. Wprowadzenie

0.1 Cel sylabusa

Niniejszy sylabus stanowi podstawe egzaminu International Software Testing Qualifications Board dla
Technicznego Analityka Testow na poziomie zaawansowanym. ISTQB® udostepnia sylabus:

1. Radom Krajowym (National Boards) w celu ttumaczenia na jezyki lokalne i akredytacji dostawcow
szkolen. Rady Krajowe mogg dostosowywaé sylabus do potrzeb danego jezyka i modyfikowaé
odwotania do literatury tak, aby wskazywaty na publikacje lokalne.

2. Komisjom egzaminacyjnym (Exam Boards) jako podstawe do przygotowania pytan
egzaminacyjnych w jezyku lokalnym, odpowiadajgcych celom nauczania sylabusa.

3. Dostawcom szkolen w celu opracowania materiatdw dydaktycznych i okre$lenia odpowiednich
metod nauczania.

4. Kandydatom ubiegajgcym sie o certyfikat w celu przygotowania do egzaminu (w ramach szkolen
zorganizowanych lub samodzielnie).

5. Miedzynarodowej spotecznosci specjalistow w dziedzinie inzynierii oprogramowania i systemow
w celu rozwijania zawodu testera oprogramowania isystemow oraz jako podstawe do
opracowywania ksigzek i artykutow.

ISTQB® moze zezwoli¢ innym podmiotom na korzystanie z niniejszego sylabusa do innych celow, o ile te
podmioty uprzednio ztozg wniosek o pisemne zezwolenie na takie korzystanie i otrzymaija je.

0.2 Certyfikowany tester — poziom zaawansowany w testowaniu
oprogramowania

Kwalifikacja na poziomie zaawansowanym obejmuje trzy odrebne sylabusy zwigzane z nastepujgcymi
rolami:

e Kierownik Testow,

e Analityk Testow,

e Techniczny Analityk Testow.

~certyfikowany tester ISTQB®, Sylabus poziomu zaawansowanego Techniczny Analityk Testow (TTA)
Omowienie sylabusa wersja 4.0” to oddzielny dokument [ISTQB_AL_TTA OVERIEW], w ktérym zawarto
nastepujgce informacje:

e rezultaty biznesowe,

e macierz powigzan miedzy rezultatami biznesowymi a celami nauczania,

e podsumowanie.

0.3 Cele nauczania objete egzaminem i poziomy poznawcze

Cele nauczania wspierajg osigganie rezultatéw biznesowych i stuzg do przygotowania egzaminéw do
uzyskania certyfikatu ,Techniczny Analityk Testéw — poziom zaawansowany”. Poziomy wiedzy zwigzane
z poszczegdlnymi celami nauczania przedstawiono na poczatku kazdego rozdziatu. Poziomy te
sklasyfikowano nastepujgco:

e K2: zrozumiec,

e K3: zastosowac,

e K4: przeanalizowac.

0.4 Oczekiwane doswiadczenie

Niektore z celow nauczania okreslonych dla Technicznego Analityka Testéw zaktadajg posiadanie
podstawowej wiedzy w nastepujacych obszarach:

e 0golne koncepcije dotyczgce programowania,

e 0golne koncepcje dotyczgce architektury systemow.
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0.5 Egzamin na poziomie zaawansowanym dla Technicznego Analityka
Testow

Zakres egzaminu umozliwiajgcego uzyskanie certyfikatu Technicznego Analityka Testéw na poziomie
zaawansowanym opiera sie na niniejszym sylabusie. Przy udzielaniu odpowiedzi na pytania egzaminacyjne
moze by¢ konieczne skorzystanie z materiatu obejmujgcego wiecej niz jeden rozdziat tego sylabusa.
Przedmiotem egzaminu moze byc¢ tre$¢ wszystkich czesci sylabusa z wyjatkiem wstepu i zatgcznikow.
W dokumencie znajdujg sie réwniez odwotania do innych sylabuséw ISTQB®, norm/standardow i ksigzek,
ale ich tre$¢ nie moze by¢ przedmiotem egzaminu w zakresie wykraczajgcym poza informacje streszczone
w samym sylabusie.

Egzamin ma forme testu wielokrotnego wyboru i sktada sie z 45 pytan. Do zdania egzaminu niezbedne jest
uzyskanie co najmniej 65% punktow.

Egzamin mozna zdawa¢ w ramach akredytowanego szkolenia lub samodzielnie (np. w osrodku
egzaminacyjnym lub w ramach egzaminu publicznego). Ukonczenie akredytowanego kursu nie jest
warunkiem przystgpienia do egzaminu.

0.6 Wymagania stawiane kandydatom przystepujgcym do egzaminu

Przed przystgpieniem do egzaminu certyfikacyjnego dla Technicznego Analityka Testéw na poziomie
zaawansowanym nalezy zda¢ egzamin certyfikacyjny zwigzany z sylabusem Certyfikowany Tester - Poziom
Podstawowy.

0.7 Akredytacja szkolen

Rada Krajowa ISTQB® moze dokonywacé akredytacji dostawcéw szkolen, ktérzy oferujg materiaty
dydaktyczne zgodne z niniejszym sylabusem. Wytyczne dotyczace akredytacji nalezy uzyska¢ od Rady
Krajowej lub organu dokonujgcego akredytacji. Akredytowany kurs jest uznawany za zgodny z niniejszym
sylabusem i moze obejmowac egzamin ISTQB®.

0.8 Poziom szczegotowosci informacii

Poziom szczegdtowosci informacji zawartych w niniejszym sylabusie umozliwia tworzenie spojnych pod
wzgledem tre$ci nauczania kurséw i przeprowadzanie egzamindw na skale miedzynarodowa. Aby sprostaé
temu zadaniu w sylabusie uwzgledniono:
e 0golne cele dydaktyczne opisujgce zatozenia poziomu zaawansowanego w odniesieniu do
Technicznego Analityka Testéw,
e wykaz termindw, ktére muszg zapamieta¢ uczestnicy szkolenia,
e cele nauczania w poszczegdélnych obszarach wiedzy, opisujgce rezultaty ksztatcenia o charakterze
poznawczym,
e Opis najwazniejszych poje¢, w tym odsytacze do zrédet (takich jak uznane publikacje oraz normy
lub standardy).

Tres¢ sylabusa nie stanowi opisu catlego obszaru wiedzy zwigzanego z testowaniem oprogramowania.
Odzwierciedla ona jedynie poziom szczegotowosci, jaki nalezy uwzgledni¢ w akredytowanych szkoleniach
na poziomie zaawansowanym. Sylabus koncentruje sie na zagadnieniach, ktére mogg dotyczy¢ dowolnych
projektow wytwarzania oprogramowania i dowolnego cyklu zycia oprogramowania. Sylabus nie zawiera
zadnych konkretnych celéw nauczania zwigzanych z okreslonym modelem wytwarzania oprogramowania,
natomiast omoéwiono w nim, w jaki sposéb wprowadzone pojecia mozna zastosowa¢ do modelu zwinnego
wytwarzania oprogramowania, do innych modeli iteracyjnych i przyrostowych oraz do modeli
sekwencyjnych.
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0.9 Struktura sylabusa

Sylabus zawiera sze$¢ rozdziatow, ktérych tre$é moze by¢ przedmiotem egzaminu. Nagtéwek najwyzszego
poziomu dla kazdego rozdziatu zawiera informacje o minimalnym czasie trwania szkolenia obejmujgcego
dany rozdziat (nie podano czasu trwania podrozdziatéw i mniejszych jednostek redakcyjnych). W przypadku
akredytowanych szkolen na przekazanie wiedzy zawartej w sylabusie potrzeba co najmniej 20 godzin
wykfadow. Czas ten podzielono na poszczegdlne rozdziaty w nastepujgcy sposob:

Rozdziat 1.: Zadania Technicznego Analityka Testéw w testowaniu opartym na ryzyku (30 minut),
Rozdziat 2.: Biatoskrzynkowe techniki testowania (300 minut),

Rozdziat 3.: Analiza statyczna i dynamiczna (180 minut),

Rozdziat 4.: Charakterystyki jakosciowe w testach technicznych (345 minut),

Rozdziat 5.: Przeglady (165 minut),

Rozdziat 6.: Narzedzia testowe i automatyzacja testow (180 minut).
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1. Zadania Technicznego Analityka Testow w testowaniu
opartym na ryzyku — 30 minut

Stowa kluczowe
identyfikacja ryzyka, tagodzenie ryzyka, ocena ryzyka, ryzyko produktowe, ryzyko projektowe, testowanie
oparte na ryzyku

Cele nauczania zwigzane z zadaniami Technicznego Analityka Testéw w testowaniu
opartym naryzyku

1.2. Zadania zwigzane z testowaniem opartym na ryzyku

TTA-1.2.1. (K2) Kandydat potrafi omowi¢ ogélne czynniki ryzyka, ktére zwykle musi wzig¢ pod uwage
Techniczny Analityk Testéw

TTA-1.2.2. (K2) Kandydat potrafi omoéwi¢ czynnosci wykonywane przez Technicznego Analityka Testow
w ramach podejscia do testowania opartego na ryzyku, zwigzane z czynnosciami testowymi
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1.1 Wstep

Jednym z zadan Kierownika Testéw jest ogdlny nadzoér nad ustanowieniem strategii testow opartej na
ryzyku i zarzadzanie tg strategig. Kierownik Testéw zwykle angazuje Technicznego Analityka Testow
w prace nad zapewnieniem poprawnej implementacji podejscia opartego na ryzyku.

Techniczny Analityk Testow dziata w ramach struktury testowania (ang. testing framework) opartego na
ryzyku zbudowanej przez Kierownika Testéw dla potrzeb danego projektu. Wnoszg oni swojg wiedze na
temat technicznych ryzyk produktowych, ktére sg nieodtgcznym elementem projektu, takich jak ryzyka
dotyczace zabezpieczeh, niezawodnosci systemu i wydajnosci. Powinni réwniez wnosi¢ wkitad
w identyfikacje i sposob traktowania ryzyk projektowych zwigzanych ze $rodowiskami testowymi,
dotyczacymi np. pozyskania i konfigurowania s$rodowisk testowych dla testow wydajnosciowych,
niezawodnos$ci czy zabezpieczen.

1.2 Zadania zwigzane z testowaniem opartym na ryzyku

Techniczni analitycy testow aktywnie uczestniczg w nastepujgcych zadaniach zwigzanych z testowaniem
opartym na ryzyku:

e identyfikacja ryzyka,

e ocenaryzyka,

e lagodzenie ryzyka.

Zadania te sg wykonywane iteracyjnie w trakcie catego projektu, tak, aby zespét projektowy mogt radzic
sobie z pojawiajgcymi sie zagrozeniami i zmieniajgcymi sie priorytetami oraz regularnie ocenia¢ status
ryzyka i informowac o nim interesariuszy.

1.2.1 Identyfikacja ryzyka

W procesie identyfikacji ryzyka szanse na wykrycie jak najwiekszej liczby potencjalnych istotnych czynnikéw
ryzyka sg tym wieksze, im wieksza grupa interesariuszy wezmie w nim udziat. Techniczni analitycy testow
dysponujg unikalnymi kompetencjami technicznymi, wiec sg szczegdlnie predysponowani do
przeprowadzania wywiadéw z ekspertami, prowadzenia sesji ,burz mézgdéw” ze wspodtpracownikami oraz
analizowania ich doswiadczen w celu okreslenia prawdopodobnych obszaréw ryzyka produktowego.
W szczegdlnosci techniczni analitycy testow $cisle wspoipracujg z innymi interesariuszami, np.
programistami, architektami, specjalistami ds. eksploatacji, wtascicielami produktéw, lokalnymi jednostkami
wsparcia, ekspertami technicznymi i technikami serwisowymi, aby okresli¢ obszary ryzyka technicznego
majgce wptyw na dany produkt i projekt. Dzieki zaangazowaniu innych grup interesariuszy mozna
uwzgledni¢ wszystkie punkty widzenia. Koordynacjg takiej wspétpracy zajmuje sie zwykle Kierownik
Testow.

Czynniki ryzyka, ktére moze identyfikowa¢ Techniczny Analityk Testéw, na ogd6t oparte sg na
charakterystykach jakosciowych produktu okreslonych w standardzie [ISO 25010] i wyszczegdlnionych
w Rozdziale 4. tego sylabusa.

1.2.2 Ocenaryzyka

Celem identyfikacji ryzyka jest znalezienie jak najwigkszej liczby istotnych czynnikéw ryzyka; przedmiotem
oceny ryzyka jest natomiast analiza tych czynnikéw zmierzajgca do sklasyfikowania kazdego ryzyka oraz
ustalenia prawdopodobienstwa wystgpienia i wptywu kazdego z nich.

Przez prawdopodobienstwo wystgpienia ryzyka produktowego rozumie sie zwykle prawdopodobienstwo
wystgpienia awarii w testowanym systemie. Techniczny Analityk Testéw wnosi wkiad w zrozumienie
prawdopodobiehstwa wystgpienia kazdego ryzyka produktowego, podczas gdy Analityk Testéw wnosi
wkiad w zrozumienie potencjalnego wptywu biznesowego wystgpienia danego problemu.
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Wystgpienie ryzyk projektowych moze negatywnie wpltyng¢ na powodzenie catego projektu. W typowych
sytuacjach nalezy rozwazy¢ nastepujace ogoélne czynniki ryzyka projektowego:
e konflikt miedzy interesariuszami dotyczgcy wymagan technicznych,
e problemy w komunikacji wynikajace z rozproszenia geograficznego jednostek organizacyjnych
odpowiedzialnych za tworzenie oprogramowania,
narzedzia i technologie (w tym istotne umiejetnosci),
presje czasu, ograniczone zasoby i naciski ze strony kierownictwa,
brak wczes$niejszego zapewnienia jakosci,
duzg szybko$¢ zmian wymagan technicznych.

Wystgpienie ryzyk produktowych moze prowadzi¢ do zwiekszenia liczby defektéw. W typowych sytuacjach
nalezy rozwazy¢ nastepujgce ogolne czynniki ryzyka produktowego:

e ztozono$¢ technologii,

e ziozonos¢ kodu,

e ilos¢ zmian w kodzie (dodanie, usuniecie, modyfikacja),

e duza liczba znalezionych defektéw zwigzanych z technicznymi charakterystykami jako$ciowymi

(historia defektow),
e zagadnienia techniczne zwigzane z interfejsami i integracja.

Na podstawie dostepnych informacji o ryzyku Techniczny Analityk Testow przedstawia propozycje
poczatkowego prawdopodobiehstwa ryzyka zgodnie z wytycznymi otrzymanymi od Kierownika Testow.
Warto$¢ poczatkowa moze zostaé zmodyfikowana przez Kierownika Testéw po uwzglednieniu opinii
wszystkich interesariuszy. Wplyw ryzyka jest zazwyczaj okreslany przez Analityka Testow.

1.2.3 tagodzenie ryzyka

W czasie trwania projektu Techniczny Analityk Testow wpltywa na to, jak w procesie testowania
uwzgledniane sg zidentyfikowane czynniki ryzyka. Obejmuje to zwykle nastepujgce elementy:
e Projektowanie przypadkow testowych zwigzanych z obszarami wysokiego ryzyka i pomoc w ocenie
ryzyka rezydualnego.
e Redukcje ryzyka poprzez wykonanie zaprojektowanych przypadkéw testowych i wprowadzenie
odpowiednich srodkéw tagodzacych i awaryjnych zgodnie z planem testow.
e Ocene czynnikdw ryzyka w oparciu o dodatkowe informacje zgromadzone w toku projektu oraz
wykorzystanie tych informacji do wdrozenia s$rodkéw zwigzanych z fagodzeniem ryzyka,
zmierzajgcych do zmniejszenia prawdopodobienstwa wystgpienia poszczegdlnych czynnikéw.

Techniczny Analityk Testow czesto wspétpracuje ze specjalistami, np. w dziedzinie zabezpieczen
i wydajnosci, aby zdefiniowaé $rodki tagodzenia ryzyka i elementy strategii testéw. Dodatkowe informacje
na ten temat mozna znalez¢ w specjalistycznych sylabusach ISTQB®, np. w sylabusie Certyfikowany Tester
— Tester Zabezpieczen [CT_SEC_SYL] oraz sylabusie Certyfikowany Tester — Tester WydajnoSci
[CT_PT_SYL].
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2. Biatloskrzynkowe techniki testowania — 300 minut

Stowa kluczowe

biatoskrzynkowa technika testowania, poziom nienaruszalnosci bezpieczenstwa, testowanie decyzji,
testowanie instrukcji, testowanie API, przeptyw sterowania, testowanie kombinacji warunkéw, warunek
atomowy, zmodyfikowane testowanie warunkowo-decyzyjne MC/DC*

Cele nauczania zwigzane z bialoskrzynkowymi technikami testowania

2.2. Testowanie instrukcji

TTA-2.2.1. (K3) Kandydat potrafi zaprojektowa¢ przypadki testowe dla podanego przedmiotu testow,
korzystajgc z techniki testowania instrukcji, aby osiggnaé¢ zdefiniowany poziom pokrycia

2.3. Testowanie decyzji

TTA-2.3.1. (K3) Kandydat potrafi zaprojektowac¢ przypadki testowe dla podanego przedmiotu testow
korzystajgc z techniki testowania decyzji, aby osiggna¢ zdefiniowany poziom pokrycia

2.4. Testowanie MC/DC

TTA-2.4.1. (K3) Kandydat potrafi zaprojektowac¢ przypadki testowe dla podanego przedmiotu testow
korzystajgc z techniki testowania MC/DC, aby osiggng¢ petne pokrycie MC/DC

2.5. Testowanie kombinacji warunkéw

TTA-2.5.1. (K3) Kandydat potrafi zaprojektowal przypadki testowe dla podanego przedmiotu testow
korzystajgc z techniki testowania kombinacji warunkéw, aby osiggnaé zdefiniowany poziom
pokrycia

2.6. Testowanie sciezek podstawowych
(podrozdziat usuniety poczagwszy od wersji 4.0 niniejszego sylabusa)
Cel nauczania TTA-2.6.1. zostat usuniety z niniejszej wersji sylabusa

2.7. Testowanie API

TTA-2.7.1. (K2) Kandydat rozumie obszary zastosowania testow API irodzaje defektow wykrywanych
w takich testach

2.8. Wybor biatoskrzynkowej techniki testowania

TTA-2.8.1. (K4) Kandydat potrafi wybra¢ odpowiednig biatoskrzynkowg technike testowania zgodnie
z dang sytuacjg projektowg

1 w dalszej czesci sylabusa bedg uzywane terminy: "testowanie MC/DC" oraz "pokrycie MC/DC" jako
terminy powszechnie uzywane
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2.1 Wstep

Niniejszy rozdziat jest poswiecony biatoskrzynkowym technikom testowania. Techniki te majg zastosowanie
do kodu i innych struktur z przeptywem sterowania, np. diagramoéw przeptywu proceséw biznesowych.

Poszczegolne techniki umozliwiajg systematyczne wyprowadzanie przypadkéw testowych i koncentrujg sie
na konkretnych aspektach struktury. Przypadki testowe tworzone przy pomocy tych technik spetniajg
kryteria pokrycia ustanowione jako cel testowania. Pokrycie jest mierzone i odnoszone do tych celow.
Uzyskanie petnego (tzn. 100%) pokrycia nie oznacza, ze zbior testow jest kompletny, ale raczej to, ze
w ramach uzywanej techniki nie mozna juz opracowac dalszych przydatnych testow badanej struktury.

Dane wejsciowe do testdw sg generowane tak, aby wykonanie testu zapewnito sprawdzenie okreslonej
czesci kodu (np. instrukcji, wynikéw decyzji). Okreslenie danych wejsciowych testu, ktore spowodujg
wykonanie okreslonej czesci kodu, moze by¢ trudne, zwtaszcza wtedy, gdy czes¢ kodu, ktéry ma byé¢
wykonany, znajduje sie na koncu dtugiej sciezki przeptywu sterowania zawierajgcej po drodze kilka punktow
decyzyjnych. Oczekiwane wyniki testow sg identyfikowane na podstawie zrédta zewnetrznego wobec tej
struktury, np. na podstawie wymagan, specyfikacji projektowej lub innej podstawy testow.

W niniejszym sylabusie opisano nastepujgce techniki:
e testowanie instrukcji,

testowanie decyzji,

testowanie MC/DC,

testowanie kombinacji warunkow,

testowanie API.

Sylabus Certyfikowany Tester — Poziom Podstawowy [CTFL_SYL] opisuje testowanie instrukcji i testowanie
decyzji. Testowanie instrukcji skupia sie na sprawdzaniu instrukcji wykonywalnych zawartych w kodzie,
podczas gdy testowanie decyzji sprawdza wyniki decyzji.

Wymienione powyzej techniki opierajg sie na predykatach decyzyjnych zawierajgcych wiele warunkow
i znajdujg podobne typy defektéw. Niezaleznie od stopnia skomplikowania predykatu decyzji, bedzie on
mie¢ wartos¢ PRAWDA albo FALSZ, co wyznacza okreslong sciezke w kodzie. Defekt zostanie wykryty
wowczas, gdy zaktadana $ciezka nie bedzie obstuzona ze wzgledu na brak zgodno$ci wartosci predykatu
decyzji z oczekiwaniami.

Wiecej informacji na temat technik biatoskrzynkowych mozna znalez¢ w [ISO 29119] lub [Roman18].

2.2 Testowanie instrukcji

Testowanie instrukcji stuzy do sprawdzania instrukcji wykonywalnych zawartych w kodzie. Pokrycie mierzy
sie jako iloraz liczby instrukcji wykonanych przez testy przeztgczng liczbe instrukcji wykonywalnych
w przedmiocie testéw. Pokrycie zwykle wyrazane jest w procentach.

Obszar zastosowania
Osiggniecie petnego pokrycia instrukcji powinno by¢ traktowane jako minimalny wymaog w odniesieniu do
catego testowanego kodu, cho¢ w praktyce nie zawsze jest to mozliwe.

Ograniczenia/trudnosci

Osiggniecie petnego pokrycia instrukcji powinno by¢ traktowane jako minimalny wymoég w odniesieniu do
catego testowanego kodu, cho¢ w praktyce nie zawsze jest to mozliwe ze wzgledu na ograniczenia czasowe
i/lub wielko$¢ niezbednego w tym celu wysitku. Nawet wysoki wskaznik pokrycia instrukcji kodu nie oznacza,
ze zostang wykryte pewne defekty zwigzane z logikg zawartg w kodzie. W wielu przypadkach osiggniecie
100% pokrycia nie jest mozliwe ze wzgledu na nieosiggalny kod. Chociaz pisanie nieosiggalnego kodu
ogdlnie nie jest uwazane za dobrg praktykg programowania, moze sie zdarzy¢, ze takie instrukcje znajdg
sie w kodzie, np. w postaci kodu dla domy$inego (ang. default) bloku ,case” w instrukcji SWITCH-CASE,
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w ktérej wszystkie mozliwe przypadki sg poprawnie obstugiwane przez bloki ,case” poprzedzajgce blok
domysiny.

2.3 Testowanie decyzji

Testowanie decyzji stuzy do sprawdzania wynikow decyzji zawartych w kodzie. W tym celu tworzy sie
przypadki testowe, ktére odzwierciedlajg przeptywy sterowania wystepujace po punkcie decyzyjnym (na
przyktad dla instrukcji IF istnieje jeden przeptyw sterowania w przypadku spetnienia warunku (true) i jeden
w przypadku jego niespetnienia (false); dla instrukcji SWITCH-CASE moze istnie¢ wiele przeptywow
odpowiadajgcych wszystkim mozliwym wynikom; dla petli LOOP istnieje przeptyw, dla ktérego warunek petli
jest prawdziwy i przeptyw, dla ktérego warunek petli jest fatszywy.

Pokrycie mierzy sie jako iloraz liczby wynikéw decyzji wykonanych przez testy przez taczng liczbe wynikow
decyzji w przedmiocie testow. Pokrycie zwykle wyrazane jest w procentach. Nalezy pamietaé, ze
pojedynczy przypadek testowy moze sprawdzi¢ wiele wynikéw decyzji.

W poréwnaniu z opisanymi ponizej technikami zmodyfikowanego testowania warunkowo-decyzyjnego
i testowania kombinacji warunkow, w testowaniu decyzji cata decyzja jest rozwazana jako catos¢, a jej
wynikiem jest zawsze pojedyncza wartos¢ PRAWDA lub FALSZ, niezaleznie od stopnia skomplikowania
wewnetrznej struktury tej decyzji.

Testowanie gatezi (ang. branch testing) to termin czesto uzywany zamiennie z ,testowaniem decyzji’,
poniewaz pokrycie wszystkich gatezi i pokrycie wszystkich wynikéw decyzji moze by¢ osiggniete przez te
same testy. Testowanie gatezi sprawdza gatezie w kodzie. Gatgz rozumiana jest jako krawedz w grafie
przepltywu sterowania (bezposrednie przejscie od jednej instrukcji do innej). Dla programéw nie
zawierajgcych decyzji podana powyzej definicja pokrycia decyzji przyjmuje posta¢ ilorazu 0/0, co jest
wartoscig niezdefiniowang, niezaleznie od tego, ile testéw zostanie uruchomionych. Jednak w przypadku
pokrycia gatezi kazdy test pokryje jedng sekwencje gatezi prowadzacg od wejscia do wyjscia (zaktadajac
pojedyncze wejscie i pojedyncze wyjscie), co bedzie skutkowac osiggnieciem 100% pokrycia gatezi. Aby
uzgodni¢ réznice w tych dwdch miarach pokrycia, w przypadku kodu nie zawierajgcego decyzji, standard
ISO 29119-4 wymaga uruchomienia co najmniej jednego testu w celu osiagniecia 100% pokrycia decyzji.
W ten sposéb 100% pokrycia decyzji i 100% pokrycia gatezi sg pojeciami tozsamymi dla prawie wszystkich
programéw. Wiele narzedzi testowych dostarczajgcych mechanizmy pomiaru pokrycia, wigczajgc w to
narzedzia uzywane do testowania systemoéw krytycznych ze wzgledéw bezpieczenstwa, wykorzystuje
podobne podejscie.

Obszar zastosowania

Nalezy wzig¢ pod uwage ten poziom pokrycia wowczas, gdy testowany kod jest wazny albo bardzo wazny,
czyli gdy ma znaczenie krytyczne (patrz tabele w sekcji 2.8.2. dla systeméw krytycznych ze wzgledow
bezpieczenstwa). Technika ta moze by¢ uzyta zaréwno w stosunku do kodu, jak i jakiegokolwiek modelu,
ktéry wykorzystuje punkty decyzyjne, np. modele procesu biznesowego.

Ograniczenia/trudnosci
W testowaniu decyzji nie uwzglednia sie sposobu podejmowania decyzji z wieloma warunkami, dlatego
defekty spowodowane pewnymi kombinacjami wynikéw warunkéw moga pozostac niewykryte.

2.4 Testowanie MC/DC

W poréwnaniu z testowaniem decyzji, w ktérym brana jest pod uwage cata decyzja i sprawdzane sg jej
wyniki PRAWDA i FALSZ, w testowaniu MC/DC (zmodyfikowanego pokrycia warunkowo-decyzyjnego, ang.
modified condition/decision coverage, MC/DC) rozpatruje sie sposéb konstrukcji decyzji, ktéra obejmuje
wiele warunkéw atomowych (w przypadku, gdy decyzja sktada sie z pojedynczego warunku atomowego,
technika sprowadza sie do zwyktego testowania decyzji).
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Kazdy predykat decyzji sktada sie z jednego lub wielu warunkéw atomowych, z ktérych kazdy ma warto$¢
logiczng (ang. Boolean value). Warunki sg tagczone logicznie w celu okreslenia wyniku catej decyzji. W tej
technice sprawdza sie niezalezny i poprawny wptyw kazdego warunku atomowego na wynik catej decyzji.

Technika ta zapewnia silniejszy poziom pokrycia niz pokrycie instrukcji i pokrycie decyzji, jesli istniejg
decyzje zawierajgce wiele warunkow. Zaktadajgc, ze decyzja sktada sie z N unikalnych, parami
niezaleznych warunkéw atomowych, MC/DC dla pojedynczej decyzji wymaga zwykle wykonania tej decyzji
N+1 razy. Testowanie MC/DC wymaga par testéw, ktére wykazujg, ze zmiana wartosci logicznej
pojedynczego warunku atomowego moze niezaleznie od innych warunkéw atomowych wptyngé na zmiane
wyniku decyzji. Nalezy pamieta¢, ze pojedynczy przypadek testowy moze spowodowac wielokrotne
wykonanie tej samej decyzji dla réznych kombinacji wartoéci jej warunkéw atomowych, dlatego petne
pokrycie MC/DC mozna czasami osiggng¢ wykonujgc mniej niz N+1 osobnych przypadkéw testowych.

Obszar zastosowania

Ta technika jest stosowana w testach w przemysle lotniczym, przemysle samochodowym, a takze w innych
branzach, w systemach krytycznych ze wzgledow bezpieczenstwa. Stosuje sie jg w testach
oprogramowania, ktérego ewentualna awaria moze spowodowac¢ katastrofe. Testowanie MC/DC moze by¢
rozsadnym wyborem pomiedzy testowaniem decyzji a testowaniem kombinacji warunkéw (patrz
podrozdziat 2.5.), ze wzgledu na liczbe koniecznych do przetestowania kombinacji warunkéw atomowych.
Jest to kryterium silniejsze od testowania decyzji, ale wymaga przetestowania zdecydowanie mniejszej
liczby warunkéw testowych w poréwnaniu z testowaniem kombinacji warunkéw, gdy decyzja sktada sie z
wielu warunkow atomowych.

Ograniczenia/trudnosci

Uzyskanie pokrycia MC/DC moze okazac sie skomplikowane, jesli w decyzji z wieloma warunkami znajduje
sie wiele wystgpien tej samej zmiennej. W takiej sytuacji warunki mogg by¢ ze sobg powigzane.
W konkretnej decyzji zmiana wartosci jednego warunku w taki sposéb, aby jedynie z tego powodu zmienit
sie wynik catej decyzji, moze okazaé sie niemozliwa. Jedng z metod rozwigzania tego problemu jest
zatozenie, ze wykorzystujgc technike testowania MC/DC testuje sie wytgcznie niepowigzane warunki
atomowe. Inny sposéb polega na indywidualnym analizowaniu kazdego przypadku wystepowania decyziji,
w ktérej pojawiajg sie warunki powigzane.

Niektore kompilatory i/lub interpretery zaprojektowano w taki sposéb, aby podczas wyliczania wartosci
ztozonego wyrazenia decyzyjnego w kodzie nastepowato tzw. zwarcie. Oznacza to, ze w uruchomionym
kodzie cate wyrazenie moze nie by¢ obliczane, jesli koncowy wynik obliczen mozna okresli¢ juz po ustaleniu
warto$ci czesci wyrazenia. Na przyktad w trakcie obliczania wartosci decyzji ,A i B” nie ma powodu oblicza¢
wartosci warunku B, jesli warto$cig warunku A jest FALSZ. Zadna z dostepnych wartoéci B nie jest w stanie
zmieni¢ rezultatu kohcowego, zatem da sie skrocié czas wykonywania kodu rezygnujgc z obliczania
wartosci tego warunku. Zwarcie (ang. short-circuiting) moze mie¢ wptyw na zdolno$¢ do spetnienia pokrycia
MC/DC, poniewaz niektére wymagane testy mogg by¢ niemozliwe do zrealizowania. Zazwyczaj istnieje
mozliwos¢ konfiguracji kompilatora tak, by wytgczyé funkcje zwarcia na potrzeby testowania, ale ta metoda
moze nie by¢ dopuszczalna w przypadku aplikacji krytycznych ze wzgledéw bezpieczenstwa, gdzie czesto
wymaga sie, aby kod testowany i kod produkcyjny byly identyczne.

2.5 Testowanie kombinacji warunkow

W rzadkich przypadkach moze okaza¢ sie konieczne przetestowanie wszystkich mozliwych kombinacji
warunkéw atomowych, ktére mogg pojawi¢ sie w decyzji. Taki poziom testowania nazywany jest
testowaniem kombinacji warunkéw. Zaktadajgc N unikalnych, wzajemnie niezaleznych warunkéw
atomowych, petne pokrycie kombinacji warunkéw dla decyzji moze by¢ osiggniete poprzez wywotanie jej
2N razy, dla wszystkich mozliwych kombinacji warto$ci warunkéw atomowych. Nalezy pamietaé, ze
pojedynczy przypadek testowy moze sprawdza¢ kilka kombinacji warunkéw, dlatego petne pokrycie
kombinacji warunkéw mozna czasami osiggna¢ wykonujgc mniej niz 2N osobnych przypadkow testowych.
Pokrycie mierzy sie jako iloraz liczby przetestowanych kombinacji wartosci warunkéw atomowych
przez fgczng liczbe takich kombinacji we wszystkich decyzjach w przedmiocie testéw. Pokrycie zwykle
wyrazane jest w procentach.

wersja 4.0 Strona 17 z 64 6 czerwca 2023 r.

© International Software Testing Qualifications Board Stowarzyszenie Jakosci Systemoéw Informatycznych




} . ) /
( STOWARZYSZENIE ®
S)Shisiszey ISTQB
INFORMATYCZNYCH

Certified Tester

Techniczny Analityk Testéw
Sylabus poziomu zaawansowanego Teohniaal Test Analyst

Obszar zastosowania
Ta technika jest stosowana do testowania oprogramowania wysokiego ryzyka oraz oprogramowania
wbudowanego, ktére powinny dziata¢ w niezawodny, bezawaryjny sposob przez diugi okres czasu.

Ograniczenial/trudnosci

Poniewaz liczba przypadkéw testowych wynika bezposrednio z tablicy prawdy (ang. truth table)
zawierajgcej wszystkie kombinacje wartosci warunkéw atomowych, fatwo okresli¢ ten poziom pokrycia.
Jednakze sama liczba przypadkow testowych wymaganych w testowaniu kombinacji warunkéw moze by¢é
jednak bardzo duza, dlatego w wiekszosci sytuacji wtasciwsze jest zastosowanie techniki testowania
MC/DC.

Jedli w uzywanym kompilatorze wystepuje mechanizm zwarcia, faktyczna liczba kombinacji wartosci
warunkéw atomowych do przetestowania zwykle ulega zmniejszeniu, w zaleznosci od kolejnosci
i zgrupowania operacji logicznych wykonywanych na warunkach atomowych.

2.6 Testowanie sciezek podstawowych

Ten podrozdziat zostat usuniety z sylabusa w wers;ji 4.0.

2.7 Testowanie API

Interfejs programowania aplikacji (ang. APl — Application Programming Interface) to dobrze zdefiniowany
interfejs umozliwiajgcy komunikacje z innym systemem, ktéry dostarcza go wraz z okreslonymi ustugami,
takimi jak dostep do zdalnego zasobu. Typowe ustugi to: ustugi sieciowe (ang. web services), korporacyjne
magistrale ustug (ang. enterprise service buses - ESB), bazy danych, komputery gtéwnego szeregu (ang.
mainframes) czy webowe interfejsy uzytkownika (ang. Web UIs).

Testowanie API to w zasadzie rodzaj testowania, a nie konkretna technika. W pewnym zakresie testowanie
API przypomina testowanie graficznego interfejsu uzytkownika (ang. GUI — graphical user interface).
Podejécie to koncentruje sie na analizowaniu warto$ci wejsciowych i zwracanych danych.

Istotnym elementem badania API jest czesto testowanie negatywne. Programisci, ktérzy wykorzystujg
interfejsy API do uzyskiwania dostepu do ustug zewnetrznych w stosunku do tworzonego przez nich kodu,
mogg podejmowac proby uzycia interfejsow APl w sposéb niezgodny z ich przeznaczeniem. Oznacza to
koniecznos¢ wprowadzenia odpornych mechanizméw obstugi btedéw, zapobiegajgcych niepoprawnemu
dziataniu. Moze by¢ niezbedne przeprowadzenie testowania kombinatorycznego wielu interfejsow,
poniewaz interfejsy API sg czesto uzywane wspdlnie, a kazdy z nich moze zawiera¢ rézne parametry,
ktérych wartosci da sie potaczyé na rézne sposoby.

Interfejsy API sg czesto luzno powigzane, co zwieksza prawdopodobienstwo wystgpienia utraconych
transakcji i zakiécen czasowych. Niezbedne jest zatem doktadne przetestowanie mechanizméw
odtwarzania i ponawiania. Organizacja, ktéra udostepnia interfejs API, musi zagwarantowa¢ bardzo wysokg
dostepnos¢ wszystkich ustug. Na ogét wymaga to rygorystycznego testowania niezawodnosci oraz
zapewnienia obstugi infrastruktury przez wydawce/dostawce API.

Obszar zastosowania
Testowanie API jest szczegodlnie przydatne w przypadku systemoéw ztozonych z podsystemoéw (systemy
systemow), poniewaz pojawia sie coraz wiecej systemow rozproszonych i korzystajgcych ze zdalnego
przetwarzania w celu przekierowania czesci zadan na inne procesory. Przyktady takich zastosowanh:

e wywotlania systemu operacyjnego,

e architektury zorientowane na ustugi (ang. SOA — service-oriented architectures),

e zdalne wywotania procedur (ang. RPC — remote procedure calls),

e ustugi internetowe (Web services).
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Efektem konteneryzacji oprogramowania jest podziat programu na kilka kontenerow, ktére komunikujg sie
ze sobg z wykorzystaniem mechanizmoéw takich jak wymienione na powyzszej licie. Testowanie API
powinno uwzgledni¢ réwniez takie interfejsy.

Ograniczenia/trudnosci

Bezposrednie testowanie APl na ogét wymaga zastosowania specjalistycznych narzedzi przez
Technicznego Analityka Testéw. Poniewaz zwykle nie istnieje interfejs graficzny bezposrednio powigzany
z interfejsem API, do skonfigurowania poczgtkowego srodowiska, serializacji danych, wywotania funkcji API
i okreslenia wyniku wykorzystuje sie odpowiednie narzedzia.

Pokrycie

Testowanie API to opis typu testow, a nie opis konkretnego poziomu pokrycia. Test interfejsu APl powinien
obejmowaé co najmniej wywotania funkcji APl z realistycznymi, poprawnymi wartosciami parametréw
wejsciowych oraz z wartosciami niepoprawnymi w celu sprawdzenia obstugi wyjatkow. W bardziej
szczegotowych testach interfejséw APl mozna przyjaé, ze wszystkie wywotywalne obiekty powinny zostac
sprawdzone co najmniej raz, albo ze zrealizowano co najmniej raz kazde mozliwe wywotanie kazdej funkcji
API.

Reprezentacyjny transfer stanu (ang. Representational State Transfer, REST) jest stylem architektury
oprogramowania. Wykorzystujgce go ustugi sieciowe (web serwisy), tzw. ustugi RESTful, pozwalajg na
dostep do zasobdéw sieciowych poprzez wykorzystanie jednolitego zbioru bezstanowych operaciji. Istnieje
szereg kryteridw pokrycia dla interfejséw API ustug sieciowych RESTful [Web-7]. Mozna je podzieli¢ na
dwie grupy: kryteria pokrycia wejscia i kryteria pokrycia wyjscia. Kryteria wejscia mogg wymagaé wykonania
wszystkich mozliwych operacji API, wykorzystanie wszystkich mozliwych parametrow funkcji API, pokrycie
sekwencji operacji (wywotan funkcji) API. Kryteria wyjscia mogg wymagaé wygenerowania wszystkich
mozliwych kodéw statuséw wykonania operacji (poprawnych oraz bfednych) oraz wygenerowania
odpowiedzi zawierajgcych zasoby o wszystkich mozliwych wiasnosciach (lub typach wiasnosci).

Typy defektow

Typy defektdéw, ktére mogg zostaé wykryte w trakcie testowania API, sg do$¢ odmienne. Powszechne sg
problemy z interfejsami. Sg to miedzy innymi problemy dotyczgce obstugi danych, zaleznosci czasowych,
utraty transakcji i duplikowania transakcji, a takze problemy z obstugg sytuacji wyjgtkowych.

2.8 Wybor biatoskrzynkowej techniki testowania

Wybér biatoskrzynkowej techniki testowania zazwyczaj okreslony jest w terminach wymaganego poziomu
pokrycia, ktore osiggane jest poprzez zastosowanie tej techniki. Na przyktad, wymdg osiggniecia 100%
pokrycia instrukcji zazwyczaj prowadzi do wykorzystania techniki testowania instrukcji. Zazwyczaj najpierw
stosuje sie techniki czarnoskrzynkowe, a nastepnie mierzy sie osiggniete pokrycie itechnika
biatoskrzynkowa jest uzywana tylko wtedy, gdy odpowiedni poziom pokrycia nie zostat osiggniety.
W niektoérych przypadkach biatoskrzynkowe techniki testowania mogg by¢ uzyte w mniej formalny sposéb,
aby zidentyfikowa¢ miejsca, w ktérych mozna zwiekszy¢ pokrycie (np. tworzgc dodatkowe testy tam, gdzie
poziomy pokrycia biatoskrzynkowego sg szczegodlnie niskie). W takich przypadkach nieformalnej miary
pokrycia testowanie instrukcji jest zazwyczaj wystarczajgca technika.

Okreslajgc wymagany poziom pokrycia biatoskrzynkowego dobrg praktykg jest definiowanie go jedynie na
poziomie 100%. Powodem tego jest fakt, ze nizsze wartosci pokrycia zazwyczaj sg oznakg tego, iz czes¢
kodu nieprzetestowana przez uruchomione przypadki testowe to fragmenty najtrudniejsze do
przetestowania. Te fragmenty sg zazwyczaj najbardziej ztozone i podatne na bledy. Zatem wymdg
i faktyczne osiggniecie np. 80% pokrycia moze oznaczaé, ze kod zawierajgcy duzg czes$¢ wykrywalnych
defektow jest nieprzetestowany. Z tego powodu biatoskrzynkowe kryteria pokrycia opisane w standardach
prawie zawsze wymagane sg na poziomie 100%. Sciste definicje tych pozioméw pokrycia mogg czasami
sprawi€, ze osiggniecie tych pozioméw jest trudne lub wrecz niemozliwe. Jednakze kryteria opisane w
normie 1SO 29119-4 pozwalajg na wytgczenie z obliczen nieosiggalnych elementéw pokrycia, dzieki czemu
100% pokrycia jest osiggalnym celem. Podczas okreslania wymaganego pokrycia biatoskrzynkowego dla
przedmiotu testéw wystarczy uczyni¢ to dla pojedynczego kryterium pokrycia (np. nie jest konieczne
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jednoczesne wymaganie 100% pokrycia instrukcji i 100% pokrycia MC/DC). Rozwazajgc kryteria pokrycia
jedynie na poziomie 100% mozna utworzy¢ hierarchie kryteriéw, w ktérej jedne kryteria pokrycia subsumujg
inne. Kryterium pokrycia K1 subsumuje kryterium pokrycia K2, jesli dla kazdego modutu, systemu lub ich
specyfikacji kazdy zestaw przypadkow testowych osiggajgcy 100% pokrycia K1 osigga rowniez 100%
pokrycia K2. Na przyktad, pokrycie gatezi subsumuje pokrycie instrukcji, poniewaz osiggniecie 100%
pokrycia gatezi (przejs¢ miedzy instrukcjami) oznacza w szczegolnosci, ze testy musiaty wykona¢ kazda
instrukcje, a wiec osiggng¢ 100% pokrycia instrukcji. Dla biatoskrzynkowych technik testowania opisanych
w niniejszym sylabusie zachodzg nastepujgce relacje: pokrycie decyzji i pokrycie gatezi subsumujg pokrycie
instrukcji, pokrycie MC/DC subsumuje zaréwno pokrycie decyzji, jak i pokrycie gatezi, a pokrycie kombinacji
warunkéw subsumuje pokrycie MC/DC (jesli na poziomie 100% pokrycia utozsamimy ze sobg pokrycie
gatezi i decyzji, mozemy powiedzieé, ze subsumujg sie¢ nawzajem).

Gdy okresla sie poziomy pokrycia biatoskrzynkowego, ktére powinny by¢ osiagniete, czesto definiuje sie
rézne poziomy dla réznych czesci systemu. Dzieje sie tak dlatego, ze poszczegdlne czesci systemu
przyczyniajg sie w réznym stopniu do ryzyka. Na przyklad w systemach lotniczych podsystemom
zwigzanym z systemami rozrywki dla pasazerow moze zostaC przypisany nizszy poziom ryzyka niz
podsystemowi kontroli lotu. Testowanie interfejsow jest wspoélne dla wszystkich typodw systemow i zazwyczaj
jest wymagane dla wszystkich pozioméw integralnosci dla systeméw zwigzanych z bezpieczenstwem
(szczegoty dot. poziomow integralnosci opisano w sekcji 2.8.2.). Poziom wymaganego pokrycia dla
testowania API bedzie sie zazwyczaj zwickszal wraz ze wzrostem powigzanego ryzyka (np. wyzszy poziom
ryzyka zwigzanego z publicznym interfejsem moze wymaga¢ bardziej rygorystycznego testowania API).

Wybdr wtasciwej biatoskrzynkowej techniki testowania jest zwykle oparty na specyfice przedmiotu testéw
oraz zwigzanych z nim postrzegalnych ryzyk. Jesli przedmiot testow dotyczy systeméw krytycznych ze
wzgledoéw bezpieczenstwa (tzn. gdy jego awaria moze grozi¢ utracie zdrowia, zycia lub wyrzadzeniem
szkod srodowiskowych), stosuje sie odpowiednie standardy regulacyjne i definiuje precyzyjnie
biatoskrzynkowe poziomy pokrycia (zob. sekcja 2.8.2.). Jesli z kolei przedmiot testéw nie dotyczy systeméw
krytycznych ze wzgledéw bezpieczenstwa, wybor biatoskrzynkowych pozioméw pokrycia jest bardziej
swobodny, ale wcigz powinien by¢ oparty na postrzegalnym ryzyku, tak jak to opisano w sekgcji 2.8.1.

2.8.1 Systemy niekrytyczne (niezwigzane z bezpieczenstwem)

Podczas wyboru biatoskrzynkowej techniki testowania dla systeméw niekrytycznych rozwaza sie zazwyczaj
ponizsze czynniki (ich kolejnos¢ jest przypadkowa):

e Kontrakt — jesli kontrakt (umowa) wymaga osiggniecia okreslonego poziomu pokrycia,
nieosiaggniecie go jest potencjalnym naruszeniem warunkéw kontraktu.

e Kilient — jesli klient wymaga okre$lonego poziomu pokrycia, np. jako czes¢ procesu planowania
testow, nieosiggniecie go moze powodowac problemy z klientem (np. konflikt).

e Standardy regulacyjne — w niektérych branzach (np. sektor finansowy) dla systemoéw o znaczeniu
krytycznym dla powodzenia projektu stosuje sie standardy regulacyjne, ktére definiujg wymagane
biatoskrzynkowe kryteria pokrycia (zob. sekcja 2.8.2. w kwestii standardéw regulacyjnych dla
systemow krytycznych zwigzanych z bezpieczenstwem).

e Strategia testow — jesli strategia testdw obowigzujgca w organizacji okre$la wymagania dla
biatoskrzynkowego pokrycia kodu, to niedostosowanie sie do strategii moze grozi¢ krytykg ze strony
kierownictwa wyzszego szczebla.

e Styl kodowania — jesli kod pisany jest tak, by decyzje nie zawieraly wielu warunkéw atomowych,
wymaganie poziomu pokrycia takiego jak pokrycie MC/DC czy pokrycie kombinacji warunkow
byloby stratg czasu.

e Dane historyczne o defektach — jesli dane historyczne dotyczace efektywnosci w uzyskiwaniu
okreslonego poziomu pokrycia sugeruja, ze bytoby wiasciwe wykorzystac¢ to pokrycie dla danego
przedmiotu testéw, ignorowanie tego typu dostepnych danych moze byé¢ ryzykowne. Tego typu
dane historyczne mogg by¢ dostepne w ramach projektu, organizacji lub catej branzy (tzw. dane
przemystowe).

e Umiejetnosci i doswiadczenie — jesli dostepni testerzy, ktérzy moga wykonacé testy, nie sg
wystarczajgco doswiadczeni lub majg niskie umiejetnosci w stosowaniu okreslonej techniki
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biatoskrzynkowej, moze ona by¢ Zzle zrozumiana, co moze skutkowaé wprowadzeniem
niepotrzebnego ryzyka w przypadku wybrania tej techniki.

e Narzedzia — pokrycie biatoskrzynkowe w praktyce moze by¢ mierzone jedynie za pomocg narzedzi
do pomiaru pokrycia. Jesli narzedzia mierzagce okreslone pokrycie nie sg dostepne, wymaganie
pomiaru tego pokrycia moze nies¢ ze sobg duze ryzyko.

Podczas wyboru biatoskrzynkowej techniki testowania dla systeméw niekrytycznych, Techniczny Analityk
Testdw ma wiecej swobody w rekomendacji okreslonego pokrycia biatoskrzynkowego, niz w przypadku
systemow krytycznych ze wzgledéw bezpieczenstwa. Dokonane wybory sg zazwyczaj kompromisem
pomiedzy postrzeganym ryzykiem a kosztami, zasobami i czasem wymaganymi do tagodzenia tych ryzyk
poprzez testy biatoskrzynkowe. W niektérych przypadkach bardziej odpowiednie od testéw
biatoskrzynkowych moga okazac sie inne podej$cia do testowania lub stosowanie innych podej$é do
wytwarzania oprogramowania.

2.8.2 Systemy krytyczne ze wzgleddw bezpieczenstwa

Gdy testowane oprogramowanie jest czescig systemu krytycznego ze wzgledéw bezpieczenstwa,
zazwyczaj stosuje sie odpowiedni standard regulacyjny, ktéry definiuje wymagane poziomy pokrycia.
Standardy te zwykle wymagajg przeprowadzenia analizy zagrozen (ang. hazard analysis) dla systemu,
a zidentyfikowane podczas tego procesu ryzyka sg wykorzystane do przypisania pozioméw
nienaruszalnosci bezpieczenstwa (ang. Safety Integrity Levels - SIL) poszczegdinym czesciom systemu.
Poziomy wymaganego pokrycia sg definiowane dla kazdego z pozioméw nienaruszalnosci bezpieczenstwa.

Standard IEC 61508 (,Bezpieczenstwo funkcjonalne elektrycznych/elektronicznych/programowalnych
elektronicznych systemoéw zwigzanych z bezpieczenstwem”) [IEC 61508] jest zbiorczym standardem
wykorzystywanym w wyzej wymienionych celach. Teoretycznie moze by¢ on wykorzystany dla dowolnych
systemow krytycznych ze wzgledu na bezpieczehstwo, ale niektére branze stworzyly jego wiasne,
specyficzne warianty (np. 1SO 26262 [ISO 26262] stosowany w przemysle samochodowym), a inne —
stworzyly swoje wtasne standardy (np. DO-178C [DO 178C] dla systeméw lotniczych). Wiecej informaciji na
temat 1SO 26262 mozna znalez¢ w sylabusie ISTQB Certyfikowany Tester — Tester Oprogramowania
Motoryzacyjnego [CT_AuT_SYL].

Standard IEC 61508 definiuje cztery poziomy nienaruszalnosci bezpieczenstwa SIL (ang. Safety Integrity
Levels, SILs). Kazdy z nich zdefiniowany jest jako relatywny poziom redukcji ryzyka dostarczanej przez
funkcje bezpieczehstwa, skorelowany z czestoscig (ang. frequency) i dotkliwoscig (ang. severity)
postrzeganych zagrozeh. Gdy przedmiot testow wykonuje funkcje zwigzang z bezpieczenstwem, wyzsze
ryzyko awarii oznacza, ze przedmiot testéw powinien cechowac sie wiekszg niezawodnoscig. Ponizsza
tabela pokazuje poziomy niezawodno$ci zwigzane z poszczegdlnymi poziomami nienaruszalnosci
bezpieczenstwa SIL. Nalezy zauwazyé, ze poziom niezawodnosci SIL 4 dla operacji ciggtych jest
ekstremalnie wysoki, poniewaz odpowiada on Sredniemu czasowi migdzy awariami (ang. Mean Time
Between Failures, MTBF) wiekszemu niz 10.000 lat.

IEC 61508 ) P’raca ci_qgta ) ] ~ Praca na_iq’danie .
SIL (prawdopodobienstwo n!ebezplecznej awarii (prawdopodc?blens_two awarii

na godzine) dla zagdania)

1 >10%do <10° >102do <10

2 >107do <10® >103do <107?

3 >10%do <107 >10“do <103

4 >10°do <108 >10°do <10+

Rekomendacje dla biatoskrzynkowych pozioméw pokrycia zwigzanych z poszczegdlnymi poziomami SIL
pokazane sg w ponizszej tabeli. Wartos¢ ,wysoce rekomendowane” w praktyce oznacza, ze osiggniecie
odpowiedniego poziomu pokrycia jest obowigzkowe. Z kolei warto$¢ ,rekomendowane” wielu praktykéw
rozumie w ten sposob, Ze osiggniecie zwigzanego z nig pokrycia jest jedynie opcjonalne i unika forsowania
osiggniecia go, podajgc ku temu odpowiednie uzasadnienie. Zatem na przyktad przedmiot testow
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przyporzadkowany do poziomu SIL 3 jest zazwyczaj testowany tak, aby osiggng¢ 100% pokrycia gatezi
(automatycznie powoduje to osiggniecie 100% pokrycia instrukcji ze wzgledu na subsumpcje).

Poziom SIL wg 100% 100% 100%
IEC 61508 pokrycia instrukcji pokrycia gatezi pokrycia MC/DC
1 rekomendowane rekomendowane rekomendowane
2 wysoce rekomendowane rekomendowane rekomendowane
3 wysoce rekomendowane wysoce rekomendowane rekomendowane
4 wysoce rekomendowane wysoce rekomendowane wysoce rekomendowane

Warto zauwazy¢, ze powyzsze poziomy SIL oraz wymagania odnosnie pozioméw pokrycia zdefiniowane
w normie IEC 61508 sg inne niz te zdefiniowane w normie 1ISO 26262, a te z kolei — inne niz w standardzie
DO-178C.
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3. Analiza statyczna i dynamiczna — 180 minut

Stowa kluczowe
anomalia, analiza dynamiczna, analiza przeptywu danych, analiza przeptywu sterowania, analiza statyczna,
dziki wskaznik, para definicja-uzycie, wyciek pamieci, ztozonosé cyklomatyczna

Cele nauczania dotyczace analizy statycznej i dynamicznej

3.2 Analiza statyczna

TTA-3.2.1. (K3) Kandydat potrafi obliczy¢ ztozono$¢ cyklomatyczng i zastosowac analize przeptywu
sterowania w celu wykrycia ewentualnych anomalii w kodzie zwigzanych z tym przeptywem

TTA-3.2.2. (K3) Kandydat potrafi wykorzysta¢ analize przeptywu danych w celu wykrycia ewentualnych
anomalii w kodzie zwigzanych z tym przeptywem

TTA-3.2.3. (K3) Kandydat potrafi zaproponowac¢ sposoby zwiekszenia utrzymywalnosci kodu za pomoca
analizy statycznej

Uwaga: cel nauczania TTA-3.2.4. zostat usuniety z wersji 4.0 niniejszego sylabusa

3.3 Analiza dynamiczna

TTA-3.3.1. (K3) Kandydat potrafi zastosowac¢ analize dynamiczng, aby osiaggnaé¢ okreslony cel
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3.1 Wstep

Analiza statyczna (zob. podrozdziat 3.2.) jest rodzajem testowania przeprowadzanego bez uruchamiania
oprogramowania. Jako$¢ badanego oprogramowania jest oceniana przez cztowieka lub przez narzedzie na
podstawie jego budowy, struktury, zawartosci lub dokumentacji. Statyczny obraz oprogramowania
umozliwia przeprowadzenie szczegdétowej analizy bez koniecznosci tworzenia danych i spetniania
warunkow wstepnych niezbednych do wykonania przypadkow testowych.

Poza analizg statyczng, do repertuaru metod testowania statycznego zalicza sie réwniez r6zne rodzaje
przegladéw. Te z nich, ktére s3 istotne z punktu widzenia Technicznego Analityka Testéw, zostaty opisane
w Rozdziale 5.

Analiza dynamiczna (zob. podrozdziat 3.3.) wymaga faktycznego wykonania kodu i jest stosowana do
wykrywania defektow, ktore tatwiej znalez¢, jesli dany kod zostanie uruchomiony (np. wyciekow pamieci).
Podobnie jak w przypadku analizy statycznej, analiza dynamiczna moze opiera¢ sie na zastosowaniu
narzedzi lub monitorowaniu wykonywanego systemu przez cziowieka pod katem wystepowania takich
objawdw jak szybki przyrost uzywanej pamieci.

3.2 Analiza statyczna

Celem analizy statycznej jest wykrycie rzeczywistych i potencjalnych defektéw w kodzie i architekturze
systemu oraz poprawienie utrzymywalnosci kodu i architektury.

3.2.1 Analiza przeptywu sterowania

Analiza przeptywu sterowania to technika statyczna, w ktorej kolejne kroki wykonywane w programie sg
analizowane przy uzyciu grafu przeptywu sterowania, zazwyczaj przy pomocy odpowiedniego narzedzia.
Istniejg rézne rodzaje anomalii, ktére mozna wykryé w systemie za pomocg tej techniki. To m.in. Zle
zaprojektowane petle (np. petle z wieloma punktami wejscia lub bez warunku stopu), niejednoznaczne
obiekty docelowe wywotan funkcji w pewnych jezykach, niepoprawna kolejnos¢ wykonywanych operaciji,
nieosiggalny kod, niewywotywane funkcje itp.

Analize przeptywu sterowania mozna zastosowa¢ do ustalenia ztozonosci cyklomatycznej. Ztozonos¢
cyklomatyczna to dodatnia liczba catkowita okre$lajgca liczbe niezaleznych Sciezek w silnie spéjnym grafie.

Ztozonos¢ cyklomatyczna jest na ogot wykorzystywana jako wskaznik ztozonosci komponentu. Wedtug
teorii przedstawionej przez Thomasa McCabe'a [McCabe76] im bardziej ztozony jest system, tym wiecej
zawiera defektéw i tym trudniejsze jest jego utrzymanie. W wielu pracach zauwazono tego typu korelacje
miedzy ztozonoscig systemu a liczbg defektéw. Kazdy komponent, kiéry odznacza sie wysokim stopniem
ztozonosci, powinien zosta¢ poddany przeglgdowi pod katem mozliwej refaktoryzaciji, na przyktad
podzielenia go na kilka mniejszych jednostek.

3.2.2 Analiza przeptywu danych

Analiza przeptywu danych obejmuje wiele technik, ktére koncentrujg sie na gromadzeniu informacji
0 uzywaniu réznych zmiennych zwigzanych z systemem. Wykorzystujgc graf przeptywu sterowania bada
sie cykl zycia kazdej ze zmiennych, tj. miejsca jej zadeklarowania, zdefiniowania, uzycia i usuniecia,
poniewaz potencjalne anomalie mogg by¢ wykryte w przypadku wykonania tych operacji w niewtasciwej
kolejnosci [Beizer90].

Jedna z czesto uzywanych technik klasyfikuje kazdg operacje na zmiennej jako jedno z trzech atomowych
dziatan:
e gdy zmienna jest definiowana, deklarowana lub inicjowana (np. x := 3),
e gdy zmienna jest uzywana lub odczytywana (np. if x > temp),
e gdy zmienna jest usuwana albo przestaje by¢ dostepna w danym zasiegu (np.
plik_tekstowy 1.zamknij, zmienna iterujgca w petli (i) po wyjsciu z petli itp.).
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Sekwencje tych akgciji, ktére mogg wskazywacé na istnienie potencjalnych anomalii, to na przyktad:

e definicja lub usuwanie nastepujgce po innej definicji, bez uprzedniego uzycia zmiennej,

e definicja bez nastepujgcego po niej usuniecia (moze to prowadzi¢ do wycieku pamieci w przypadku
zmiennych alokowanych dynamicznie),

e uzycie lub usuniecie przed definicja,

e uzycie lub usuniecie po usunieciu.

Zaleznie od jezyka programowania, niektére z powyzszych anomalii mogg zostac¢ wykryte przez kompilator,
ale czasem do identyfikacji anomalii w przeptywie danych niezbedna moze okazac¢ sie odrebna analiza
statyczna wykonana przy pomocy narzedzia. Na przykfad, ponowna definicja bez uprzedniego uzycia
zmiennej jest dopuszczalna w wigkszosci jezykdw programowania i moze by¢ zastosowana w kodzie
celowo, ale czesto bedzie oznaczona przez narzedzie do analizy przeptywu danych jako potencjalna
anomalia, ktéra powinna zosta¢ sprawdzona.

Wykorzystanie Sciezek w grafie przeptywu sterowania w celu okreslenia sekwencji operacji dla zmiennej
moze prowadzi¢ do wykrycia potencjalnych anomalii, ktére nie mogg wystapi¢ w praktyce. Na przyktad,
narzedzia do analizy statycznej nie zawsze sg w stanie zweryfikowa¢, czy dana $ciezka jest wykonalna,
poniewaz niektore sciezki sg okreslane na podstawie wartosci, jakie zmienne przyjmujg w trakcie dziatania
programu. lIstnieje rowniez klasa trudnych do identyfikacji przez narzedzia probleméw dotyczgcych
przeptywu danych, w ktérych analizowane dane sg czes$cig struktur danych z dynamicznie przypisanymi
zmiennymi, takich jak rekordy czy tablice. Narzedzia do analizy statycznej majg réwniez trudnosci
z identyfikowaniem potencjalnych anomalii w przeptywie danych, gdy zmienne sg dzielone pomiedzy
réwnolegle dziatajgce watki w programie, poniewaz sekwencja operacji na danych moze by¢ trudna do
przewidzenia.

W odréznieniu od analizy przeptywu danych, ktéra jest metodg testowania statycznego, testowanie
przeptywu danych jest formg testowania dynamicznego, w ktérym przypadki testowe generowane s3g tak,
aby pokry¢ tzw. pary definicja-uzycie w kodzie programu. Testowanie przeptywu danych wykorzystuje te
same koncepcje co analiza przeptywu danych, poniewaz pary definicja-uzycie sg po prostu $ciezkami
w przeptywie sterowania, biegngcymi pomiedzy definicja a nastepujgcym po niej uzyciem zmiennej
W programie.

3.2.3 Analiza statyczna jako sposdb poprawy utrzymywalnosci

Istniejg rézne sposoby zastosowania analizy statycznej do poprawy utrzymywalnosci kodu, architektury
i stron internetowych.

Zle napisany, nieskomentowany i nieustrukturyzowany kod jest trudniejszy w utrzymaniu. Odnalezienie
i przeanalizowanie defektow w kodzie wymaga od programistow wiekszego naktadu pracy, a modyfikacja
kodu w celu naprawy defektu lub dodania nowej funkcji moze skutkowaé wprowadzeniem kolejnych
defektéw.

Analiza statyczna pozwala na weryfikacje zgodnosci ze standardami i wytycznymi dotyczacymi kodowania.
Wykrycie niezgodnosci pozwala udoskonali¢ kod tak, by zwiekszy¢ jego utrzymywalnos$¢. Te standardy
i wytyczne opisujg wymagane praktyki tworzenia kodu i projektowania, m.in. konwencje nazewnictwa,
sposOb komentowania, zasady tworzenia wcie¢ w kodzie i modularyzacje. Nalezy zauwazy¢, ze narzedzia
do analizy statycznej zwykle zgtaszajg ostrzezenia, a nie wykrywajg defekty. Ostrzezenia (np. dotyczgce
stopnia ztozonoéci kodu) mogg sie pojawi¢ nawet wowczas, gdy kod jest poprawny pod wzgledem
sktadniowym.

Modutowa konstrukcja systemu zwykle pozwala poprawi¢ utrzymywalnos¢ kodu. Narzedzia do analizy
statycznej wspierajg tworzenie kodu modutowego w nastepujgcy sposob:

wersja 4.0 Strona 25 z 64 6 czerwca 2023 r.

© International Software Testing Qualifications Board Stowarzyszenie Jakosci Systemoéw Informatycznych



} . ) /
( STOWARZYSZENIE ®
S)Shisiszey ISTQB
INFORMATYCZNYCH

Certified Tester

Techniczny Analityk Testéw
Sylabus poziomu zaawansowanego Teohniaal Test Analyst

e Wyszukujg powtarzajgcy sie kod. Takie fragmenty kodu potencjalnie nadajg sie do refaktoryzacji
i przeksztalcenia w osobne funkcje (chociaz narzut zwigzany z wywotaniami funkcji w czasie
wykonania moze by¢ problemem w przypadku systeméw czasu rzeczywistego).

e Generujg metryki, ktére sg przydatnymi wskaznikami umozliwiajgcymi podziat kodu na moduty.
Mierzone sg miedzy innymi sprzezenie (stopien sprzezenia) (ang. coupling) i spdjnosé (ang.
cohesion) kodu. System odznaczajgcy sie dobrg utrzymywalnoscig na ogét ma niski wskaznik
sprzezenia (stopien powigzania modutéw z innymi w czasie wykonywania) i wysoki wskaznik
spéjnosci (stopnia, w jakim moduly sg samodzielne i przeznaczone do realizacji pojedynczego
zadania).

e Wskazujg w kodzie obiektowym miejsca, gdzie obiekty pochodne mogg mie¢ zbyt duzg lub zbyt
matg widocznos¢ w klasie nadrzedne;.

e Wskazujg obszary kodu lub architektury odznaczajgce sie duzg ztozonoscig strukturalng.

Narzedzia do analizy statycznej mogg réwniez stuzy¢ do pielegnowania stron internetowych. W takim
wypadku nalezy sprawdza¢, czy drzewo struktury strony jest zrownowazone i czy nie wystepuja
nieprawidtowosci, ktére mogg prowadzi¢ do:

e zwiekszenia trudnosci zadan zwigzanych z testowaniem,

e zwiekszenia naktadu pracy zwigzanego z pracami konserwacyjnymi.

Poza oceng utrzymywalnosci, narzedzia do analizy statycznej mogg by¢ réwniez zastosowane do kodu
stron internetowych, aby sprawdzi¢ ewentualne podatnosci na ataki zabezpieczen, takie jak wstrzykiwanie
kodu (ang. code injection), bezpieczenstwo ciasteczek (ang. cookie security), cross-site scripting,
manipulowanie zasobami (ang. resource tampering) czy SQL injection. Wiecej szczegotéw na ten temat
znajduje sie w podrozdziale 4.3. oraz w sylabusie Certyfikowany Tester — Tester Zabezpieczeh
[CT_SEC_SYL].

3.3 Analiza dynamiczna

3.3.1 Przeglad

Analiza dynamiczna stuzy do wykrywania awarii, ktérych objawy sg widoczne dopiero w trakcie
wykonywania kodu. Przyktadem takich awarii mogg by¢ wycieki pamieci, ktére mogg by¢ wykrywalne przez
zastosowanie analizy statycznej (poprzez znalezienie kodu, ktoéry przydziela pamiec, ale nigdy jej nie
zwalnia), natomiast dzieki analizie dynamicznej wycieki takie sg tatwe do rozpoznania.

Awarie, ktoérych nie da sie natychmiast odtworzy¢ (nieregularne), mogg miec istotne konsekwencje dla
pracochfonnosci procesu testowania oraz mozliwosci wprowadzenia oprogramowania do sprzedazy lub
jego eksploatacji. Wsréd przyczyn takich awarii mozna wymieni¢ wycieki pamieci lub zasobodw,
nieprawidtowe stosowanie wskaznikow oraz inne nieprawidtowosci (np. dotyczace stosu systemowego)
[Kaner02]. Takie awarie mogg powodowaé stopniowy spadek wydajnosci systemu, a nawet zaprzestanie
jego dziatania. W strategiach testowania nalezy zatem uwzgledni¢ ryzyka zwigzane ztego rodzaju
defektami i — w uzasadnionych przypadkach — przewidzie¢ réwniez przeprowadzenie analizy dynamiczne;j
majgce na celu ograniczenie tego ryzyka (zwykle przy uzyciu odpowiednich narzedzi). Powyzsze awarie sg
czesto najkosztowniejsze do zlokalizowania i usunigcia, dlatego tez zaleca sie rozpoczecie analizy
dynamicznej na wczesnym etapie projektu.

Analize dynamiczng mozna stosowac w celu:

e zapobiegania wystgpieniu awarii poprzez wykrywanie wyciekdw pamieci (patrz sekcja 3.3.2.)
i dzikich wskaznikéw (patrz sekcja3.3.3.),

e analizowania trudnych do odtworzenia awarii systemu,

dokonywania oceny funkcjonowania sieci,

e zwiekszania wydajnosci systemu dzieki wykorzystaniu profileréw kodu (ang. code profilers) w celu
dostarczenia informacji o zachowaniu systemu w czasie wykonywania, ktdre mozna nastepnie
wykorzystac i wprowadzi¢ odpowiednie zmiany.
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Analize dynamiczng mozna przeprowadzi¢ na dowolnym poziomie testow. Wymaga ona jednak
umiejetnosci technicznych i systemowych, ktére pozwalaja:

e okresli¢ cele testéw realizowane w ramach analizy dynamicznej,

e ustali¢ wtasciwy czas rozpoczecia i zakonczenia analizy,

e przeanalizowac¢ wyniki.

Narzedzia do analizy dynamicznej mogg by¢ wykorzystywane nawet jesli Techniczny Analityk Testéw
posiada minimalne kwalifikacje techniczne; narzedzia te tworzg zwykle obszerne dzienniki (logi testow),
ktére mogg by¢ nastepnie analizowane przez osoby posiadajgce niezbedne umiejetnosci techniczne
i analityczne.

3.3.2 Wykrywanie wyciekow pamieci

Z wyciekiem pamieci mamy do czynienia w sytuacji, w ktérej obszary pamieci operacyjnej (RAM) sg
przydzielane programowi, ale nie sg zwalniane, gdy przestajg by¢ potrzebne. Danego obszaru pamieci nie
mozna wtedy ponownie wykorzystac. Jesli dzieje sie tak czesto lub jesli dostepne zasoby pamieci sg bardzo
ograniczone, programowi moze zabrakngé mozliwej do wykorzystania pamigci. Dawniej odpowiedzialnos¢
za wilasciwe postugiwanie sie pamigecig ponosit programista. Program dokonujgcy alokacji musiat zwalnia¢
wszelkie dynamicznie przydzielane obszary pamigci w celu uniknigcia wycieku pamigci. Obecnie wiele
srodowisk programistycznych zawiera automatyczne lub pétautomatyczne funkcje ,od$Smiecania” pamieci
(ang. garbage collection), ktoére pozwalajg odzyskac¢ alokowang pamiec¢ po jej uzyciu bez bezposredniej
interwencji programisty. W tej sytuacji — gdy przydzielona pamie¢ powinna by¢ zwalniana w ramach
procesu automatycznego czyszczenia — wyizolowanie wyciekdédw pamieci moze by¢ bardzo trudne.

Wycieki pamieci zazwyczaj powodujg problemy dopiero po jakims czasie — gdy wycieknie i przestanie by¢
dostepna znaczgca ilos¢ pamieci. Wycieki pamieci nie sg zauwazalne, gdy oprogramowanie jest swiezo
zainstalowane lub system byt niedawno zresetowany, a pamie¢ zostata ponownie przydzielona; testowanie
jest przyktadem, w ktérym czeste alokacje pamieci mogg zapobiec detekcji wyciekow pamieci. Z tego
powodu negatywne skutki wyciekdw pamieci sg czesto dostrzegane dopiero po rozpoczeciu eksploatacji
programu w srodowisku produkcyjnym.

Gtéwnym objawem wycieku pamieci jest stopniowe wydtuzanie sie czasu reakcji systemu, co moze
ostatecznie doprowadzi¢ do jego awarii. Skutki takiej awarii mozna co prawda usungé poprzez
zrestartowanie (ponowne uruchomienie) systemu, ale jest to niewygodne, a niekiedy, w przypadku
niektérych systemow, moze nawet okazac sie niemozliwe.

Wiele narzedzi do analizy dynamicznej pozwala zidentyfikowac obszary kodu, w ktérych wystepujg wycieki
pamieci, dzieki czemu mozna wprowadzi¢ odpowiednie poprawki. Proste programy do monitorowania
pamieci réwniez pozwalajg sie zorientowac, czy ilos¢ dostepnej pamieci z czasem maleje, chociaz ustalenie
doktadnej przyczyny spadku ilosci pamieci wymaga w takim przypadku przeprowadzenia dalszej analizy.

3.3.3 Wykrywanie dzikich wskaznikow

Dzikie wskazniki w programie to wskazniki, ktére przestaty by¢ poprawne i nie powinny by¢ przez program
uzywane. Dzikim wskazZnikiem moze by¢ na przyktad wskaznik, ktéry ,utracit’ obiekt lub funkcje docelows,
na ktérg wskazywat, badz tez wskaznik, ktéry odwotuje sie do innego niz zamierzony obszaru pamieci (np.
do obszaru znajdujgcego sie poza przydzielonymi granicami tablicy). Uzycie w programie dzikich
wskaznikéw moze mie¢ rozne konsekwencje, na przyktad:

e Program moze dziata¢ zgodnie z oczekiwaniami. Sytuacja taka moze mieé¢ miejsce, jesli dziki
wskaznik odwotuje sie do pamieci, ktéra nie jest obecnie uzywana przez program (przez co jest
teoretycznie ,wolna”) i/lub zawiera rozsgdng warto$¢ niepowodujgcg problemow.

e Program moze sie zawiesi¢. Dzieje sie tak, jesli dziki wskaznik spowoduje nieprawidtowe uzycie
obszaru pamieci majgcego krytyczne znaczenie dla dziatania programu (np. obszaru
zastrzezonego dla systemu operacyjnego).
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e Program moze nie dziata¢ prawidtowo z powodu braku dostepu do wymaganych obiektow.
W takiej sytuacji program moze nadal funkcjonowaé, ale zostanie wyswietlony komunikat
0 btedzie.

e Wskaznik moze uszkodzi¢ dane znajdujgce sie w okreslonym obszarze pamieci, czego skutkiem
jest uzycie niepoprawnych wartosci (moze to réwniez stanowic¢ zagrozenie zabezpieczen).

Nalezy przy tym pamietaé, ze zmiana zwigzana z uzyciem pamieci przez program (np. nhowa wersja po
wprowadzeniu modyfikacji w oprogramowaniu) moze pociggna¢ za sobg kazdy z wyzej wymienionych
skutkéw. Ma to szczegodlnie istotne znaczenie w sytuacji, w ktérej program na poczatku dziata zgodnie
z oczekiwaniami pomimo uzycia dzikich wskaznikéw, a nastepnie niespodziewanie zawiesza sie (by¢ moze
dopiero podczas eksploatacji) po wprowadzeniu zmiany. Narzedzia moga poméc w identyfikowaniu dzikich
wskaznikéw uzywanych przez program niezaleznie od tego, czy wplywajg one na jego dziatanie. Niektore
systemy operacyjne zawierajg wbudowane funkcje umozliwiajgce wykrywanie naruszen zasad dostepu do
pamieci w czasie wykonywania programu. System operacyjny moze na przyktad zgtosi¢ wyjatek, gdy
aplikacja prébuje uzyskaé dostep do miejsca w pamieci znajdujgcego sie poza obszarem dozwolonym dla
tej aplikacji.

3.3.4 Analiza wydajnosci

Analiza dynamiczna przydaje sie nie tylko do wykrywania awarii i lokalizowania zwigzanych z nimi defektow.
Narzedzia uzywane podczas analizy dynamicznej wydajnosci programu pozwalajg rozpoznaé¢ waskie gardia
zwigzane z wydajnoscig oraz wygenerowaé¢ wiele réznych metryk wydajnosci, kiére mogg postuzyé
programistom do dostrojenia wydajnosci systemu. W ten sposéb mozna na przyktad uzyska¢ informacje
otym, ile razy modut jest wywotywany w trakcie wykonywania programu, a nastepnie skupi¢ sie na
zwiekszaniu wydajnosci takich najczesciej wywotywanych modutéw. Czesto dziata tu tzw. zasada Pareto:
program spedza wiekszo$¢ swojego czasu wykonania (80%) w matej liczbie modutéw (20%) [Andrist20].

Analize dynamiczng wydajnosci programu czesto przeprowadza sie w ramach testéw systemu, ale mozna
ja rowniez wykonac¢ podczas testowania pojedynczego podsystemu we wczesniejszych fazach testowania
(z wykorzystaniem jarzm testowych). Dodatkowe informacje na ten temat mozna znalezé w sylabusie
Certyfikowany Tester — Tester Wydajno$ci [CT_PT_SYL].
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4. Charakterystyki jakosciowe w testach technicznych —
345 minut

Stowa kluczowe

analizowalnos$¢, autentykacja, zachowanie w czasie, dojrzato$¢, osiggalnosé, instalowalnosé, integralnosé,
charakterystyka jakosciowa, model wzrostu niezawodnosci, modutowos$é, modyfikowalnos$¢, mozliwosé
ponownego uzycia, niezaprzeczalnosc¢, niezawodnosé, rozliczalnos¢, odtwarzalnosé, pojemnosé, poufnose,
profil operacyjny, przenaszalnos¢, testowalno$é, tolerowanie usterek, utrzymywalnos¢, wspdtistnienie,
wydajnos¢, zabezpieczenia, zastepowalno$¢, zdolno$¢ adaptacyjna, kompatybilno$¢, zuzycie zasobdw

Cele nauczania dotyczagce charakterystyk jakosciowych w testach technicznych

4.2. Zagadnienia dotyczace ogoélnego planowania

TTA-4.2.1. (K4) Dla konkretnego scenariusza kandydat potrafi przeanalizowa¢ wymagania
niefunkcjonalne i napisa¢ odpowiednie fragmenty planu testow

TTA-4.2.2. (K3) Dla danego ryzyka produktowego kandydat potrafi okresli¢ konkretny typ(-y) testéw
niefunkcjonalnych, ktére sg najbardziej odpowiednie

TTA-4.2.3. (K2) Kandydat rozumie i potrafi wyjasni¢ etapy w cyklu zycia oprogramowania, w ktérych nalezy
w typowych sytuacjach przeprowadzi¢ testowanie niefunkcjonalne

TTA-4.2.4. (K3) Dla danego scenariusza kandydat potrafi zdefiniowa¢ typy defektow, ktorych wykrycia
nalezy sie spodziewa¢ w przypadku zastosowania roznego rodzaju typow testéw
niefunkcjonalnych

4.3. Testowanie zabezpieczen

TTA-4.3.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania zabezpieczeh w podejsciu
do testowania

TTA-4.3.2. (K2) Kandydat potrafi wyjasni¢ gtéwne aspekty, ktére nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw zabezpieczen

4.4. Testowanie niezawodnosci

TTA-4.4.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania niezawodnosci
w podejsciu do testowania

TTA-4.4.2. (K2) Kandydat potrafi wyjasni¢ gtéwne aspekty, ktére nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw niezawodnosci

4.5. Testowanie wydajnosciowe

TTA-4.5.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania wydajnosciowego
w podejsciu do testowania

TTA-4.5.2. (K2) Kandydat potrafi wyjasni¢ gtéwne aspekty, ktére nalezy uwzgledni¢ podczas planowania
i specyfikowania testéw wydajnosciowych

4.6. Testowanie utrzymywalnosci
TTA-4.6.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania utrzymywalnosci
w podejsciu do testowania

4.7. Testowanie przenaszalnosci
TTA-4.7.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania przenaszalnosci
w podejsciu do testowania

4.8. Testowanie kompatybilnosci
TTA-4.8.1. (K2) Kandydat potrafi wyjasni¢ przyczyny uwzglednienia testowania wspdétistnienia w podejsciu
do testowania
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4.1 Wstep

Ogodlnie rzecz biorgc, Techniczny Analityk Testéw koncentruje sie na testowaniu tego, "jak" dziata produkt,
a nie na aspektach funkcjonalnych ("co" produkt robi). Takie testy mozna przeprowadzi¢ na dowolnym
poziomie testéw. Na przyktad w trakcie testowania modutéw systeméw czasu rzeczywistego i systemow
wbudowanych istotne jest przeprowadzenie testéw poréwnawczych (ang. benchmarking) wydajnosci oraz
testéw zuzycia zasobéw. W trakcie produkcyjnych testow akceptacyjnych i testow systemowych wtasciwe
jest testowanie aspektéw zwigzanych z niezawodno$cia, takich jak odtwarzalnosé. Testy na tym poziomie
dotyczg konkretnego systemu, tj. kombinacji sprzetu i oprogramowania. Konkretny, testowany system,
moze zawiera¢ rézne serwery, klientéw, bazy danych, sieci i inne zasoby. Niezaleznie od poziomu testow,
testowanie nalezy przeprowadzi¢ z uwzglednieniem priorytetéw ryzyka i dostepnych zasobow.

Zarowno testowanie dynamiczne, jak i testowanie statyczne, wliczajac w to przeglady (patrz Rozdziaty 2, 3
oraz 5) moze zosta¢ zastosowane do testowania niefunkcjonalnych charakterystyk jakosciowych opisanych
w tym rozdziale.

Opis charakterystyk jakosciowych produktu jest zawarty w normie 1SO 25010 [ISO 25010] i stuzy jako
przewodnik dla charakterystyk i ich podcharakterystyk. Zostaty one przedstawione w ponizszej tabeli wraz
ze wskazaniem, ktore charakterystyki i podcharakterystyki sg opisane w sylabusie dla analitykéw testow,
a ktére w sylabusie dla technicznych analitykow testow:

Techniczny
Analityk
Testow

Analityk

Charakterystyka Podcharakterystyka Testow

poprawnos$¢ funkcjonalna
adekwatnos$¢ funkcjonalna X
kompletnos¢ funkcjonalna
dojrzatos¢

. s tolerowanie usterek
Niezawodnos$é o X
odtwarzalnosé

osiggalnosé

stosownos¢

tatwos¢ nauki

tatwos¢ obstugi

estetyka interfejsu uzytkownika
ochrona przed btedami uzytkownika
dostepnosé

zachowanie w czasie

Wydajnosé zuzycie zasobéw X
pojemnosé
analizowalnos¢
modyfikowalnos¢
Utrzymywalnosc¢ testowalnos¢ X
modutowos¢

mozliwo$¢ ponownego uzycia
zdolnos$¢ adaptacyjna
Przenaszalnosé instalowalnos¢ X X
zastepowalnosé
poufnos¢
integralno$c¢
Zabezpieczenia niezaprzeczalnosc X
rozliczalnosé
autentykacja
wspotistnienie X
wspotdziatanie X

Funkcjonalnos¢
(przydatnos¢ funkcjonalna)

Uzyteczno$c

Kompatybilno$¢

Zatgcznik A zawiera tabele, w ktorej zestawiono charakterystyki opisane w (obecnie wycofanym)
standardzie 1SO 9126-1 (uzywane w wersji 2012 niniejszego sylabusa) z charakterystykami opisanymi
w pbzniejszym standardzie 1ISO 25010.
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Aby mozna byto sformutowa¢ i udokumentowaé odpowiednie podejscie do testowania nalezy
zidentyfikowa¢ czynniki ryzyka typowe dla wszystkich charakterystyk jako$ciowych i podcharakterystyk
oméwionych w tym podrozdziale. Testowanie charakterystyk jakosciowych wymaga szczegdlnie
starannego doboru wtasciwego momentu w cyklu zycia, niezbednych narzedzi, zastosowania wymaganych
standardéw, a takze dostepnosci oprogramowania i dokumentacji oraz fachowej wiedzy technicznej. Bez
zaplanowania podejscia dla kazdej z charakterystyk i specyficznych potrzeb zwigzanych z ich testowaniem
tester moze nie mie¢ do dyspozycji wystarczajgcej ilosci czasu na odpowiednie zaplanowanie,
przygotowanie i wykonanie testow.

Czes¢ tych testow, np. testowanie wydajnosciowe, wymaga szczegoétowego zaplanowania, udostepnienia
specjalnego sprzetu i konkretnych narzedzi, specjalistycznych umiejetnosci dotyczacych testowania oraz,
w wiekszosci przypadkow, duzej ilosci czasu. Testowanie charakterystyk jakosciowych i podcharakterystyk
musi byé powigzane z ogélnym harmonogramem testéw i muszg by¢ do niego przydzielone wystarczajgce
zasoby.

Kierownik Testéw zajmuje sie kompilacjg i raportowaniem informacji (w formie podsumowania) o metrykach
dotyczacych charakterystyk jakosciowych i podcharakterystyk, natomiast Analityk Testow lub Techniczny
Analityk Testow (zgodnie z powyzszg tabelg) gromadzi informacje o kazdej z metryk.

Pomiary charakterystyk jakosciowych zebrane w testach przedprodukcyjnych przez Technicznego
Analityka Testéw mogg stanowi¢ podstawe umow dotyczgcych poziomu swiadczenia ustug (umowy SLA —
ang. Service Level Agreement) pomiedzy dostawcg systemu a interesariuszami (np. klientami lub
operatorami). W niektérych sytuacjach testy mogg by¢ kontynuowane po wdrozeniu produkcyjnym
oprogramowania, przy czym czesto sg wykonywane przez odrebny zespét lub organizacje. Takie
postepowanie ma na ogoét miejsce w testach wydajnosci i niezawodnosci, ktérych wyniki uzyskane
w srodowisku produkcyjnym mogg rézni¢ sie od wynikéw uzyskanych w srodowisku testowym.

4.2 Zagadnienia dotyczgce ogolnego planowania

Niezaplanowanie testowania niefunkcjonalnego stwarza powazne ryzyko niepowodzenia projektu.
Kierownik Testow moze poprosi¢ Technicznego Analityka Testow o zidentyfikowanie gtéwnych czynnikow
ryzyka dla odpowiednich charakterystyk jakosciowych (patrz tabela w podrozdziale 4.1.) i rozwigzanie
wszelkich probleméw dotyczacych planowania, zwigzanych z zaproponowanymi testami. Zagadnienia te
mozna wykorzysta¢ podczas opracowywania gtéwnego planu testow.

Podczas wykonywania opisanych zadan nalezy uwzgledni¢ nastepujgce ogdlne czynniki:
e wymagania interesariuszy,

wymagania dotyczgce Srodowiska testowego,

zakup wymaganych narzedzi i szkolenia,

kwestie organizacyjne,

zagadnienia dotyczgce bezpieczenstwa danych.

4.2.1 Wymagania interesariuszy

Wymagania niefunkcjonalne sg czesto Zle okre$lone, a czasami ich brakuje — nie sg w ogdle zdefiniowane.
W fazie planowania Techniczny Analityk Testéw musi by¢ w stanie uzyskaé od odpowiednich interesariuszy
informacje o poziomach oczekiwan dotyczgcych charakterystyk jakosciowych, a nastepnie dokonaé oceny
czynnikéw ryzyka, ktére sie z nimi tgcza.

Zwykle przyjmuje sie, ze jesli klient jest zadowolony z aktualnej wersji systemu, bedzie takze zadowolony
z nowych wersji tak dtugo, jak dtugo bedg utrzymywane osiggniete poziomy jakosci. Dzieki temu istniejgca
wersja systemu moze by¢ traktowana jako punkt odniesienia (ang. benchmark). Podejscie to jest
szczegolnie przydatne w przypadku niektorych niefunkcjonalnych charakterystyk jakosciowych, takich jak
wydajnos¢, w przypadku ktorych interesariusze mogg mieé problemy z okresleniem wymagan.
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W trakcie zbierania wymagan niefunkcjonalnych nalezy uwzgledni¢ rézne punkty widzenia. Wymagania
powinny zosta¢ pozyskane od przedstawicieli r6znych grup, na przyktad klientow i uzytkownikéw, wiascicieli
produktéw oraz personelu operacyjnego i serwisowego. Jesli kluczowi interesariusze zostang pominieci,
z duzym prawdopodobienstwem niektére wymagania zostang pominiete. Wiecej informacji o pozyskiwaniu
wymagan mozna znalez¢ w sylabusie Certyfikowany Tester — Poziom zaawansowany — Kierownik Testéw
[CT_TM_SYL].

W zwinnym wytwarzaniu oprogramowania wymagania niefunkcjonalne mozna zapisa¢ w postaci historyjek
uzytkownika lub doda¢ do funkcjonalnosci okreslonej w przypadkach uzycia jako ograniczenia
niefunkcjonalne.

4.2.2 Wymagania dotyczgce Srodowiska testowego

Wiele testow technicznych (np. testy zabezpieczen, testy niezawodnosci i testy wydajnosciowe) wymaga
skonfigurowania $rodowiska testowego przypominajacego $rodowisko produkcyjne w celu uzyskania
realistycznych wartosci pomiaréw. W zaleznosci od wielkosci i ztozonosci testowanego systemu moze mie¢
to istotny wptyw na planowanie i finansowanie testéw. Poniewaz koszty takich sSrodowisk mogg by¢ wysokie,
warto zastanowic sie nad nastepujgcymi opcjami:

e wykorzystanie srodowiska produkcyjnego,

e wykorzystanie ograniczonej wersji systemu, przy czym nalezy zadbaé¢ o to, by wyniki testow

w wystarczajgcej mierze odzwierciedlaty dziatanie systemu produkcyjnego,
e wykorzystanie zasobéw w chmurze zamiast ich bezposredniego zakupu,
e wykorzystanie srodowisk zwirtualizowanych.

Ujecie w harmonogramie momentu wykonywania takich testéw powinno zostaé starannie zaplanowane.
Istnieje duze prawdopodobienstwo, ze niektére testy da sie przeprowadzi¢ jedynie w konkretnych terminach
(np. w okresach zmniejszonego wykorzystania systemu).

4.2.3 Zakup wymaganych narzedzi i szkolenia

Narzedzia sg czescig srodowiska testowego. Komercyjne narzedzia lub symulatory sg szczegolnie istotne
w przypadku testow wydajnosciowych i niektérych rodzajow testow zabezpieczen. Do zadan technicznych
analitykéw testow nalezy oszacowanie kosztow i czasu potrzebnego na zakup, nauke i wdrozenie takich
narzedzi. Jesli majg zostaé zastosowane specjalistyczne narzedzia, w planowaniu nalezy wzig¢ pod uwage
koniecznos¢ przyswojenia wiedzy na temat nowych narzedzi i koszt zaangazowania zewnetrznych
specjalistow (w zakresie obstugi tych narzedzi).

Opracowanie ztozonego symulatora moze by¢ odrebnym projektem rozwojowym inalezy to uwzgledni¢
w trakcie planowania. W szczegdlnosci w harmonogramie i planie wykorzystania zasobdéw nalezy
przewidzie¢ testowanie i dokumentowanie opracowanego narzedzia. Na aktualizacje i ponowne
przetestowanie symulatora wynikajgce ze zmian w symulowanym produkcie trzeba przeznaczyé
odpowiedni budzet i czas. W przypadku aplikacji krytycznych ze wzgledéw bezpieczenstwa plan prac nad
symulatorami musi uwzglednia¢ testowanie akceptacyjne i ewentualng certyfikacje symulatora przez
niezalezng jednostke.

4.2.4 Kwestie organizacyjne

Testy techniczne mogg wigzaé sie z pomiarami zachowania kilku modutéw kompletnego systemu
(np. serweréw, baz danych i sieci). Jesli modulty sg rozproszone miedzy réznymi lokalizacjami
i organizacjami, naktad pracy zwigzany z zaplanowaniem i koordynacjg testéw moze okaza¢ sie znaczny.
Na przyktad niektére moduty oprogramowania mogg by¢ dostepne na potrzeby testowania systemowego
wytgcznie w okreslonych porach dnia. Moze sie takze okaza¢, ze organizacje sg w stanie udzieli¢ testerom
wsparcia jedynie przez ograniczong liczbe dni. Skutkiem braku potwierdzenia dostepnosci ,na zgdanie”
modutéw systemu i personelu pochodzacego z innych organizacji (np. "wypozyczonej" wiedzy
specjalistycznej) mogg by¢ powazne zaktécenia w przebiegu zaplanowanych testow.
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4.2.5 Zagadnienia dotyczgce bezpieczenstwa i ochrony danych

W fazie planowania testéw muszg zosta¢ wziete pod uwage szczegoélne srodki bezpieczenstwa wdrozone
w systemie, tak, aby mozliwe byto wykonanie wszystkich czynnosci zwigzanych z testowaniem. Na przyktad
jesli uzywane jest szyfrowanie danych, moze ono utrudni¢ tworzenie danych testowych i weryfikacje
rezultatow testow.

Zasady i przepisy dotyczace ochrony danych mogg uniemozliwi¢ generowanie wymaganych danych
testowych opartych na danych produkcyjnych (np. danych osobowych i danych kart kredytowych).
Anonimizacja danych testowych jest zadaniem nietrywialnym, ktére nalezy zaplanowaé w ramach
implementacji testow.

4.3 Testowanie zabezpieczen

4.3.1 Powody rozwazenia testéw zabezpieczen

W ramach testowania zabezpieczeh dokonywana jest ocena podatnosci systemu na zagrozenia poprzez
podjecie proby naruszenia polityki bezpieczenstwa systemu. Ponizej znajduje sie lista potencjalnych
zagrozen, ktére nalezy zbadaé¢ podczas testowania zabezpieczen:

e Kopiowanie aplikacji lub danych bez upowaznienia.

e Nieautoryzowana kontrola dostepu (np. mozliwo$¢ wykonywania zadan, do ktérych uzytkownik nie
ma uprawnien). Prawa uzytkownikéw, zasady dostepu i uprawnienia sg przedmiotem tych testow.
Takie informacje powinny by¢ dostepne w specyfikacji systemu.

e Oprogramowanie, ktére wykazuje niezamierzone skutki uboczne podczas wykonywania
zamierzonej (zaplanowanej) funkcji. Na przyktad odtwarzacz multimedialny, ktéry poprawnie
odtwarza pliki audio, ale zapisuje przy tym pliki w nieszyfrowanej pamieci tymczasowej, wykazuje
efekt uboczny, ktéry moze zosta¢ wykorzystany przez cyberprzestepcow.

e Kod umieszczony na stronie internetowej, ktéry moze zostaé uruchomiony przez kolejnych
uzytkownikow (ang. cross-site scripting, XSS). Kod taki moze by¢ ztosliwy (ang. malicious).

e Przepetnienie bufora (ang. buffer overrun, buffer overflow), ktére moze byé spowodowane
wprowadzaniem w polu wejsciowym w interfejsie uzytkownika tancuchéw o diugosci wiekszej niz
mozliwa do poprawnego obstuzenia w kodzie. Luka w zabezpieczeniach przepetnienia bufora
stanowi okazje do uruchomienia ztosliwego kodu.

e Odmowa ustugi, ktdra uniemozliwia uzytkownikom interakcje z aplikacja (przyczyng moze by¢ np.
przecigzenie serwera WWW ustawicznie ponawianymi zgdaniami).

e Przechwycenie, nasladowanie Ilub modyfikowanie, a nastepnie przekierowanie informacji
(np. transakcji dokonywanych kartg kredytowg) przez strone trzecig w taki sposob, ze uzytkownik
pozostaje nieswiadomy istnienia strony trzeciej (tzw. atak ,cztowiek posrodku”, ang. man-in-the-
middle attack).

e Zilamanie szyfrow uzywanych do ochrony wrazliwych danych.

e Bomby logiczne (nazywane czasami ,kukutczymi jajami”), ktére mogg zosta¢ rozmysinie
umieszczone w kodzie i aktywowane jedynie w pewnych okolicznosciach (np. konkretnego dnia).
Po aktywowaniu bomba logiczna moze wykonac szkodliwe dziatania, takie jak usuniecie plikow albo
sformatowanie dyskow.

4.3.2 Planowanie testow zabezpieczen

Ogodlnie rzecz biorgc, podczas planowania testéw zabezpieczen nalezy w szczegolnosci zastanowié sie nad
nastepujgcymi zagadnieniami:

e Poniewaz problemy dotyczgce zabezpieczeh mogg sie pojawi¢ w trakcie tworzenia architektury,
projektowania i implementacji systemu, mozna zaplanowaé testy zabezpieczen na poziomie
testowania modutowego, integracyjnego i systemowego. Ze wzgledu na zmieniajacy sie charakter
zagrozen bezpieczenstwa testy zabezpieczen mozna takze wykonywacé regularnie po wdrozeniu
produkcyjnym systemu. Jest to szczegdlnie istotne w przypadku dynamicznej, otwartej architektury,
takiej jak Internet rzeczy (ang. Internet of Things - loT), w ktérej w fazie produkcyjnej pojawia sie
wiele aktualizacji uzywanego oprogramowania i elementéw sprzetowych.
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e Podejscia do testowania zaproponowane przez Technicznego Analityka Testéw moga uwzgledniaé
przeglady architektury, projektu i kodu oraz analize statyczng kodu z wykorzystaniem narzedzi do
testowania zabezpieczen. Narzedzia tego typu mogg byé skutecznym s$rodkiem wykrywania
problemoéw zwigzanych z zabezpieczeniami, ktére tatwo mozna poming¢ w trakcie testowania
dynamicznego.

e Techniczny Analityk Testdw moze byé poproszony o zaprojektowanie i wykonanie pewnych typow
.atakow” (patrz ponizej), ktére wymagajg szczegétowego zaplanowania i skoordynowania dziatan
z interesariuszami (w tym specjalistami w dziedzinie testowania zabezpieczen). Inne testy
zabezpieczen mozna wykona¢é we wspolpracy z programistami lub analitykami testow
(np. testowanie praw uzytkownikéw, zasad dostepu i uprawnien).

e Kluczowym aspektem planowania testow zabezpieczeh jest uzyskanie akceptacji dziatan.
Techniczny Analityk Testéw musi uzyska¢ formalne zezwolenie od Kierownika Testow na
wykonanie zaplanowanych testow zabezpieczen. Wszelkie dodatkowe, niezaplanowane testy,
mogg zosta¢ uznane za rzeczywiste ataki, a osoba wykonujgca takie testy jest narazona na
podjecie wobec niej dziatan prawnych. W przypadku braku potwierdzenia planéw i uzyskania
akceptacji w formie pisemnej wytlumaczenie typu ,my tylko prowadzili§my testy zabezpieczen”
moze nie zabrzmie¢ zbyt przekonujgco.

e Planowanie testéw zabezpieczen nalezy skoordynowaé z Dyrektorem ds. Bezpieczenstwa
Informaciji, jesli w danym przedsiebiorstwie lub instytucji istnieje takie stanowisko.

e Nalezy zwréci¢ uwage, ze udoskonalenia, ktérych celem jest poprawa zabezpieczen systemu,
mogg nhegatywnie wptyng¢ na jego wydajnos¢ lub niezawodnosé. Po wprowadzeniu takich
modyfikacji zalecane jest rozwazenie koniecznosci wykonania testow wydajnosciowych lub
niezawodnosci (patrz podrozdziaty 4.4.14.5.).

Podczas planowania testow zabezpieczen konieczne moze byé uwzglednienie okreslonych standardéw,
takich jak [IEC 62443-3-2], ktéry ma zastosowanie do systemoéw automatyki przemystowej i systemoéw
sterowania.

Sylabus Certyfikowany Tester — Tester Zabezpieczen [CT_SEC_SYL] zawiera wiecej informacji na temat
gtébwnych elementdéw planu testoéw zabezpieczeh.

4.3.3 Specyfikacja testow zabezpieczen

Testy zabezpieczen mozna pogrupowac (zgodnie z pracg [Whittaker04]) wedtug pochodzenia ryzyka

zabezpieczen. Obejmuje to miedzy innymi zagrozenia:

e Zwigzane z interfejsem uzytkownika — nieautoryzowany dostep i dane wejsciowe wywotujgce
szkodliwe skutki.

e Zwigzane z systemem plikbw — dostep do wrazliwych danych przechowywanych w plikach lub
repozytoriach.

e Zwigzane z systemem operacyjnym — przechowywanie poufnych informacji (np. haset) w postaci
niezaszyfrowanej w pamieci, ktérej zawarto§¢ moze zosta¢ ujawniona, gdy system ulegnie awarii
wywotanej przez szkodliwe dane wejsciowe.

e Zwigzane z zewnetrznym oprogramowaniem — interakcje, ktére mogg wystapi¢ miedzy zewnetrznymi
modutami uzywanymi przez system. Takie problemy moga pojawi¢ sie na poziomie sieci (np. przestanie
niepoprawnych pakietéw lub komunikatéw) lub na poziomie modutéw oprogramowania (np. awaria
modutu oprogramowania niezbednego do dziatania systemu).

Podcharakterystyki zabezpieczen zdefiniowane w standardzie 1ISO 25010 [ISO 25010] réwniez moga by¢
podstawg specyfikacji testow. Obejmujg one nastepujace aspekty zabezpieczen:

e poufnos¢,

integralnosc,

niezaprzeczalnosc,

rozliczalnos¢,

autentykacje.

Podczas projektowania testow zabezpieczen mozna skorzystac¢ z nastepujgcego podejscia [Whittaker04]:
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e Zbierz informacje, ktére mogg okazaé sie przydatne podczas specyfikowania testéw, np. nazwiska
pracownikow, adresy fizyczne, szczegdtowe informacje o sieciach wewnetrznych, adresy IP,
sygnatury uzywanego oprogramowania i sprzetu oraz wersja systemu operacyjnego.

e \Wykonaj skanowanie podatnosci za pomocg ogolnie dostepnych narzedzi. Narzedzia tego rodzaju
nie stuzg bezposrednio do ztamania systemu(-6w), ale do zidentyfikowania podatnosci
zabezpieczen, ktére stanowig naruszenie zasad ochrony lub moga takie naruszenie spowodowac.
Okreslone podatnosci da sie takze zidentyfikowac z wykorzystaniem dodatkowych informaciji i list
kontrolnych, takich jak listy opublikowane przez National Institute of Standards and Technology
(NIST) [Web-1] oraz Open Web Application Security Project™ (OWASP) [Web-4].

e Korzystajgc ze zgromadzonych informacji, opracuj ,plany atakéw” (ij. plany dziatan testowych
zmierzajgcych do naruszenia zasad ochrony konkretnego systemu). W planach atakéw trzeba
wyspecyfikowaé wykorzystanie réznych danych wejsciowych wprowadzanych za posrednictwem
réznych interfejséow (np. interfejsu uzytkownika i systemu plikéw), tak, aby mozliwe byto wykrycie
najpowazniejszych defektéw zwigzanych z zabezpieczeniami. Rézne ,ataki” opisane w pracy
[WhittakerO4] sg cennym zrodiem technik opracowanych specjalnie w celu testowania
zabezpieczen.

Plany atakéw mozna opracowac na potrzeby testowania penetracyjnego.
Dodatkowe informacje na temat testowania zabezpieczen mozna znalezé w podrozdziale 3.2.

(poswieconym analizie statycznej) i w sylabusie Certyfikowany Tester — Tester Zabezpieczenh
[CT_SEC_SYL].

4.4 Testowanie niezawodnosci

4.4.1 Wstep

Klasyfikacja ISO 25010 charakterystyk jakosciowych produktéw definiuje nastepujgce podcharakterystyki
niezawodnosci: dojrzatosé, osiggalnosé, tolerowanie usterek i odtwarzalnosé. Testowanie niezawodnosci
dotyczy zdolnosci systemu lub oprogramowania do wykonywania okre$lonych funkcji w okreslonych
warunkach przez okreslony czas.

4.4.2 Testowanie dojrzatosci

Dojrzatosc to stopien, w jakim system (lub oprogramowanie) spetnia wymagania dotyczgce niezawodnosci
w normalnych warunkach eksploatacji, ktére zwykle okreslane sg za pomocga profilu operacyjnego (patrz
podrozdziat 4.9.). Miary dojrzatosci, jesli sg stosowane, czesto stanowig jedno z kryteriow wydania systemu
(zwigzane z udostepnieniem wersji produkcyjnej).

Tradycyjnie dojrzato$¢ jest okreslana i mierzona dla systemdéw o wysokiej niezawodnosci, takich jak te
zwigzane z funkcjami krytycznymi dla bezpieczenstwa (np. system kontroli lotu samolotu), gdzie cel
dojrzatosci jest zdefiniowany jako cze$¢ normy regulacyjnej. Wymogiem dojrzatoéci dla takiego systemu
0 wysokiej niezawodnosci moze by¢ $redni czas miedzy awariami (ang. Mean Time Between Failures -
MTBF) do 10° godzin (chociaz jest to praktycznie niemozliwe do zmierzenia).

Zwykte podejscie do testowania dojrzatosci systemoéw o wysokiej niezawodnosci znane jest jako
modelowanie wzrostu niezawodnosci i zwykle ma miejsce pod koniec testowania systemu, po zakonczeniu
testowania innych charakterystyk jakosciowych i usunieciu wszelkich usterek zwigzanych z wykrytymi
awariami. Jest to podejscie statystyczne, zwykle wykonywane w srodowisku testowym jak najbardziej
zblizonym do $rodowiska operacyjnego. Aby zmierzyé okreslony MTBF, generowane sg dane wejsciowe
do testéw w oparciu o profil operacyjny, a system jest uruchamiany i rejestrowane (a nastepnie usuwane)
sg awarie. Zmniejszajgca sie czestotliwos¢ awarii pozwala przewidzie¢ MTBF przy uzyciu modelu wzrostu
niezawodnosci.

Jesli dojrzatosé jest celem dla systeméw o nizszej niezawodnosci (np. niezwigzanych z bezpieczenstwem),
mozna wykorzysta¢ liczbe awarii zaobserwowanych podczas okres$lonego okresu spodziewanego
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uzytkowania operacyjnego (np. nie wiecej niz dwie awarie o duzym wptywie na tydzien) i mozna jg zapisac
jako czesé umowy dotyczgcej poziomu swiadczenia ustug (SLA) dla systemu.

4.4.3 Testowanie osiggalnosci

Osiggalnosc¢ jest zazwyczaj okreslana w kategoriach czasu, w ktérym system (lub oprogramowanie) jest
dostepny dla uzytkownikéw i innych systemédw w normalnych warunkach pracy. Systemy mogg mie¢ niska
dojrzatos¢, ale nadal mie¢ wysokg osiggalnos¢ (dostepnosc¢). Na przyktad sie¢ telefoniczna moze nie by¢
w stanie potgczy¢ kilku potgczen (a zatem mie¢ niskg dojrzatosé), ale tak dtugo, jak system przywracany
jest szybko i pozwala na kolejne proby potgczenia, wiekszos¢ uzytkownikéw bedzie zadowolona. Jednakze
pojedyncza awaria powodujgca przerwe w dziataniu sieci telefonicznej na kilka godzin stanowitaby
niedopuszczalny poziom osiggalnosci. Osiggalnos¢ (dostepnosc) jest czesto okreslana jako cze$¢ umowy
SLA i mierzona dla systemoéw eksploatacyjnych (ang. operational systems), takich jak strony internetowe
i aplikacje typu software as a service (SaaS). Dostepnos¢ systemu moze by¢ opisana jako 99,999% ("pie¢
dziewigtek"), co oznacza, ze system moze by¢ niedostepny nie wiecej niz przez 5 minut rocznie;
alternatywnie osiggalnos¢ (dostepnosc) systemu moze byé okreslona w kategoriach niedostepnosci (np.
system nie powinien by¢ niedostepny dtuzej niz przez 60 minut miesiecznie).

Pomiar osiggalnosci (dostepnosci) przed rozpoczeciem uzytkowania (np. w ramach podejmowania decyzji
0 dopuszczeniu do produkcji) jest czesto wykonywany przy uzyciu tych samych testow, ktére stuzg do
pomiaru dojrzatosci; testy sg oparte na profilu operacyjnym oczekiwanego uzytkowania przez diuzszy czas
i wykonywane sg w s$rodowisku testowym jak najbardziej zblizonym do sSrodowiska operacyjnego.
Osiggalnosc¢ (dostepnos¢) mozna zmierzy¢ jako MTTF / (MTTF + MTTR), gdzie MTTF (ang. Mean Time To
Failure) to sredni czas do wystgpienia awarii, a MTTR (ang. Mean Time To Repair) to $redni czas do
naprawy, ktéry czesto mierzy sie w ramach testow utrzymywalnosci. Jezeli system charakteryzuje sie
wysokg niezawodnoscig i posiada zdolnos¢ do odzyskiwania danych (patrz sekcja 4.4.5.), wéwczas
w rownaniu mozna zastgpi¢c MTTR $rednim czasem do odzyskania danych, jezeli system potrzebuje
pewnego czasu na odzyskanie danych po awarii.

4.4.4 Testowanie tolerowania usterek

Systemy (lub oprogramowanie) o bardzo wysokich wymaganiach w zakresie niezawodnosci czesto
posiadajg konstrukcje tolerujgcg usterki, co w idealnym przypadku pozwala na kontynuacje dziatania
systemu bez zauwazalnych przestojow w przypadku wystgpienia awarii. Gibwng miarg odpornosci systemu
na usterki jest jego zdolno$¢ do tolerowania awarii. Testowanie odpornosci na usterki obejmuje zatem
symulacje awarii w celu okreslenia, czy system moze kontynuowacé dziatanie w przypadku wystgpienia takiej
awarii. ldentyfikacja potencjalnych warunkéw awarii do przetestowania jest wazng czescig testowania
tolerancji na awarie.

Projekt odporny na usterki bedzie zazwyczaj obejmowat jeden lub wiecej zduplikowanych podsystemow,
zapewniajgc w ten sposéb pewien poziom redundancji w przypadku awarii. W przypadku oprogramowania
takie zduplikowane systemy muszg by¢ rozwijane niezaleznie, aby unikng¢ typowych przyczyn awarii (ang.
common mode failures); podejscie to znane jest jako programowanie N-wersji (ang. N-version
programming). Systemy sterowania lotem statku powietrznego mogg obejmowac trzy lub cztery poziomy
redundancji, przy czym najbardziej krytyczne funkcje sg realizowane w kilku wariantach. Gdy problemem
jest niezawodnos$¢ sprzetu, system wbudowany moze dziata¢ na wielu réznych procesorach, podczas gdy
krytyczna strona internetowa moze dziata¢ z serwerem lustrzanym (awaryjnym) wykonujgcym te same
funkcje, ktéry jest zawsze dostepny, aby przejaé kontrole w przypadku awarii serwera gtéwnego.
Niezaleznie od tego, jakie podejscie do odpornosci na usterki jest zaimplementowane, testowanie jej
zazwyczaj wymaga zarowno wykrycia usterki, jak i pozniejszej reakcji na usterke, ktéra ma zostaé
przetestowana.

Testy wstrzykiwania btedow umozliwiajg testowanie odpornosci systemu w obecnosci usterek w srodowisku
systemu (np. wadliwe zasilanie, zle sformutowane komunikaty wejsciowe, niedostepny proces lub ustuga,
nieznaleziony plik lub niedostepna pamieé) oraz usterek w samym systemie (np. odwrdcony bit
spowodowany promieniowaniem kosmicznym, staby projekt lub zie kodowanie). Testy wstrzykiwania

wersja 4.0 Strona 36 z 64 6 czerwca 2023 r.

© International Software Testing Qualifications Board Stowarzyszenie Jakosci Systemoéw Informatycznych



} . ) /
g SH STOWARZYSZENIE ®
JAKOSCI SYSTEMOW I S T Q B
INFORMATYCZNYCH

Certified Tester

Techniczny Analityk Testéw
Sylabus poziomu zaawansowanego Teohniaal Test Analyst

btedéw sg formg testéw negatywnych - celowo wstrzykujemy defekty do systemu, aby upewni¢ sie, ze
reaguje on w sposéb, ktérego oczekiwaliSmy (np. bezpiecznie dla systemu zwigzanego
z bezpieczenstwem). Czasami scenariusze defektdéw, ktdre testujemy, nie powinny nigdy wystgpi¢ (np.
zadanie oprogramowania nie powinno nigdy "umrze¢" lub utkngé w nieskonczonej petli) i nie mogg by¢
symulowane przez tradycyjne testowanie systemu, ale z wykorzystaniem testowania wstrzykiwania btedéw
tworzymy scenariusz defektu i mierzymy pdzniejsze zachowanie systemu, aby upewni¢ sie, ze wykrywa on
i radzi sobie z awaria.

4.45 Testowanie odtwarzalnosci

Odtwarzalnos¢ jest miarg zdolnosci systemu (lub oprogramowania) do odzyskania danych po awarii,
zaréwno pod wzgledem czasu potrzebnego do odzyskania danych (ktéry moze by¢ zredukowany do
zmniejszonego stanu dziatania), jak i ilosci utraconych danych. Podejscia do testowania odtwarzalnosci
obejmujg testowanie przejscia na zasilanie awaryjne oraz testowanie tworzenia kopii zapasowych i ich
przywracania; oba te podejscia zazwyczaj obejmujg procedury testowania oparte na przebiegach prébnych
("na sucho" - ang. dry runs) i tylko sporadyczne, a najlepiej niezapowiedziane, testy praktyczne
w srodowiskach produkcyjnych.

Testowanie tworzenia i odtwarzania kopii zapasowych koncentruje sie na testowaniu procedur
minimalizujgcych wptyw awarii na dane systemowe. Testy sprawdzajg procedury zaréwno tworzenia kopii
zapasowych, jak i odtwarzania danych. Podczas gdy testowanie tworzenia kopii zapasowych danych jest
stosunkowo proste, testowanie przywracania systemu z kopii zapasowej moze by¢ bardziej ztozone i czesto
wymaga starannego planowania, aby zapewni¢ minimalizacje zaktéceh w dziataniu systemu operacyjnego.
Miary obejmujg czas potrzebny do wykonania réznych typéw kopii zapasowych (np. peinej i przyrostowej),
czas potrzebny do odtworzenia danych (docelowy czas odtworzenia) oraz poziom utraty danych, ktory jest
akceptowalny (docelowy punkt odtworzenia).

Testowanie pracy mimo awarii jest wykonywane, gdy architektura systemu skfada sie zaréwno z systemu
podstawowego, jak i awaryjnego, ktéry przejmie zadania w przypadku awarii systemu podstawowego.
W przypadku, gdy system musi by¢ w stanie odzyska¢ dane po wystgpieniu bardzo powaznej awarii (np.
powodzi, ataku terrorystycznym lub powaznym ataku typu ransomware), testowanie pracy mimo awarii jest
czesto nazywane testowaniem odzyskiwania danych po awarii, a system (lub systemy) awaryjny moze
czesto znajdowacé sie w innej lokalizacji geograficznej. Przeprowadzenie petnego testu odzyskiwania
danych po awarii na systemie produkcyjnym wymaga niezwykle starannego planowania ze wzgledu na
ryzyko i utrudnienia (czesto zwigzane z wolnym czasem kierownikdw wyzszego szczebla, ktéry moze byé
poswiecony na zarzgdzanie odzyskiwaniem danych). Jesli pelny test odzyskiwania danych po awarii
zakonczy sie niepowodzeniem, natychmiast powracamy do systemu podstawowego (poniewaz tak
naprawde nie zostat on zniszczony!). Testy pracy mimo awarii obejmujg testowanie przejscia na system
awaryjny, a po przejeciu przezen kontroli — weryfikacje zapewnienia wymaganego poziomu ustug.

4.4.6 Planowanie testow niezawodnosSci

Podczas planowania testéw niezawodnosci nalezy w szczegolnosci zastanowi¢ sie nad nastepujgcymi
zagadnieniami:

e Terminy. Testy niezawodnosci wymagajg zazwyczaj przetestowania kompletnego systemu oraz
wczesniejszego ukonczenia innych rodzajow testow, a ich przeprowadzenie moze zajg¢ duzo
czasu.

o Koszty. Systemy o wysokiej niezawodnosci sg z reguty kosztowne w testowaniu z powodu dtugich
okreséw, w ktérych systemy muszg byé testowane bez awarii, aby mozna bylo przewidzieé
wymagany wysoki MTBF.

e (Czas trwania. Testowanie dojrzatosci z wykorzystaniem modeli wzrostu niezawodnosci opiera sie
na wykrytych awariach, a w przypadku wysokich poziomow niezawodnosci uzyskanie statystycznie
istotnych wynikéw zajmie duzo czasu.

e Srodowisko testowe. Srodowisko testowe musi byé jak najbardziej zblizone do $rodowiska
produkcyjnego. Mozna wykorzystac tez samo $rodowisko produkcyjne, ale moze to by¢ ucigzliwe
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dla uzytkownikéw i moze wigza¢ sie z wysokim ryzykiem, jesli na przyktad test przywracania
systemu po awarii wptynie negatywnie na system produkcyjny.

e Zakres. Rozne podsystemy i komponenty mogg by¢ testowane pod katem réznych rodzajow
i pozioméw niezawodnosci.

e Kryteria wyjscia. Wymagania dotyczgce niezawodnosci powinny by¢ okreslone przez standardy
regulacyjne dla aplikacji zwigzanych z bezpieczenstwem.

e Awaria. Pomiary niezawodnosci sg w duzym stopniu uzaleznione od zliczania awarii, dlatego nalezy
Z gory uzgodnié¢, co rozumie sie przez awarie.

e Programisci. W przypadku testowania dojrzatosci z wykorzystaniem modeli wzrostu niezawodnosci
nalezy osiggna¢ porozumienie z programistami, ze zidentyfikowane usterki bedg usuwane tak
szybko, jak to mozliwe.

e Pomiar niezawodnosci operacyjnej jest stosunkowo prosty w poréwnaniu z pomiarem
niezawodnosci przed wydaniem, poniewaz musimy mierzy¢ tylko awarie; moze to wymagac
wspotpracy z zespotem operacyjnym.

e Wczesne testowanie. Osiggniecie wysokiej niezawodnosci (w przeciwienstwie do jej pomiaru)
wymaga jak najwczesniejszego rozpoczecia testowania, z rygorystycznymi przegladami wczesnych
dokumentow bazowych i statyczng analizg kodu.

4.4.7 Specyfikacja testdbw niezawodnosci

W przypadku testowania dojrzatosci i dostepnosci testowanie opiera sie w duzej mierze na testowaniu
systemu w normalnych warunkach eksploatacji. W przypadku takich testéw wymagany jest profil
operacyjny, ktéry okresla, w jaki sposéb system ma by¢ uzywany. Wiecej szczegotdw na temat profili
operacyjnych znajduje sie w podrozdziale 4.9.

W przypadku testowania odpornosci na usterki i mozliwosci odzyskania danych czesto konieczne jest
wygenerowanie testéw, ktére powielajg awarie w Srodowisku i w samym systemie, aby okresli¢ reakcje
systemu. Do tego celu czesto wykorzystuje sie testy wstrzykiwania btedéw (ang. fault injection testing).
Dostepne sa rézne techniki i listy kontrolne stuzace do identyfikacji mozliwych usterek i odpowiadajgcych
im awarii (np. analiza drzewa usterek, analiza trybu i skutkéw awarii).

4.5 Testowanie wydajnosciowe

4.5.1 Wprowadzenie

Klasyfikacja cech jakosciowych produktu opisana w normie ISO 25010 definiuje nastepujace
podcharakterystyki wydajnosci: zachowanie w czasie, zuzycie zasobdw i przepustowos¢. Testowanie
wydajnosci (zwigzane z charakterystyka jako$ciowg ,wydajnosc¢”) dotyczy pomiaru wydajnosci systemu lub
oprogramowania w okreslonych warunkach w odniesieniu do ilosci wykorzystanych zasobdéw. Typowe
zasoby obejmujg: czas, ktory uptynat, czas procesora, pamiec i pasmo.

45.2 Testowanie zachowania w czasie

Testowanie zachowania w czasie mierzy nastepujgce aspekty systemu (lub oprogramowania)
w okreslonych warunkach dziatania:
e czas, jaki uptynagt od otrzymania zgdania do pierwszej odpowiedzi (tj. czas do rozpoczecia
odpowiedzi, a nie czas do zakonczenia zgdanej czynno$ci), zwany rowniez czasem odpowiedzi,
e czas od rozpoczecia czynno$ci do jej zakohczenia, zwany rowniez czasem przetwarzania,
e liczba zakonczonych czynnosci na jednostke czasu (np. liczba operacji na bazie danych na
sekunde), zwana réwniez przepustowoscig.

Dla wielu systeméw maksymalne czasy odpowiedzi dla réznych funkcji systemu sg okreslone przez
wymagania. W takich przypadkach czas odpowiedzi to czas do rozpoczecia odpowiedzi, powiekszony
0 czas przetwarzania. Gdy system musi wykona¢ pewng liczbe krokéw (np. w przetwarzaniu potokowym,
ang. pipeline), aby zakonczy¢ dziatanie, przydatne moze byé zmierzenie czasu potrzebnego na kazdy krok
i przeanalizowanie wynikow w celu okreslenia, czy jeden lub wiecej krokéw stanowi waskie gardto.
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4.5.3 Testowanie zuzycia zasobow

Testowanie zuzycia zasobéw mierzy nastepujgce aspekty systemu (lub oprogramowania) w okreslonych
warunkach operacyjnych:
e wykorzystanie procesora, zwykle jako procent dostepnego czasu procesora,
e wykorzystanie pamieci, zwykle jako procent dostepnej pamieci,
e wykorzystanie urzadzen wejscia/wyjscia, zwykle jako procent dostepnego czasu pracy urzgdzen
wejscia/wyjscia,
e wykorzystanie pasma, zwykle jako procent dostepnej szerokosci pasma.

4.5.4 Testowanie pojemnosci

Testowanie pojemnosci mierzy maksymalne limity dla nastepujgcych aspektéw systemu (lub
oprogramowania) w okreslonych warunkach dziatania:
e ftransakcje przetwarzane w jednostce czasu (np. maksymalnie 687 stéw ttumaczonych na minute),
e uzytkownicy majgcy jednoczesnie dostep do systemu (np. maksymalnie 1.223 uzytkownikéw),
e nowi uzytkownicy dodawani w celu uzyskania dostepu do systemu w jednostce czasu (np.
maksymalnie 400 uzytkownikéw dodawanych na sekunde).

4.5.5 Typowe aspekty testowania wydajnosciowego

Podczas testowania zachowania w czasie, zuzycia zasobéw lub pojemnosci zwykle wykonywanych jest
kilka pomiaréw, a Srednia jest uzywana jako raportowana miara; jest to spowodowane tym, ze mierzony
czas moze sie waha¢ w zaleznosci od innych zadan w tle, ktére system moze wykonywac. W niektorych
sytuacjach pomiary bedg traktowane w sposo6b bardziej drobiazgowy (np. przy uzyciu wariancji lub innych
miar statystycznych) lub wartosci odstajace (ang. outliers) bedg badane i odrzucane, jesli jest to wtasciwe.

Analiza dynamiczna (patrz sekcja 3.3.4.) moze byé wykorzystana do identyfikacji komponentow
powodujgcych waskie gardto, pomiaru zuzycia zasobéw w testowaniu zuzycia zasobéw oraz pomiaru
maksymalnych limitdw w testowaniu pojemnosci.

4.5.6 Rodzaje testowania wydajnosciowego

Testowanie wydajno$ciowe rézni sie od wiekszosci innych form testowania tym, ze moze mieé¢ dwa odrebne
cele. Pierwszym z nich jest okredlenie, czy testowane oprogramowanie spetnia okreslone kryteria
akceptacji. Na przyktad okreslenie, czy system wyswietla zZgdang strone internetowg w ciggu maksymalnie
4 sekund, zdefiniowanych w kryteriach akceptacji. Drugim celem jest dostarczenie informacji twércom
systemu, ktére pomogg im poprawi¢ jego wydajnosé. Na przyktad wykrycie waskich gardet i
zidentyfikowanie, na ktére czesci architektury systemu ma negatywny wptyw niespodziewanie duza liczba
uzytkownikow uzyskujgcych jednoczesny dostep do systemu.

Rodzaje testowania wydajnosciowego opisane w sekcjach 4.5.2, 4.5.3 i 4.5.4 moga by¢ wykorzystane do
okreslenia, czy testowane oprogramowanie spetnia okreslone kryteria akceptacji. Sg one réwniez uzywane
do pomiaru wartosci bazowych, ktére sg uzywane do pdzniejszych poréwnan, gdy system jest zmieniany.
Rodzaje testéw wydajnosciowych opisane ponizej sg czesciej uzywane do dostarczenia informac;i
programistom, jak system reaguje w réznych warunkach uzytkowania.

4.5.6.1. Testowanie obcigzenia

Testowanie obcigzenia skupia sie na zdolnosci systemu do obstugi réznych obcigzen. Obcigzenia te sg
zazwyczaj definiowane w kategoriach liczby uzytkownikow majgcych dostep do systemu jednoczesnie lub
liczby wspotbieznie dziatajgcych proceséw i mogg by¢ definiowane jako profile operacyjne (wiecej
szczegobtéw na temat profili operacyjnych znajduje sie w podrozdziale 4.9.). Obstuga tych obcigzeh jest
zazwyczaj mierzona pod wzgledem zachowania w czasie i zuzycia zasobow (np. okreslenie wptywu
podwojenia liczby uzytkownikédw na czas odpowiedzi). Podczas przeprowadzania testéw obcigzeniowych
normalng praktykg jest rozpoczecie od niskiego obcigzenia i stopniowe zwiekszanie go przy jednoczesnym
pomiarze zachowania w czasie i zuzycia zasobéw. Typowe informacje z testéw obcigzeniowych, ktére mogg
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by¢ przydatne dla programistéw, to nieoczekiwane zmiany w czasach odpowiedzi lub zuzyciu zasobéw
systemowych, kiedy system obstugiwat okreslone obcigzenie.

4.5.6.2. Testowanie przecigzajace
Istniejg dwa rodzaje testéw przecigzajgcych; pierwszy z nich jest podobny do testéw obcigzeniowych,
a drugi jest formg testéw odpornosciowych (ang. robustness testing).

W pierwszym przypadku testy obcigzeniowe sg zazwyczaj wykonywane z obcigzeniem poczatkowo
ustawionym na maksymalne oczekiwane, a nastepnie jest ono zwiekszane az do momentu, gdy system nie
ulegnie awarii (np. czasy odpowiedzi stajg sie nieracjonalnie dlugie lub system sie zawiesza). Czasami,
zamiast zmuszac¢ system do awarii, stosuje sie wysokie obcigzenie w celu przecigzenia systemu,
a nastepnie zmniejsza sie obcigzenie do normalnego poziomu i sprawdza sig, czy system odzyskat
wydajnos¢ na poziomie sprzed stanu przecigzenia.

W drugim przypadku testy wydajnosciowe sg przeprowadzane z systemem celowo zagrozonym poprzez
ograniczenie dostepu do oczekiwanych zasobdw (np. zmniejszenie dostepnej pamieci lub pasma). Wyniki
testéw przecigzajgcych moga dostarczy¢ programistom wiedze na temat tego, ktére aspekty systemu sg
najbardziej krytyczne (tzw. stabe ogniwa) i mogg wymagac¢ aktualizaciji.

4.5.6.3. Testowanie skalowalnosci

Skalowalny system moze dostosowac sie do réznych obcigzen. Na przyktad skalowalna strona internetowa
moze uzywacC wiecej serwerdw backendowych w miare wzrostu zapotrzebowania i mniej, gdy
zapotrzebowanie maleje. Testowanie skalowalnosci jest podobne do testowania obcigzenia, ale umozliwia
testowanie zdolnosci systemu do skalowania w gore i w dot w obliczu zmieniajgcych sie obcigzen (np. wiecej
uzytkownikéw niz obecny sprzet moze obstuzycé).

Sylabus Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL] opisuje dalsze rodzaje testéw
wydajnosciowych.

4.5.7 Planowanie testow wydajnos$ciowych

Ogodlnie rzecz biorgc, przy planowaniu testow wydajnosciowych szczegdlne znaczenie majg nastepujace
zagadnienia:

e (zas. Testy wydajnosSciowe czesto wymagajg zaimplementowania catego systemu i uruchomienia
na reprezentatywnym Srodowisku testowym, co oznacza, ze sg zazwyczaj wykonywane jako czesé
testéw systemowych.

e Przeglady. Przeglady kodu, w szczegodlnosci te, ktére skupiajg sie na interakcji z bazg danych,
interakcji komponentow i obstudze btedéw, moga zidentyfikowaé problemy zwigzane z wydajnoscig
(w szczegolnoéci dotyczace logiki "czekaj i sprobuj ponownie” oraz nieefektywnych zapytan)
i powinny by¢ zaplanowane tak, aby odbyly sie tak szybko, jak tylko kod jest dostepny (tj. przed
testami dynamicznymi).

e Woczesne testowanie. Niektore testy wydajnosciowe (np. okreslenie wykorzystania procesora przez
krytyczny komponent) mogg by¢ zaplanowane jako czes¢ testowania modutowego. Komponenty
zidentyfikowane jako waskie gardio w testach wydajnosciowych mogg by¢ aktualizowane
i ponownie testowane w izolacji w ramach testowania modutowego.

e Zmiany w architekturze. Niekorzystne wyniki testéw wydajnosciowych mogg czasami prowadzi¢ do
zmian w architekturze systemu. Jezeli wyniki testow wydajnosciowych mogg sugerowaé tak duze
zmiany w systemie, testy wydajnosciowe powinny rozpoczaé sie jak najwczesniej, aby
zmaksymalizowac czas na rozwigzanie takich problemow.

e Koszty. Narzedzia i srodowiska testowe mogg by¢ kosztowne, co oznacza, ze mogg byé
wykorzystywane tymczasowe S$rodowiska testowe w chmurze, a licencje na narzedzia
"dofadowywane" w razie potrzeby. W takich przypadkach planowanie testéw zazwyczaj wymaga
optymalizacji czasu spedzonego na przeprowadzaniu testéw, aby zminimalizowac¢ koszty.

e Srodowisko testowe. Srodowisko testowe musi byé jak najbardziej reprezentatywne dla $rodowiska
produkcyjnego, w przeciwnym razie rosnie trudnosé skalowania wynikow testéw wydajnosciowych
ze Srodowiska testowego do oczekiwanego $rodowiska produkcyjnego.
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e Kryteria wyjscia. Wymagania dotyczace wydajnosci mogg by¢ czasami trudne do uzyskania od
klienta, dlatego czesto sg okreslane na podstawie wartosci bazowych z poprzednich lub podobnych
systemow. W przypadku systeméw wbudowanych zwigzanych z bezpieczenstwem, niektore
wymagania, takie jak maksymalna ilos¢ uzywanego procesora i pamieci, mogg byc¢ okreslone przez
normy prawne.

e Narzedzia. Narzedzia do generowania obcigzenia sg czesto wymagane do wsparcia testéw
wydajnosciowych. Na przyktad, weryfikacja skalowalnosci popularnego serwisu internetowego
moze wymaga¢ symulacji setek tysiecy wirtualnych uzytkownikéw. Narzedzia symulujgce
ograniczenia zasoboéw sg réwniez szczegodlnie przydatne w testach przecigzajgcych (testach
warunkéw skrajnych). Nalezy zwrdécié uwage na to, aby wszelkie narzedzia nabyte w celu wsparcia
testow byty kompatybilne z protokotami komunikacyjnymi uzywanymi przez testowany system.

Sylabus Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL] zawiera dalsze szczegoly dotyczace
planowania testow wydajnosciowych.

4.5.8 Specyfikacja testdw wydajnosciowych

Testowanie wydajnosci opiera sie w duzej mierze na testowaniu systemu w okreslonych warunkach
uzytkowania. Dla takich testow wymagany jest profil operacyjny, ktory okresla, w jaki sposéb system ma
by¢ uzywany. Wiecej szczegétéw na temat profili operacyjnych znajduje sie w podrozdziale 4.9.

W przypadku testow wydajnosciowych czesto konieczna jest zmiana poziomu obcigzenia systemu poprzez
modyfikacje czesci profilu operacyjnego, w celu symulowania zmiany w stosunku do oczekiwanego uzycia
systemu. Na przyktad podczas testowania pojemnosci, zazwyczaj bedzie konieczne nadpisanie profilu
operacyjnego w obszarze zmiennej poddawanej testom pojemnosci (np. zwigkszanie liczby uzytkownikow
korzystajgcych z systemu, do momentu, gdy system przestaje odpowiadaé, w celu ustalenia maksymalnej
dopuszczalnej pojemnosci dotyczgcej liczby jednoczesnych uzytkownikow). Podobnie, podczas testowania
obcigzenia, wolumeny transakcji mogg by¢ stopniowo zwiekszane.

Sylabus Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL] zawiera dalsze szczegdly dotyczace
projektowania testéw wydajnosciowych.

4.6 Testowanie utrzymywalnosci

Czas pos$wiecany na utrzymanie oprogramowania jest czesto dtuzszy niz czas jego wytworzenia. Aby
zapewni¢ jak najwiekszg efektywno$¢ procesu utrzymania, wykonuje sie testy utrzymywalnosci (ang.
maintainability testing), ktére pozwalajg zmierzy¢ stopien tatwosci analizowania kodu, wprowadzania w nim
zmian oraz testowania, modularyzacji i ponownego wykorzystania. Testowanie utrzymywalnosci nie
powinno by¢ mylone z testowaniem pielegnacyjnym, ktére jest wykonywane w celu przetestowania zmian
wprowadzonych do dziatajgcego oprogramowania.

Wsréd celdw zwigzanych z utrzymywalnoscig, jakie chcg uzyskac interesariusze (np. wiasciciele lub
operatorzy oprogramowania), znajdujg sie:

e minimalizacja kosztéw posiadania lub eksploatacji oprogramowania,

e ograniczenie przestojow niezbednych do pielegnacji oprogramowania.

Testy utrzymywalnosci powinny zostaé uwzglednione w podejsciu do testowania, jesli spetniony jest co
najmniej jeden z nastepujgcych warunkow:
e Prawdopodobne jest wprowadzanie zmian w oprogramowaniu w wersji produkcyjnej (np. w celu
usuniecia defektow lub wprowadzenia zaplanowanych aktualizacji).
e Interesariusze uznajg, ze korzysci wynikajgce z osiggniecia celéw w obszarze utrzymywalnosci
w cyklu zycia oprogramowania przewazajg nad kosztami wykonania testéw utrzymywalnosci
i wprowadzenia niezbednych zmian.
e Czynniki ryzyka zwigzane z niskg utrzymywalno$cig oprogramowania (np. dtugie czasy reakgcji na
defekty zgtaszane przez uzytkownikow i/lub klientdw) uzasadniajg przeprowadzenie takich testow.
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4.6.1 Statyczne i dynamiczne testowanie utrzymywalnosci

Technikami stosowanymi w trakcie statycznego testowania utrzymywalnosci sg m.in. analiza statyczna
i przeglady, zgodnie z opisem przedstawionym w podrozdziatach 3.2. i 5.2. Testowanie utrzymywalnosci
nalezy rozpoczaé od razu po udostepnieniu dokumentacji projektowej i kontynuowaé je w trakcie prac
zwigzanych zimplementacjg kodu. Utrzymywalno$¢é to cecha zwigzana z kodem idokumentacjg
poszczegolnych modutéw, dlatego mozna jg oceni¢ na wczesnym etapie cyklu zycia oprogramowania, bez
koniecznosci oczekiwania na udostepnienie kompletnego, dziatajgcego systemu.

Dynamiczne testowanie utrzymywalnosci skupia sie na udokumentowanych procedurach utrzymania
poszczegolnych aplikacji (np. opisujgcych wykonywanie aktualizacji oprogramowania). Scenariusze
pielegnacyjne sg wykorzystywane jako przypadki testowe w celu sprawdzenia, czy udokumentowane
procedury pozwalajg uzyska¢ wymagane poziomy ustug. Taka forma testowania ma szczegdlne znaczenie
w sytuacji, gdy uzywana infrastruktura jest ztozona, a procedury wsparcia obejmujg wiele dziatéw lub
organizacji. Testowanie tego rodzaju mozna wykonaé¢ w ramach produkcyjnych testow akceptacyjnych.

4.6.2 Podcharakterystyki jakosciowe utrzymywalnosci

Utrzymywalnos$¢ systemu moze by¢ wyrazona jako:
e analizowalnos¢,
e modyfikowalnos¢,
o testowalnosc.

Do czynnikéw, ktére majg wptyw na powyzsze charakterystyki, nalezg dobre praktyki zwigzane
z programowaniem (np. tworzenie komentarzy, odpowiednie nazewnictwo zmiennych i umieszczanie
wcie¢) oraz dostepnos¢ dokumentacji technicznej (np. specyfikacji projektowej systemu i specyfikacji
interfejséw).

Inne wazne podcharakterystyki jakosciowe utrzymywalnosci [ISO 25010] to:
e modutowos$é,
e mozliwosé ponownego uzycia.

Modutowo$é moze by¢ testowana za pomocg analizy statycznej (patrz sekcja 3.2.3.). Testowanie
mozliwosci ponownego uzycia moze przybraé forme przegladdw architektury (patrz Rozdziat 5.).

4.7 Testowanie przenaszalnosci

4.7.1 Wstep

Ogdlnie rzecz biorgc, testowanie przenaszalnoéci odnosi sie do tatwosci przenoszenia systemu lub modutu
oprogramowania do docelowego srodowiska (zaréwno po raz pierwszy, jak i z istniejgcego srodowiska),
dostosowania do nowego srodowiska lub zastgpienia innej jednostki.

Standard 1SO 25010 [ISO 25010] opisuje nastepujgce podcharakterystyki przenaszalnosci:
e Instalowalnos¢,
e zdolnos¢ adaptacyjna,
e zastepowalnosc.

Testowanie przenaszalno$ci mozna zaczgé od poszczegélnych modutdéw (m.in. weryfikujgc
zastepowalnos¢ danego modutu, np. przejScie z jednego systemu zarzgdzania bazg danych na inny)
i zwiekszaé jego zakres w miare udostepniania kolejnych fragmentéw kodu. Instalowalno$é czasami mozna
przetestowac dopiero wéwczas, gdy dziatajg wszystkie moduty produktu.

Przenaszalnos$¢ powinna zosta¢ uwzgledniona w projekcie i wbudowana w produkt, dlatego nalezy jg wzigé
pod uwage na wczesnych etapach faz projektowania i tworzenia architektury. Przeglady projektu
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i architektury stanowig szczegodlnie skuteczng metode identyfikowania wymagan dotyczacych
przenaszalnosci i potencjalnych problemdéw (np. zaleznosci od konkretnego systemu operacyjnego).

4.7.2 Testowanie instalowalnosci

Testowanie instalowalnosci przeprowadza sie na oprogramowaniu oraz na procedurach uzywanych do jego
zainstalowania w docelowym srodowisku. Moze to na przykfad obejmowa¢ oprogramowanie przeznaczone
do zainstalowania systemu produkcyjnego albo kreatora instalacji uzywanego do zainstalowania produktu
na komputerze klienta.

Typowymi celami testowania instalowalno$ci sa:

e Sprawdzenie, czy oprogramowanie moze zosta¢ zainstalowane po zastosowaniu instrukcji
podanych w podreczniku instalacji (tgcznie z uruchomieniem ewentualnych skryptow
instalacyjnych) lub za pomoca kreatora instalacji. Obejmuje to réwniez sprawdzenie opciji instalac;ji
dla réznych konfiguracji programowo/sprzetowych i réznych stopni instalacji (np. instalacji
poczagtkowej i aktualizacji).

e Sprawdzenie, czy awarie wystepujgce podczas instalacji (np. niemoznos¢ zatadowania konkretnej
biblioteki DLL) sa obstugiwane poprawnie przez oprogramowanie instalacyjne i czy system nie jest
pozostawiany w stanie niezdefiniowanym (np. z oprogramowaniem czesciowo zainstalowanym albo
w niepoprawnej konfiguracji).

e Przetestowanie mozliwosci wykonania czesciowej instalacji lub deinstalac;ji.

e Przetestowanie, czy kreator instalacji jest w stanie zidentyfikowaé niepoprawne platformy
sprzetowe i konfiguracje systemu operacyjnego.

e Sprawdzenie, czy proces instalacji moze zosta¢ zakonczony w podanym czasie (liczba minut) lub
w ramach zatozonej liczby krokow.

e Sprawdzenie, czy mozna przejs¢ na starszg wersje oprogramowania lub deinstalowaé
oprogramowanie.

Testowanie przydatnosci funkcjonalnej wykonuje sie zwykle po instalacji w celu wykrycia ewentualnych
defektow powstatych podczas instalacji (np. niepoprawnych konfiguracji i braku dostepnosci funkcji).
Standardowo réwnolegle z testowaniem instalowalno$ci prowadzone jest testowanie uzytecznosci, na
przyktad w celu sprawdzenia, czy uzytkownicy otrzymujg podczas instalacji zrozumiate instrukcje,
odpowiedzi i komunikaty o btedach.

4.7.3 Testowanie zdolnosci adaptacyjnej

Testowanie zdolnosci adaptacyjnej umozliwia sprawdzenie, czy dana aplikacja moze funkcjonowac
poprawnie we wszystkich zatozonych $rodowiskach docelowych (sprzet, oprogramowanie, warstwa
posrednia, system operacyjny itd.). W ramach specyfikacji testow zdolnosci adaptacyjnej nalezy
zidentyfikowa¢, skonfigurowaé iudostepni¢ zespotowi testowemu odpowiednie srodowiska docelowe.
Nastepnie takie srodowiska zostajg przetestowane za pomocg wybranych funkcjonalnych przypadkow
testowych sprawdzajgcych ré6znego rodzaju moduty obecne w Srodowisku.

Zdolno$¢ adaptacyjna moze odnosi¢ sie do mozliwosci przeniesienia oprogramowania do rdéznych
okreslonych srodowisk przez wykonanie zdefiniowanej procedury. Testy mogg stuzy¢ do weryfikacji tej
procedury.

4.7.4 Testowanie zastepowalnosci

Testowanie zastepowalnosci koncentruje sie na zdolnosci modutu oprogramowania do zastgpienia
istniejgcego modutu oprogramowania w systemie. Moze by¢ ono szczegodlnie istotne w przypadku
systemow, w ktorych do obstugi pewnych modutéw stosowane jest oprogramowanie do powszechnej
sprzedazy (ang. commercial off-the-shelf — COTS) lub w przypadku aplikacji Internetu rzeczy (loT).

Testy zastepowalnosci mogg by¢ wykonywane réwnolegle z testami integracji funkcjonalnosci systemu,

jesli do integracji w petnym systemie dostepny jest wiecej niz jeden opcjonalny modut. Zastepowalnosé

moze by¢ réwniez oceniana w ramach przegladu technicznego lub inspekcji na poziomie architektury
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i projektu, gdzie szczegdlng wage przywigzuje sie do jasnego zdefiniowania interfejséw komponentu, ktéry
moze by¢ uzyty jako zamiennik.

4.8 Testowanie kompatybilnosci

4.8.1 Wstep

W testowaniu kompatybilnosci brane sg pod uwage nastepujgce aspekty [ISO 25010]:
e wspdtistnienie,
e wspotdziatanie.

4.8.2 Testowanie wspotistnienia

Systemy, ktore nie sg ze sobg powigzane, nazywane sg wspotistniejgcymi, jesli moga zosta¢ uruchomione
w tym samym Srodowisku (np. na tym samym sprzecie) bez wzajemnego wptywu na ich dziatanie (np. bez
konfliktdbw dotyczacych zasobdw). Testowanie wspdtistnienia nalezy wykonaé wtedy, gdy nowe lub
zaktualizowane oprogramowanie ma zosta¢ wdrozone w s$rodowiskach, ktore zawierajg juz pewne
zainstalowane aplikacje.

Problemy w tym obszarze mogg wystgpi¢ wowczas, gdy aplikacja jest testowana w $rodowisku, w ktérym
jest jedyng zainstalowang aplikacjg (i w zwigzku z tym braku kompatybilnosci nie da sie wykry¢), a nastepnie
zostanie przeniesiona do innego S$rodowiska (np. produkcyjnego), w ktorym funkcjonujg takze inne
aplikacje.

Typowe cele testowania wspétistnienia:
e Ocena mozliwego niekorzystnego wplywu na funkcjonalnosé¢ w przypadku tadowania aplikac;ji
w tym samym Srodowisku (np. konflikt uzycia zasobow, gdy na serwerze jest uruchomionych wiele
aplikaciji).
e Ocena wptywu instalacji poprawek i aktualizacji systemu operacyjnego na dziatanie aplikac;ji.

Kwestie zwigzane ze wspdtistnieniem nalezy uwzgledni¢ podczas planowania docelowego srodowiska
produkcyjnego, jednak same testy zwykle wykonuje sie dopiero po zakonczeniu testowania systemowego.

4.9 Profile operacyjne

Profile operacyjne sg uzywane jako czes¢ specyfikacji testow dla wielu rodzajéw testéow niefunkcjonalnych,
w tym testédw niezawodno$ci i wydajnosci. Sg one szczegdlnie uzyteczne, gdy testowane wymaganie
zawiera ograniczenie "w okreslonych warunkach", poniewaz mogg by¢ uzyte do zdefiniowania tych
warunkow.

Profil operacyjny definiuje wzorzec uzycia systemu, zazwyczaj w kategoriach uzytkownikdéw systemu
i operacji wykonywanych przez system. Uzytkownicy sg zazwyczaj okreslani pod wzgledem tego, ilu z nich
ma korzysta¢ z systemu (i w jakich godzinach), a takze ewentualnie ich rodzaju (np. uzytkownik gtéwny,
uzytkownik drugorzedny). Rézne operacje, ktére majg byé wykonywane przez system, sg zazwyczaj
okredlone wraz z ich czestotliwoscig (i prawdopodobienstwem wystgpienia). Informacje te moga byc¢
uzyskane za pomocg narzedzi monitorujgcych (gdy rzeczywista lub podobna aplikacja jest juz dostepna)
lub poprzez przewidywanie uzycia na podstawie algorytméw lub oszacowan dostarczonych przez
organizacje biznesowa.

Narzedzia mogg by¢ uzywane do generowania danych wejsciowych do testéw w oparciu o profil operacyjny,
czesto wykorzystujgc podejscie, ktére generuje dane wejsciowe do testéw w sposoéb pseudo-losowy. Takie
narzedzia mogg by¢ uzywane do tworzenia "wirtualnych" lub symulowanych uzytkownikow w ilosciach,
ktére odpowiadajg profilowi operacyjnemu (np. do testowania niezawodnosci i dostepnosci) lub go
przekraczajg (np. do testowania przecigzajgcego lub wydajnosciowego). Wiecej szczegotéw na temat tych
narzedzi znajduje sie w sekcji 6.2.3.
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5. Przeglady — 165 minut

Stowa kluczowe
przeglad, przeglad techniczny

Cele nauczania dotyczace przegladow
5.1 Zadania Technicznego Analityka Testéw w trakcie przegladow

TTA5.1.1. (K2) Kandydat potrafi wyjasni¢, dlaczego przygotowanie do przegladu jest istotne dla
Technicznego Analityka Testow

5.2 Korzystanie z list kontrolnych podczas przegladéw

TTA5.2.1. (K4) Kandydat potrafi przeanalizowac¢ projekt architektury i zidentyfikowaé problemy zgodnie
zZ listg kontrolng podang w sylabusie

TTA5.2.2. (K4)Kandydat potrafi przeanalizowa¢ fragment kodu lub pseudokodu i zidentyfikowaé problemy
zgodnie z listg kontrolng podang w sylabusie
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5.1 Zadania Technicznego Analityka Testow w trakcie przeglgdéw

Techniczni analitycy testdw muszg aktywnie uczestniczy¢ w procesie przegladu technicznego,
przedstawiajgc specyficzny (wyjatkowy) punkt widzenia na poruszane zagadnienia. Wszyscy uczestnicy
przegladu powinni zosta¢ przeszkoleni w zakresie przegladéw formalnych tak, aby rozumieli swojg
odpowiednig role, a ponadto wszystkim musi zaleze¢ na osiggnieciu korzysci wynikajgcych z dobrze
przeprowadzonego przegladu technicznego. Obejmuje to zachowanie konstruktywnych kontaktow
roboczych z autorami podczas zgtaszania komentarzy i ich omawiania. Szczegdtowy opis przegladéw
technicznych, tgcznie z przyktadami wielu list kontrolnych, mozna znalez¢ w pracy [Wiegers02]. Techniczni
analitycy testéw zwykle biorg udziat w przeglgdach technicznych i inspekcjach, w trakcie ktérych sg
w stanie przedstawi¢ perspektywe operacyjng (dotyczacg zachowania systemu), ktéra mogta zostaé
pominieta przez programistéw. Ponadto techniczni analitycy testéw odgrywajg wazng role w definiowaniu,
realizowaniu i utrzymywaniu list kontrolnych przeglgdéw oraz dostarczaniu informacji o waznosci defektow.

Niezaleznie od typu dokonywanego przegladu Techniczny Analityk Testow musi zaplanowa¢ odpowiednio
duzo czasu na przygotowanie. Przygotowanie obejmuje czas potrzebny na przejrzenie produktu, na
sprawdzenie powigzanej dokumentacji pod katem spodjnosci oraz na ustalenie, czego moze brakowac
w danym produkcie pracy. Bez odpowiedniego przygotowania przeglad moze zostaé sprowadzony
wytgcznie do prostych prac redakcyjnych, a w rezultacie nie by¢ prawdziwym przeglgdem. Dobrze
przeprowadzony przeglad obejmuje zrozumienie tego, co zostato napisane, ustalenie, czego brakuje,
sprawdzenie poprawnosci pod wzgledem technicznym oraz tego, czy dany produkt jest spdjny z innymi
produktami (juz opracowanymi albo dopiero przygotowywanymi). Na przyktad podczas przegladu planu
testbw na poziomie testéw integracyjnych Techniczny Analityk Testow musi réwniez uwzglednié
integrowane elementy. Czy sg one gotowe do integracji? Czy istniejg jakie$ zaleznosci, ktére powinny
zosta¢ udokumentowane? Czy sg dostepne dane do testowania punktéw integracji? Przeglad nie ogranicza
sie do danego produktu pracy podlegajacego przegladowi, ale nalezy w nim réwniez uwzgledni¢ interakcje
tego produktu z innymi elementami systemu.

5.2 Korzystanie z list kontrolnych podczas przegladow

Podczas przegladéw uzywa sie list kontrolnych przypominajgcych uczestnikom o Kkoniecznosci
zweryfikowania konkretnych elementéw. Pomagajg one rowniez w wyeliminowaniu czynnika osobistego
Z przegladu: ,uzywamy tej samej listy we wszystkich przeglgdach, nie tylko w odniesieniu do twojego
produktu pracy”. Listy kontrolne mogg by¢ ogdlne, do zastosowania we wszelkiego rodzaju przegladach,
lub skoncentrowane na okreslonych charakterystykach jakosciowych albo obszarach. Na przyktad ogdlna
lista kontrolna moze zawiera¢ takie punkty, jak sprawdzenie odpowiedniego uzycia poje¢ ,bedzie”
i ,powinien”, weryfikacja wiasciwego formatowania oraz inne podobne elementy dotyczgce zgodnosci
z szablonem. Listy kontrolne mogg koncentrowacé sie na zagadnieniach zwigzanych z zabezpieczeniami lub
wydajnoscia.

Najbardziej przydatne sg listy kontrolne sukcesywnie tworzone przez konkretne jednostki organizacyjne,
poniewaz uwzgledniaja:
e charakter produktu,
e |okalne srodowisko wytwércze:
o personel,
o narzedzia,
o priorytety,
e historie poprzednich sukcesow i defektow,
e specyficzne problemy (np. dotyczace wydajnosci i zabezpieczeh).

Listy powinny zosta¢ dostosowane do potrzeb organizacji, a by¢ moze takze do potrzeb konkretnego
projektu. Listy kontrolne w niniejszym rozdziale nalezy traktowac jako przyktady.
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5.2.1 Przeglady architektury

Architektura oprogramowania okresla fundamentalne koncepcje lub wtasciwosci systemu, opisujgce jego
elementy, wzajemne relacje oraz zasady projektowania i rozwoju systemu [ISO 42010].

Listy kontrolne! stosowane w trakcie przegladéw architektury dla zachowania w czasie stron webowych
moga na przyktad zawiera¢ weryfikacje poprawnej implementacji nastepujacych elementow (lista pochodzi
ze strony [Web-2)):
e zestawianie potgczen — skrécenie narzutu czasowego zwigzanego z nawigzywaniem potgczen
z bazg danych poprzez utworzenie wspotuzytkowanej puli potaczen,

e rownowazenie obcigzenia — rdwnomierne roziozenie obcigzenia miedzy elementy zestawu
zasobow,

e przetwarzanie rozproszone,

e buforowanie — uzywanie lokalnej kopii danych w celu skrocenia czasu dostepu,

e tworzenie obiektéw z opdznieniem (tzw. leniwe inicjowanie, ang. lazy instantiation),

e wspotbieznosc¢ transakgji,

e odseparowanie procesow przetwarzania transakcyjnego na biezgco (ang. Online Transactional

Processing - OLTP) i analitycznego przetwarzania na biezaco (ang. Online Analytical Processing -
OLAP),
e replikacja danych.

5.2.2 Przeglady kodu

Listy kontrolne przegladéw kodu sg z zatozenia niskopoziomowe i sprawdzajg sie najlepiej, jesli dotyczg
konkretnego jezyka programowania. Uwzglednienie antywzorcéw dotyczgcych kodu moze okazac sie
pomocne, szczegoblnie w przypadku mniej doswiadczonych programistow.

Na listach kontrolnych? uzywanych w trakcie przegladéw kodu mozna uwzgledni¢ ponizsze zagadnienia:

1. Struktura
e Czy kod w petny i prawidtowy sposéb implementuje projekt?

Czy kod jest zgodny z odpowiednimi standardami kodowania?

Czy kod ma poprawng strukture, jednolity styl i jednolite formatowanie?

Czy istniejg niewywotywane lub niepotrzebne procedury i/lub nieosiggalne fragmenty kodu?

Czy w kodzie pozostaly zaslepki i procedury testowe?

Czy jakies fragmenty kodu mogg zosta¢ zastgpione wywotaniami do zewnetrznych modutéw

wielokrotnego uzytku lub funkgcji z biblioteki?

Czy istniejg bloki powtarzajacego sie kodu, ktére mozna zastgpi¢ pojedynczg procedurg?

Czy wykorzystanie pamieci jest efektywne?

e Czy jako state uzywane sg wartosci symboliczne, a nie ,magiczne liczby” lub state tancuchowe
(ang. string constans)?

e Czy istniejg moduty o zbyt duzym stopniu ztozonosci, ktére nalezy zrestrukturyzowaé lub podzieli¢
na wiele modutéw?

2. Dokumentacja
e Czy kod jest udokumentowany w jasny i prawidtowy sposdb, a styl komentarzy umozliwia proste
wprowadzanie zmian?
e Czy wszystkie komentarze majg tre$¢ zgodng z kodem?
e Czy dokumentacja jest zgodna z obowigzujgcymi standardami?

3. Zmienne
e Czy wszystkie zmienne sg wiasciwie zdefiniowane i majg znaczace, spoéjne i zrozumiate nazwy?
e (Czy istniejg nadmiarowe lub nieuzywane zmienne?

2 W pytaniu egzaminacyjnym znajdzie sie podzbior elementdw listy kontrolnej, na podstawie ktdrego nalezy udzielié
odpowiedzi.
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4. Operacje arytmetyczne

Czy w kodzie unika sie poréwnywania liczb zmiennoprzecinkowych?

Czy w kodzie w systematyczny sposéb unika sie bledoéw zaokraglen?

Czy w kodzie nie pojawiajg sie operacje dodawania i odejmowania liczb o réznigcych sie znacznie
rzedach wielkosci?

Czy sprawdzane sg dzielniki (czy sg rézne od zera i nie majg zaburzonych wartosci)?

5. Petle i gatezie

Czy wszystkie petle, gatezie kodu i konstrukcje logiczne sg petne, poprawne i prawidtowo
zagniezdzone?

Czy w fancuchach instrukcji IF-ELSEIF najczestsze przypadki sg sprawdzane na poczatku?

Czy w bloku instrukcji IF-ELSEIF lub CASE sprawdzane sg wszystkie przypadki i czy sg
uwzglednione klauzule ELSE lub DEFAULT?

Czy kazda instrukcja CASE ma klauzule DEFAULT?

Czy warunki zakonhczenia petli sg oczywiste i zawsze osiggalne?

Czy indeksy (w tym indeksy tablic) sg poprawnie zainicjowane tuz przed wejsciem do petli?

Czy ktéres z instrukcji znajdujgcych sie w petlach mozna umiesci¢ poza petlami?

Czy w petli unika sie manipulowaniem zmienng sterujgcg ani czy nie korzysta sie z niej
w momencie wyjscia z petli?

6. Programowanie defensywne

Czy sprawdzane jest przekraczanie wartosci granicznych w tablicy, rekordzie lub pliku przez
indeksy, wskazniki i indeksy tabel?

Czy sprawdzana jest poprawnos$¢ i kompletnos¢ zaimportowanych danych i argumentow
wejsciowych?

e (Czy wszystkie zmienne wyj$ciowe majg przypisane warto$ci?

e Czy w kazdej instrukcji uzywany jest wiasciwy element danych?

e Czy kazdy przydziat pamieci jest zwalniany?

e Czy w przypadku dostepu do urzadzen zewnetrznych stosowane sg limity czasu lub mechanizmy
obstugi bledow?

e Czy przed probg dostepu do pliku kod sprawdza, czy plik istnieje?

e Czy w momencie zakonczenia programu wszystkie pliki i urzgdzenia pozostajg w prawidtowym
stanie?
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6. Narzedzia testowe i automatyzacja testow — 180 minut

Stowa kluczowe
emulator, posiew usterek, rejestruj i odtwdrz, symulator, testowanie oparte na stowach kluczowych,
testowanie oparte na modelu (MBT), testowanie sterowane danymi, wstrzykiwanie btedéw, wykonywanie

testu

Cele nauczania dotyczace narzedzi testowych i automatyzaciji testéow

6.1 Definiowanie projektu automatyzaciji testow

TTA-6.1.1.

TTA-6.1.2.

TTA-6.1.3.

TTA-6.1.4.

(K2) Kandydat potrafi omowi¢ czynnosci wykonywane przez Technicznego Analityka Testow
podczas tworzenia projektu automatyzaciji testow

(K2) Kandydat potrafi omowi¢ réznice miedzy automatyzacjg sterowang danymi
a automatyzacjg opartg na stowach kluczowych

(K2) Kandydat potrafi omoéwi¢ czesto wystepujgce problemy techniczne, z powodu ktérych
w projektach automatyzaciji nie udaje sie uzyskac zaplanowanego zwrotu z inwestyc;ji

(K3) Kandydat potrafi utworzy¢ stowa kluczowe na podstawie danego procesu biznesowego

6.2 Kategorie narzedzi testowych

TTA-6.2.1.

TTA-6.2.2.

TTA-6.2.3.

TTA-6.2.4.

TTA-6.2.5.

TTA-6.2.6.

wersja 4.0

(K2) Kandydat potrafi oméwi¢ zastosowanie narzedzi do posiewu usterek i wstrzykiwania
btedow

(K2) Kandydat potrafi oméwié gtéwne cechy narzedzi do testow wydajnosciowych oraz
zagadnienia dotyczgce ich wdrazania

(K2) Kandydat potrafi wyjasni¢ ogoélne zastosowania narzedzi do testowania stron
internetowych

(K2) Kandydat potrafi wyjasni¢, w jaki sposéb narzedzia wspierajg praktyke testowania
opartego na modelu

(K2) Kandydat potrafi omowi¢ zastosowanie narzedzi wykorzystywanych do wspierania testow
modutowych i procesu budowania

(K2) Kandydat potrafi omowi¢ zastosowanie narzedzi wykorzystywanych do wspierania testow
aplikacji mobilnych
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6.1 Definiowanie projektu automatyzaciji testow

Narzedzia testowe, a zwtaszcza narzedzia wspierajgce wykonywanie testéw, muszg mie¢ odpowiednig
architekture i zostaé bardzo dobrze zaprojektowane, aby ich zastosowanie bylo optacalne. Efektem
wdrozenia strategii automatyzacji wykonywania testow bez opracowania witasciwej architektury bedzie
zestaw narzedzi kosztowny w utrzymaniu i niewystarczajgcy do realizacji zamierzonych celéw, a uzyskanie
zaktadanego zwrotu z inwestycji okaze sie niemozliwe.

Projekt automatyzacji testow nalezy traktowaé jak projekt rozwoju oprogramowania. Oznacza to
koniecznos¢ opracowania dokumentacji architektury i szczegétowej dokumentacji projektowej, wykonania
przegladéw projektu i kodu, przetestowania modutéw i przetestowania integracji modutéw, a takze
przeprowadzenia koncowych testow systemowych. Zastosowanie niestabilnego lub niepoprawnego kodu
automatyzacji testow moze niepotrzebnie wydtuzy¢ lub skomplikowaé proces testowania.

Techniczny Analityk Testow moze wykonywaé wiele zadan zwigzanych z automatyzacjg wykonywania
testow. To miedzy innymi:

e Ustalenie osob odpowiedzialnych za wykonanie testow (we wspotpracy z Kierownikiem Testow,
jesli to mozliwe).

e Wybdr odpowiedniego dla organizacji narzedzia, okreslenie harmonogramu, umiejetnosci zespotu
i wymagan dotyczgcych pielegnacji narzedzia (moze to w szczegodlnosci oznacza¢ decyzje
0 opracowaniu wtasnego narzedzia zamiast dokonywania zakupu).

e Zdefiniowanie wymagan dotyczacych interfejsow miedzy narzedziem do automatyzacji a innymi
narzedziami, np. narzedziami do zarzgdzania testami, narzedziami do zarzadzania defektami oraz
narzedziami do obstugi mechanizméw ciggtej integracji.

e Opracowanie adapterow, ktére mogg by¢ wymagane do stworzenia interfejsu miedzy narzedziem
do wykonywania testéw a testowanym oprogramowaniem.

e Wybor podejscia do automatyzacji, tj. opartego na stowach kluczowych lub sterowanego danymi
(patrz sekcja 6.1.1.).

e Okreslenie kosztéw wdrozenia (w tym szkolen) wspdlnie z Kierownikiem Testow. W zwinnym
wytwarzaniu oprogramowania ten aspekt jest zwykle dyskutowany i uzgadniany w trakcie spotkan
poswieconych planowaniu projektu/sprintu z udziatem catego zespotu.

e Okreslenie harmonogramu projektu automatyzacji i zaplanowanie czasu na utrzymanie systemu.

e Przeszkolenie analitykdéw testow i analitykdw biznesowych w zakresie korzystania i sposobdéw
dostarczania danych do automatyzaciji.

e Okreslenie sposobu i momentu wykonywania testow automatycznych.

e Okredlenie sposobdw tgczenia rezultatébw testéw automatycznych 2z rezultatami testow
manualnych.

W projektach, w ktérych automatyzacja testowania odgrywa duzg role, za realizacje wielu z tych zadan
moze by¢ odpowiedzialny Inzynier Testéw Automatycznych (szczegétowe informacje na ten temat mozna
znalez¢ w sylabusie Certyfikowany Tester — Inzynier Automatyzacji Testow [CT_TAE_SYL]. Niektore
z zadan natury organizacyjnej moze wykonywac Kierownik Testow, zgodnie z potrzebami i preferencjami
w danym projekcie. W zwinnym wytwarzaniu oprogramowania powigzanie wymienionych zadan z rolami
ma zwykle bardziej elastyczny, mniej formalny charakter.

Dziatania te i wynikajace z nich decyzje majg wptyw na skalowalnos$¢ i utrzymywalno$¢ rozwigzania dla
testéw automatycznych. Nalezy poswieci¢ wystarczajgcg ilos¢ czasu na przeanalizowanie dostepnych
opcji, narzedzi i technologii oraz zrozumienie plandw organizacji na przysztos¢.

6.1.1 Wybdr podejscia do automatyzacji

W niniejszej sekcji oméwiono nastepujgce aspekty zwigzane z podejsciem do automatyzacji testow:
e automatyzacja za pomocg graficznego interfejsu uzytkownika (GUI), interfejsu programowania
aplikacji (API) oraz interfejsu wiersza polecen (CLlI),
e testowanie sterowane danymi,
e testowanie oparte na stowach kluczowych,
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e obstuga awarii oprogramowania.
e uwzglednianie stanu systemu.

Sylabus Certyfikowany Tester — Inzynier Automatyzacji Testéw [CT_TAE_SYL] zawiera dodatkowe
informacje na temat wyboru podejscia do automatyzaciji.

6.1.1.1. Automatyzacja za pomoca GUI, APl oraz CLI

Automatyzacja testédw nie ogranicza sie do testowania za posrednictwem graficznego interfejsu
uzytkownika (GUI). Istniejg réwniez narzedzia do automatyzacji testéw na poziomie interfejsu
programowania aplikacji (API), za posrednictwem interfejsu wiersza polecen (CLI) i innych punktéw
interfejsu w testowanym oprogramowaniu. Jedng z pierwszych decyzji, jakie musi podjaé Techniczny
Analityk Testow, jest wybor interfejsu, z ktérego najlepiej bedzie skorzystaé w trakcie automatyzaciji testow.
Standardowe narzedzia do wykonywania testdw wymagajg opracowania adapteréw do takich interfejsow.
Pracochtonnos¢ zwigzang z tworzeniem adapteréw nalezy uwzgledni¢ w trakcie planowania dziatanh.

Jednym z probleméw zwigzanych z testowaniem za posrednictwem graficznego interfejsu uzytkownika jest
tendencja do wprowadzania w nim zmian w miare rozwoju oprogramowania. Moze to znacznie zwigkszyc¢
naktad pracy zwigzany z utrzymaniem kodu do automatyzacji testow, w zaleznosci od sposobu
zaprojektowania tego kodu. Na przyktad przypadki testowe testéw automatycznych (czesto nazywane
skryptami testowymi) utworzone za pomoca funkcji rejestruj i odtworz moga po zmianie interfejsu nie dziatac¢
zgodnie z wymaganiami. Dzieje sig tak dlatego, ze w nagranym skrypcie zapisane sg interakcje z obiektami
graficznymi wykonane przez testera po recznym wykonaniu oprogramowania, a jesli poszczegoélne obiekty
sg modyfikowane, moze zaj$¢ potrzeba aktualizacji zarejestrowanego skryptu, by odzwierciedli¢ te zmiany.

Narzedzia rejestrujgco-odtwarzajgce zapewniajg wygodny punkt wyjscia do projektowania skryptow
automatyzacji. Tester rejestruje sesje testowg i powstaty skrypt jest nastepnie modyfikowany w celu
zwiekszenia utrzymywalnosci kodu (np. poprzez zastgpienie fragmentow skryptu wywotaniami funkcji
wielokrotnego uzytku).

6.1.1.2. Zastosowanie podejscia ,,testowanie sterowane danymi”

Dane uzywane w poszczegodlnych testach mogg by¢ zalezne od testowanego oprogramowania, chociaz
wykonywane kroki testu sg wirtualnie identyczne (np. podczas testowania obstugi btedéw w polu
wejsciowym za pomocg wprowadzania wielu niepoprawnych warto$ci i sprawdzaniu zwracanego dla kazdej
z nich btedu). Opracowywanie i utrzymywanie odrebnych skryptow testow automatycznych dla kazdej
testowanej wartosci jest nieefektywne. Czesto stosowanym rozwigzaniem technicznym tego problemu jest
przeniesienie danych ze skryptéw do zewnetrznej sktadnicy, na przyktad arkusza kalkulacyjnego lub bazy
danych. Tworzy sie funkcje uzyskujgce dostep do konkretnych danych dla kazdego wykonania skryptu
testowego, dzieki czemu jeden skrypt moze obstuzy¢ zestaw danych testowych zawierajgcy wartosci
wejsciowe i oczekiwane wartosci wynikowe (np. wartosci wyswietlane w polu tekstowym lub komunikaty
0 biedach). Takie podejscie nazywamy testowaniem sterowanym danymi.

Przy zastosowaniu tego podejscia, oprécz skryptow testowych, ktére przetwarzajg dostarczone dane,
tworzy sie jarzmo testowe i infrastrukture niezbedng do wykonania skryptu lub zestawu skryptéw.
Rzeczywiste dane przechowywane w arkuszu lub bazie danych sg tworzone przez analitykéw testéw, ktérzy
znajg funkcje biznesowe realizowane przez oprogramowanie. W zwinnym wytwarzaniu oprogramowania,
w definiowaniu danych, zwlaszcza na potrzeby testéw akceptacyjnych, moze uczestniczy¢ takze
przedstawiciel strony biznesowej (np. wiasciciel produktu). Taki podziat pracy pozwala osobom
odpowiedzialnym za opracowanie skryptéw testowych (np. technicznym analitykom testéw) skoncentrowaé
sie na implementacji skryptow automatyzaciji, podczas gdy wtascicielem samego testu pozostaje Analityk
Testow. W wiekszosci przypadkéw za uruchomienie skryptéw testowych po ich zaimplementowaniu
i przetestowaniu odpowiada wtasnie Analityk Testow.

6.1.1.3. Zastosowanie podejscia ,,testowanie oparte na stowach kluczowych”

W innym podejsciu, nazywanym testowaniem opartym na stowach kluczowych lub na stowach akciji,
dodatkowo oddziela sie dziatania, ktére majg zosta¢ wykonane na dostarczonych danych testowych, od
samego skryptu testowego [Buwalda01]. Aby uzyskac ten stopieh rozdzielenia, tworzy sie jezyk wysokiego
poziomu, ktéry ma raczej charakter opisowy, a nie stuzy do bezposredniego uruchamiania kodu. Stowa
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kluczowe mogg by¢ zdefiniowane zaréwno dla dziatan wysokiego, jak i niskiego poziomu. Na przyktad
wérdd stow  kluczowych zwigzanych z procesem biznesowym mogg sie znalezé stowa ,Zaloguj”,
LUtwérzUzytkownika” i ,UsunUzytkownika”. Takie stowa kluczowe opisujg dziatania wysokiego poziomu
wykonywane w domenie aplikacji. Dziatania nizszego poziomu oznaczajg interakcje z samym interfejsem
oprogramowania. Stowa kluczowe, takie jak: ,KliknijPrzycisk”, ,WybierzZListy” albo ,PrzejdzDrzewo” stuzg
do testowania mozliwosci graficznego interfejsu uzytkownika, ktére nie odpowiadajg bezposrednio stowom
kluczowym uzywanym w procesie biznesowym. Stowa kluczowe moga zawiera¢ parametry, na przyktad
stowo kluczowe "LogIn" moze mie¢ dwa parametry: nazwa_uzytkownika i hasto.

Po zdefiniowaniu stéw kluczowych i uzywanych danych osoba odpowiedzialna za automatyzacje testow
(np. Techniczny Analityk Testow lub Inzynier Testow Automatycznych) ttumaczy stowa kluczowe zwigzane
z procesem bhiznesowym i dziatania nizszego poziomu na kod automatyzacji testéw. Stowa kluczowe
i dziatania, a takze uzywane w testach dane, mozna zapisa¢ w arkuszach lub wprowadzi¢ za pomocag
konkretnych narzedzi obstugujacych automatyzacje testow opartg na stowach kluczowych. Struktura do
testow automatycznych (ang. test automation framework) implementuje stowa kluczowe w postaci zestawu
wykonywalnych funkgcji lub skryptéw. Narzedzia odczytujg przypadki testowe zapisane za pomocg stéw
kluczowych i wywoltujg odpowiednie funkcje testowe Ilub skrypty, ktére je implementujg. Skrypty
wykonywalne sg implementowane w sposob wysoce modutowy, aby tatwo je byto odwzorowywaé na
konkretne stowa kluczowe. Do zaimplementowania takich modutowych skryptéw konieczna jest
umiejetnos¢ programowania.

Oddzielenie znajomosci logiki biznesowej od rzeczywistego programowania wymaganego do implementaciji
skryptéw automatyzacji testdw pozwala w optymalny sposdb wykorzysta¢ zasoby potrzebne do testow.
Techniczny Analityk Testow bedgc osobg odpowiedzialng za automatyzacje moze skutecznie wykorzystaé
swoje kompetencje w zakresie programowania, bez koniecznosci stawania si¢ ekspertem merytorycznym
w wielu obszarach biznesowych.

Oddzielenie kodu od danych podlegajgcych modyfikacjiom pozwala odizolowa¢ proces automatyzacji
od wprowadzanych zmian, poprawi¢ ogélng utrzymywalno$¢ kodu i zwiekszyé warto$é zwrotu z inwestycji
w automatyzacje.

6.1.1.4. Obstuga awarii oprogramowania

W ramach projektu automatyzacji testéw nalezy przewidzie¢ awarie oprogramowania i okresli¢ sposéb ich
obstugi. Osoba odpowiedzialna za automatyzacje musi okreslié, jak ma dziata¢ oprogramowanie
wykonujgce testy, jesli wystgpi awaria. Czy awarie nalezy zarejestrowac i kontynuowacé testy? Czy testy
nalezy przerwac¢? Czy mozna obstuzy¢ wystgpienie awarii za pomocg konkretnego dziatania (np. klikniecia
przycisku w oknie dialogowym) albo poprzez dodanie opdznienia do testu? Nieobstuzone awarie
oprogramowania mogg nie tylko spowodowac problem w wykonywanym w danym momencie tescie, ale
wplyng¢ takze na rezultaty kolejnych testéw.

6.1.1.5. Uwzglednianie stanu systemu

Istotne jest takze uwzglednienie stanu, w jakim system znajduje sie na poczatku i na koricu kazdego testu.
Moze okazac sie konieczne przywrécenie systemu do zdefiniowanego stanu po zakonczeniu wykonywania
testéw. Zestaw testéw automatycznych da sie dzieki temu wielokrotnie uruchamia¢ bez recznej interwencji
uzytkownika, ktéry musi przywracaé system do znanego stanu. Aby to osiggngé, testy automatyczne
powinny na przyktad usuwac utworzone dane lub zmienia¢ status rekordow w bazie. Struktura do testow
automatycznych powinna zagwarantowac, ze zakonczenie testow odbedzie sie w poprawny sposéb (np.
nastgpi wylogowanie).

6.1.2 Modelowanie proceséw biznesowych na potrzeby automatyzacji

Aby wdrozy¢ podejscie do automatyzacji testéw oparte na stowach kluczowych, nalezy przeprowadzié
modelowanie proceséw biznesowych, kitére majg zostaé przetestowane, w jezyku stéw kluczowych
wysokiego poziomu. Jezyk powinien by¢ intuicyjny dla uzytkownikéw, ktdérymi prawdopodobnie beda
analitycy testow biorgcy udziat w projekcie, a w przypadku zwinnego wytwarzania oprogramowania —
przedstawiciel strony biznesowej (np. wiasciciel produktu).
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Stowa kluczowe sg powszechne uzywane do opisu wysokopoziomowych interakcji biznesowych
z systemem. Na przyktad stowo kluczowe ,Anuluj_Zamodwienie” moze oznaczaé konieczno$é sprawdzenia,
czy zamowienie istnieje, zweryfikowania praw dostepu osoby, ktéra zgtosita Zzadanie anulowania,
wyswietlenia zaméwienia oraz zadania potwierdzenia anulowania. Przypadki testowe specyfikuje Analityk
Testéow, korzystajac z sekwencji  stow  kluczowych (np. ,Zaloguj”, ,Wybierz_Zamowienie”,
»LAnuluj_Zamadwienie”) oraz odpowiednich danych testowych.

Nalezy zwréci¢ uwage na nastepujgce zagadnienia:

e Im bardziej szczegdtowe sa stowa kluczowe, tym bardziej szczegbdtowe scenariusze mozna
uwzgledni¢, jednak trudniej jest wowczas zarzgdzaé jezykiem wysokiego poziomu.

e Umozliwienie analitykom testow specyfikowania dziatan niskiego poziomu (,KliknijPrzycisk”,
~WybierzZListy” itp.) pozwala obstuzy¢ w testach tego rodzaju wiekszg liczbe réznych sytuacii.
Jednak z uwagi na fakt, ze dziatania te bezposrednio wigzg sie¢ z graficznym interfejsem
uzytkownika, testy wymagajg wykonania dodatkowych czynnosci pielegnacyjnych po
wprowadzeniu modyfikacji.

e Uzycie zagregowanych stow kluczowych moze z jednej strony uproscic projektowanie, z drugiej zas
moze takze utrudni¢ utrzymanie s$rodowiska. Na przyktad mozna zdefiniowa¢ szes$é stow
kluczowych, ktére razem stuzg do utworzenia rekordu. Jednakze utworzenie stowa kluczowego
wysokiego poziomu, ktére wywotuje wszystkie szes¢ stow kluczowych, moze nie by¢ najbardzie;
efektywnym podejsciem.

e Niezaleznie od czasu poswieconego na analize podczas tworzenia jezyka stow kluczowych moze
pojawic¢ sie konieczno$¢ dodania nowych lub zmiana istniejgcych stéw kluczowych. Stowo kluczowe
ma dwa odrebne aspekty, tj. stojacg za nim logike biznesowa i funkcje automatyzaciji, ktéra ja
wywotuje. Nalezy zatem utworzy¢ proces, ktéry obstuguje oba aspekty.

Automatyzacja testow oparta na stowach kluczowych moze odznacza¢ sie znacznie mniejszymi kosztami
utrzymania niz koszt utrzymania innych rozwigzan. Poczgtkowe wdrozenie moze by¢ bardziej kosztowne,
ale jesli projekt bedzie trwat wystarczajgco dtugo, bedzie tanszy w ogéinym rozrachunku.

Sylabus Certyfikowany Tester — Inzynier Automatyzacji Testéw [CT_TAE_SYL] zawiera dodatkowe
informacje na temat modelowania proceséw biznesowych na potrzeby automatyzacji.

6.2 Kategorie narzedzi testowych

W tym podrozdziale przedstawiono informacje na temat narzedzi, ktérych moze uzy¢ Techniczny Analityk
Testow, a ktére nie zostaly omoéwione w sylabusie Certyfikowany Tester — Poziom podstawowy
[CTFL_SYL].

Szczegotowe informacje na temat narzedzi mozna znalez¢ w nastepujacych sylabusach ISTQB®:
Certyfikowany Tester — Tester Aplikacji Mobilnych [CT_MAT_SYL]

Certyfikowany Tester — Tester Wydajnosci [CT_PT_SYL]

Certyfikowany Tester — Testowanie Oparte Na Modelu [CT_MBT_SYL]

Certyfikowany Tester — Inzynier Automatyzacji Testow [CT_TAE_SYL].

6.2.1 Narzedzia do posiewu usterek

Narzedzia do posiewu usterek modyfikujg testowany kod (czasami z uzyciem wstepnie zdefiniowanych
algorytmow) w celu sprawdzenia pokrycia uzyskiwanego w okreslonych testach. Jesli ta metoda jest
stosowana w sposéb systematyczny, umozliwia ocene jakosci testéw (ij. ich zdolnosci do wykrycia
wprowadzonych defektéw) i, jesli to niezbedne, poprawe jakosci testow.

Narzedzia do posiewu usterek sg zazwyczaj uzywane przez Technicznego Analityka Testow, ale moga by¢
réwniez uzywane przez programiste podczas testowania nowo powstatego kodu.
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6.2.2 Narzedzia do wstrzykiwania btedow

Narzedzia do wstrzykiwania btedéw specjalnie wprowadzajg do oprogramowania niepoprawne wartosci
wejsciowe aby sprawdzi¢, czy poradzi sobie ono z obstugg defektu. Wartosci te powodujg negatywne
warunki, ktére powinny spowodowac¢ uruchomienie (i przetestowanie) obstugi btedéw. To zakidcenie
normalnego przeptywu wykonania kodu zwieksza réwniez pokrycie kodu.

Narzedzia do wstrzykiwania btedéw wykorzystywane sg zwykle przez Technicznego Analityka Testéw, ale
moggq ich réwniez uzywaé programisci do testowania nowego kodu.

6.2.3 Narzedzia do testéw wydajnosciowych

Narzedzia do testéw wydajnosciowych realizujg przede wszystkim nastepujgce funkcje:
e generowanie obcigzenia,
e pomiar, monitorowanie, wizualizacja i analiza odpowiedzi systemu na zadane obcigzenie,
e udostepnianie informacji 0 zachowaniu zasobéw w modutach systemu i modutach sieciowych.

Generowanie obcigzenia odbywa sie przez zaimplementowanie zdefiniowanego wczes$niej profilu
operacyjnego (patrz podrozdziat 4.9.) w postaci skryptu. Skrypt moze zosta¢ zarejestrowany wstepnie dla
jednego uzytkownika (np. z wykorzystaniem narzedzia rejestrujgco-odtwarzajgcego), a pozniej
zaimplementowany dla okreslonego profilu operacyjnego przy uzyciu narzedzia do testéw
wydajnosciowych. W implementacji konieczne jest wziecie pod uwage zrdznicowania danych
w poszczegolnych transakcjach (lub zbiorach transakc;ji).

Narzedzia do testéw wydajnosciowych generujg obcigzenie przez symulowanie duzej liczby uzytkownikow
(,wirtualnych”) realizujgcych przypisane im profile operacyjne i generujgcych dane wejsciowe o ustalonej
wielkosci. W poréwnaniu z poszczegodlnymi skryptami automatyzacji wykonywania testow skrypty testujace
wydajnos¢ czesto odtwarzajg interakcje uzytkownikébw z systemem na poziomie protokotu
komunikacyjnego, a nie przez symulowanie interakcji przy uzyciu interfejsu GUI, jak to ma miejsce
w przypadku standardowych skryptow automatyzacji. Zwykle pozwala to zmniejszyé¢ liczbe odrebnych
»Sesji” niezbednych w trakcie testowania. Niektére narzedzia do generowania obcigzenia sterujg dziataniem
aplikacji réwniez sg pomocg interfejsu uzytkownika, aby doktadniej zmierzy¢ czasy odpowiedzi systemu
w warunkach obcigzenia.

Narzedzia do testéw wydajnosciowych dokonujg pomiaréw w szerokim zakresie, ktére mozna
przeanalizowac¢ w trakcie wykonywania testow lub po ich zakonczeniu. Typowe metryki i raporty zawieraja:
e liczbe symulowanych uzytkownikéw,
e liczbe i typ transakcji generowanych przez symulowanych uzytkownikéw oraz czestotliwos¢
pojawiania sie transakcji,
e czasy odpowiedzi na poszczegdlne zadania transakcji zgtaszane przez uzytkownikéw,
raporty i wykresy prezentujgce obcigzenie i czasy reakciji,
e raporty dotyczgce wykorzystania zasobow (np. w funkcji czasu z podaniem wartosci minimalnych
i maksymalnych).

Gtéwnymi czynnikami, ktére nalezy wzigé pod uwage podczas wdrazania narzedzi do testow
wydajnosciowych, sa:

e sprzeti przepustowosé sieci wymagane do wygenerowania obcigzenia,

e kompatybilnos¢ narzedzia z protokotami komunikacyjnymi uzywanymi przez testowany system,

e elastyczno$¢ narzedzia pozwalajgca na tatwe implementowanie réznych profili operacyjnych,

e urzadzenia do monitorowania, analizy i raportowania.

Ze wzgledu na duzg pracochtonnos$¢ wytwarzania narzedzi do testow wydajnosciowych nie sg one zwykle
opracowywane w ramach projektu, tylko nabywane. Moze jednak okaza¢ sie zasadne opracowanie
konkretnego narzedzia do testowania wydajnosci, jesli z powodu ograniczen technicznych nie da sie
skorzysta¢ z gotowego produktu lub jesli profil obcigzenia i realizowane funkcje sg proste w poréwnaniu
z profilem obcigzenia i obiektami dostarczanymi przez narzedzia komercyjne. Dodatkowe informacje na
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temat narzedzi do testow wydajno$ciowych mozna znalezé w sylabusie Certyfikowany Tester — Tester
Wydajnosci [CT_PT_SYL].

6.2.4 Narzedzia do testowania stron internetowych

Dostepnych jest wiele wyspecjalizowanych narzedzi komercyjnych i narzedzi o otwartym kodzie (ang. open
source), przeznaczonych do testowania stron internetowych. Na ponizszej liScie przedstawiono
zastosowania niektérych najczesciej uzywanych narzedzi z tej kategorii:
e narzedzia do testowania hipertgczy stuzgce do skanowania serwisu i wykrywania brakujgcych
i niepoprawnych hipertgczy,
e narzedzia do sprawdzania kodu HTML i XML, weryfikujgce zgodno$¢ kodu ze standardami HTML
i XML dla poszczegdlnych stron tworzonych w serwisie internetowym,
e narzedzia do testowania wydajnosci stuzgce do testowania reakcji serwera na podtgczenie sie
duzej liczby uzytkownikéw,
e lekkie narzedzia do wykonywania testow automatycznych, wspoipracujace z réznymi
przegladarkami,
e narzedzia do skanowania kodu serwera, poszukujgce niepowigzanych (,osieroconych”) plikéw,
wykorzystywanych wczesniej przez serwis internetowy,
e narzedzia do sprawdzania pisowni obstugujgce HTML,
e narzedzia do sprawdzania arkuszy CSS,
e narzedzia do sprawdzania przypadkéw naruszenia norm, np. standardéw dostepnosci (Section 508
w Stanach Zjednoczonych i M/376 w Europie),
e narzedzia do wykrywania réznych rodzajéw probleméw dotyczgcych zabezpieczeh.

Ponizsze serwisy sg dobrymi zrédtami narzedzi typu open source do testowania stron internetowych:
e World Wide Web Consortium (W3C) [Web-3] — organizacja odpowiedzialna za jego zawartos¢
ustala standardy internetowe i udostepnia r6znorodne narzedzia do wyszukiwania niezgodnosci
z tymi standardami,
e Web Hypertext Application Technology Working Group (WHATWG) [Web-5] — organizacja, ktéra
okredla standardy jezyka HTML i oferuje narzedzie przeznaczone do sprawdzania poprawnosci
kodu HTML [Web-6].

Niektore narzedzia zawierajgce roboty indeksujgce (ang. web spider) moga réwniez dostarcza¢ informacje
na temat wielkosci stron i czasu niezbednego do ich pobrania, a takze dostepnosci poszczegdlnych stron
(inp. wystepowaniu btedu 404 protokotu HTTP). To przydatne informacje dla programistéw,
administratoréw stron i testerow.

Analitycy testow i techniczni analitycy testow uzywajg takich narzedzi gtéwnie w trakcie testow
systemowych.

6.2.5 Narzedzia wspomagajgce testowanie oparte na modelu

Testowanie oparte na modelu (ang. model-based testing, MBT) to technika, w ktérej do opisu pozgdanego
zachowania systemu sterowanego oprogramowaniem w czasie wykonywania uzywany jest pewien model,
na przyktad diagram przej$¢ miedzy stanami. Komercyjne narzedzia MBT (patrz [Utting07]) czesto
udostepniajg mechanizm umozliwiajgcy uzytkownikom ,wykonanie” modelu. Interesujgce watki
wykonywanego modelu mozna zapisac i wykorzystac jako przypadki testowe. Inne wykonywalne modele,
np. sieci Petriego i diagramy przej$¢ miedzy stanami, réwniez wspierajg ten rodzaj testowania (MBT).

Modeli (i narzedzi) MBT mozna uzy¢ do wygenerowanie duzych zbioréw odrebnych watkéw wykonywanych.
Narzedzia tego typu pozwalajg rowniez ograniczy¢ bardzo duzg liczbe mozliwych Sciezek, ktére moga
zosta¢ wygenerowane w ramach modelu. Testowanie przy uzyciu tych narzedzi daje mozliwos¢ uzyskania
innej perspektywy na testowane oprogramowanie. Mozna w ten sposéb wykry¢ defekty, ktére nie zostaty
zauwazone w trakcie testowania funkcjonalnego.
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Dodatkowe informacje na temat narzedzi do testow opartych na modelu mozna znalezé w sylabusie
Certyfikowany Tester — Testowanie Oparte Na Modelu [CT_MBT_SYL].

6.2.6 Narzedzia do testowania modutowego i budowania wers;ji

Narzedzia do testowania modutowego i budowania wersji sg przeznaczone dla programistéw, jednak
w wielu przypadkach sg uzywane i utrzymywane przez technicznych analitykéw testéw, zwiaszcza
w kontekscie projektow prowadzonych z zastosowaniem metodyk zwinnych.

Narzedzia do testowania modutowego sg czesto zwigzane z jezykiem uzywanym do programowania
danego komponentu. Na przyktad jesli jezykiem programowania jest Java, do automatyzacji testéw
modutowych mozna uzy¢ srodowiska JUnit. Z wieloma innymi jezykami zwigzane sg specjalne narzedzia
testowe; sg one ogdlnie nazywane xUnit. W srodowiskach tych obiekty testowe generowane sg dla kazde;j
utworzonej klasy, co pozwala uprosci¢ zadania programistéw podczas automatyzacji testow modutowych.

Niektére narzedzia do automatyzacji budowania wersji dajg mozliwo$¢ automatycznego uruchomienia
procesu budowania nowej wersji po zmodyfikowaniu modutu. Po zakonczeniu takiej operacji inne narzedzia
automatycznie uruchamiajg testy modutowe. Taki poziom automatyzacji procesu budowania wersji
wystepuje zwykle w srodowiskach ciggtej integraciji.

Poprawnie skonfigurowany zestaw narzedzi tego typu moze miec istotny wptyw na poprawe jakosci wers;ji
przekazywanych do testowania. Jesli zmiany wprowadzone przez programiste wigza sie z wprowadzeniem
defektow regresji w danej wersji, zwykle bedzie wigza¢ sie to z niepowodzeniem wykonania niektérych
testow automatycznych. Zanim wersja zostanie przekazana do s$rodowiska testowego, programista
podejmuje probe posredniego badania przyczyny awarii.

6.2.7 Narzedzia wspomagajgce testowanie aplikacji mobilnych
Narzedziami czesto stosowanymi do testowania aplikacji mobilnych sg symulatory i emulatory.

6.2.7.1. Symulatory

Symulator urzgdzenia mobilnego stuzy do imitowania srodowiska wykonawczego danej platformy mobilnej.
Testowane aplikacje sg kompilowane do specjalnej wersji, ktéra dziata na symulatorze, a nie na
rzeczywistym urzgdzeniu. Symulatory sg uzywane jako zamienniki prawdziwych urzgdzen w testach, ale
zazwyczaj ich zastosowanie ogranicza sie do wstepnych testéw funkcjonalnych i symulowania wielu
wirtualnych uzytkownikéw w testach obcigzeniowych. Symulatory sg stosunkowo proste (w poréwnaniu do
emulatoréw) i mogg wykonaé testy szybciej niz emulator. Nalezy jednak pamieta¢, ze testowana na
symulatorze aplikacja rézni sie od produktu, ktéry ma trafi¢ do dystrybuc;ji.

6.2.7.2. Emulatory

Emulator urzgdzenia mobilnego stuzy do imitowania dziatania sprzetu i uzywa tego samego srodowiska
wykonawczego, z ktérego korzystajg urzadzenia fizyczne. Aplikacje skompilowane w celu wdrozenia
i przetestowania na emulatorze moga réwniez dziata¢ na docelowych urzgdzeniach.

Emulator nie jest jednak w stanie w petni zastgpi¢ urzadzenia mobilnego, ktérego dziatanie ma odtwarzag,
poniewaz moze zachowywaé sie w inny sposob. Ponadto moze nie obstugiwac niektérych funkcji, np.
ekranu dotykowego (takze wielopunktowego) czy akcelerometru. Wynika to miedzy innymi z ograniczen
wystepujgcych na platformie, na ktérej dziata emulator.

6.2.7.3 Wspdlne aspekty zastosowan

Symulatory i emulatory sg czesto uzywane w celu zmniejszenia kosztéw srodowisk testowych poprzez
zastgpienie rzeczywistych urzgdzen. Symulatory i emulatory sg przydatne we wczesnych fazach cyklu
wytwdrczego, poniewaz zazwyczaj mozna je zintegrowac ze srodowiskami programistycznymi, a przy tym
pozwalajg szybko wdrazaé, testowa¢ i monitorowaé aplikacje. Aby mozna bylo uzy¢ emulatora lub
symulatora, nalezy go uruchomié i zainstalowa¢ na nim odpowiednig aplikacje — taka, jak na rzeczywistym
urzadzeniu. Kazde srodowisko programistyczne mobilnego systemu operacyjnego zawiera zwykle wiasny
emulator lub symulator. Dostepne sg takze emulatory i symulatory pochodzgce z innych zrédet.
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Emulatory i symulatory zwykle umozliwiajg ustawienie wartosci roznych parametréow uzytkowych. Takie
ustawienia mogg obejmowaé m.in. emulacje dziatania sieci z r6znymi szybkosciami i roznymi poziomami
sygnatu, utrate pakietéw, zmiane orientacji, generowanie przerwan i wykorzystanie danych lokalizacyjnych
GPS. Niektore ustawienia mogg okazac¢ sie bardzo przydatne, poniewaz ich odtworzenie za pomoca
fizycznych urzgdzen moze by¢ trudne lub kosztowne (np. lokalizacja GPS czy poziom sygnatu).

Dodatkowe informacje na ten temat mozna znalez¢ w sylabusie Certyfikowany Tester — Tester Aplikacji
Mobilnych [CT_MAT_SYL].
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7.

Dokumenty pomochnicze

7.1 Normy i standardy

W odpowiednich rozdziatach niniejszego dokumentu odwotano sie do nastepujgcych standardow:

[DO-178C]: Software Considerations in Airborne Systems and Equipment Certification, RTCA 2011.
(Rozdziat 2)

[1SO 9126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality
(Rozdziat 4 oraz Zatgcznik A)

[ISO 25010] ISO/IEC 25010:2011, Systems and Software Engineering — Systems and Software
Quality Requirements and Evaluation (SQuaRE) System and Software Quality Models
(Rozdziaty 1 i 4 oraz Zatacznik A)

[1SO 29119] ISO/IEC/IEEE 29119-4 Software and Systems Engineering — Software Testing Part
4: Test Techniques.
(Rozdziat 2)

[ISO 42010] ISO/IEC/IEEE 42010:2011
Systems and Software Engineering — Architecture description
(Rozdziat 5)

[IEC 61508] IEC 61508-5 (2010) Functional Safety of Electrical/Electronic/Programmable Electronic
Safety-related Systems, Part 5: Examples of methods for the determination of safety integrity levels
(Rozdziat 2)

[1ISO 26262] ISO 26262-1:2018, Road vehicles — Functional safety, czesci 1 do 12.
(Rozdziat 2)

[IEC 62443-3-2] IEC 62443-3-2:2020, Security for industrial automation and control systems, czes¢
3-2:Security risk assessment for system design
(Rozdziat 4).

7.2 Dokumenty ISTQB®

[ISTQB_AL_TTA_OVIEW] Certyfikowany tester ISTQB ® Sylabus poziomu zaawansowanego
Techniczny Analityk Testow (TTA)Omowienie sylabusa, wersja 4.0

[CT_SEC_SYL] Sylabus Certyfikowany Tester — Tester Zabezpieczen, wersja 1.0

[CT_TAE_SYL] Sylabus Certyfikowany Tester — Inzynier Automatyzacji Testow, wersja 1.0
[CTFL_SYL] Sylabus Certyfikowany Tester — Poziom Podstawowy, wersja 3.1.

[CT_PT_SYL] Sylabus Certyfikowany Tester — Tester Wydajnosci, wersja 1.0

[CT_MBT_SYL] Sylabus Certyfikowany Tester — Testowanie Oparte Na Modelu, wersja 1.0
[CT_TM_SYL] Sylabus Certyfikowany Tester — Poziom Zaawansowany — Kierownik Testow, wersja
2.0

[CT_MAT_SYL] Sylabus Certyfikowany Tester — Tester Aplikacji Mobilnych, wersja 1.0
[ISTQB_GLOSSARY] Stownik terminéw testowych ISTQB, https://glossary.istgb.org/pl/search
[CT_AuT_SYL] Sylabus Certyfikowany Tester — Tester Oprogramowania Motoryzacyjnego, wersja
1.0
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7.3 Ksigzki i artykuty

[Andrist20] Bjorn Andrist and Viktor Sehr, C++ High Performance: Master the art of optimizing the
functioning of your C++ code, 2nd Edition, Packt Publishing, 2020

[Beizer90] Boris Beizer, ,Software Testing Techniques, Second Edition”, International Thomson Computer
Press, 1990, ISBN 1-8503-2880-3

[Buwalda01] Hans Buwalda, ,Integrated Test Design and Automation”, Addison-Wesley Longman, 2001,
ISBN 0-201-73725-6

[Kaner02] Cem Kaner, James Bach, Bret Pettichord; ,Lessons Learned in Software Testing”; Wiley, 2002,
ISBN: 0-471-08112-4

[McCabe76] Thomas J. McCabe, ,A Complexity Measure”, IEEE Transactions on Software Engineering,
Vol. SE-2, No. 4, 1976 r. PP 308-320

[Roman18] Adam Roman, “Testowanie i jako$¢ oprogramowania. Modele, techniki, narzedzia”, Polskie
Wydawnictwo Naukowe PWN, 2018, ISBN 978-83-01-19644-8

[Utting07] Mark Utting, Bruno Legeard, ,Practical Model-Based Testing. A Tools Approach”, Morgan-
Kaufmann, 2007, ISBN: 978-0-12-372501-1

[Whittaker04] James Whittaker i Herbert Thompson, ,How to Break Software Security”, Pearson / Addison-
Wesley, 2004, ISBN 0-321-19433-0

[Wiegers02] Karl Wiegers, ,Peer Reviews in Software: A Practical Guide”, Addison-Wesley, 2002, ISBN
0-201-73485-0

7.4 Inne zrodia

Wymienione ponizej zrédta wskazujg informacje dostepne w Internecie. Odwotania zostaly sprawdzone
w momencie publikacji niniejszego sylabusa poziomu zaawansowanego. ISTQB® nie ponosi jednak
odpowiedzialnosci za ich ewentualng pézniejszg niedostepnoscé.

[Web-1] http://www.nist.gov NIST National Institute of Standards and Technology,
[Web-2] http://www.codeproject.com/KB/architecture/SWArchitectureReview.aspx
[Web-3] http://www.W3C.org

[Web-4] https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
[Web-5] https://whatwg.org

[Web-6] https://validator.w3.org/

[Web-7] https://dl.acm.org/doi/abs/10.1145/3340433.3342822

Rozdziat 2.: [Web-7]

Rozdziat 4.: [Web-1] [Web-4]
Rozdziat 5.: [Web-2]

Rozdziat 6.: [Web-3] [Web-5] [Web-6]
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8. Zalacznik A: Przeglad charakterystyk jakosciowych

W ponizszej tabeli przedstawiono poréwnanie charakterystyk jakosciowych opisanych w nieaktualnym juz
standardzie ISO 9126-1 (uzywanych w wersji 2012 sylabusa dla Technicznego Analityka Testéw)
z charakterystykami pochodzacymi z nowszego standardu I1SO 25010 [ISO 25010] (uzywanymi
w najnowszej wersji sylabusa). Nalezy pamietaé, ze przydatnos$é¢ funkcjonalna i uzyteczno$é sg oméwione
w sylabusie dla Analityka Testéw.

ISO/IEC 25010

ISO/IEC 9126-1

Uwagi

Funkcjonalnosé
(przydatnosé funkcjonalna)

Funkcjonalnosé

Nowa nazwa jest bardziej precyzyjna

i pozwala unikng¢ pomytek zwigzanych
Z innymi znaczeniami terminu
"funkcjonalnosé".

Kompletno$c¢ funkcjonalna

Pokrycie okreslonych potrzeb

Poprawnos$¢ funkcjonalna

Doktadnos¢

Bardziej ogdine niz doktadnosc¢

Adekwatnos¢ funkcjonalna

Dopasowanie

Pokrycie domniemanych potrzeb

Wspotdziatanie

Przeniesione do Kompatybilnosci

Zabezpieczenia

Teraz osobna charakterystyka

Wydajnos¢

Efektywnos¢

Zmieniona nazwa w celu unikniecia konfliktu
z definicjg efektywnosci w ISO/IEC 25062

Zachowanie w czasie

Zachowanie w czasie

Zuzycie zasobéw

Zuzycie zasobéw

Pojemnosé

Nowa podcharakterystyka

Kompatybilnos¢

Nowa charakterystyka

Wspdtistnienie

Wspdtistnienie

Charakterystyka przeniesiona
z Przenaszalnos$ci

Wspdétdziatanie

Charakterystyka przeniesiona z
funkcjonalnos$ci (Analityk Testow)

Uzytecznos¢

Wyraznie widoczna kwestia jakosci

Stosownosé

Zrozumiatos$é

Nowa nazwa jest bardziej precyzyjna

tatwosé nauki

Latwosé nauki

tatwosc obstugi

tatwosc obstugi

Ochrona przed btedami uzytkownika

Nowa podcharakterystyka

Estetyka interfejsu uzytkownika

Atrakcyjnosé

Nowa nazwa jest bardziej precyzyjna

Dostepnos$c

Nowa podcharakterystyka

Niezawodnos¢

Niezawodnos¢

Dojrzatosé

Dojrzatos¢

Osiggalnosé

Nowa podcharakterystyka

Tolerowanie usterek

Tolerowanie usterek

Odtwarzalnos$é

Odtwarzalnosé

Zabezpieczenia

Zabezpieczenia

Brak poprzednich podcharakterystyk

Poufnosé

Brak poprzednich podcharakterystyk

Integralnosé

Brak poprzednich podcharakterystyk

Niezaprzeczalnos¢

Brak poprzednich podcharakterystyk

Rozliczalnos$é

Brak poprzednich podcharakterystyk

Autentykacja

Brak poprzednich podcharakterystyk
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Utrzymywalnos¢ Utrzymywalnosé
Modutowos¢ Nowa podcharakterystyka
Mozliwo$¢ ponownego uzycia Nowa podcharakterystyka
Analizowalnos¢ Analizowalno$¢

Bardziej precyzyjna nazwa tgczgca

Modyfikowalnosé Stabilnosé ) 2y o
modyfikowalnos¢ i stabilnos$¢

Testowalnosé Testowalnosé

Przenaszalnos¢ Przenaszalnos¢

Zdolno$¢ adaptacyjna Zdolno$c¢ adaptacyjna

Instalowalnosé Instalowalnosé

Charakterystyka przeniesiona do

Wspotistnienie Kompatybilnosci

Zastepowalnos¢ Zastepowalnos¢
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9. Indeks

adekwatnos¢ funkcjonalna, 30, 60
analiza
dynamiczna, 26, 39
przeptywu danych, 24
przeptywu sterowania, 24
statyczna, 24
wydajnosci, 28
analizowalnosé, 30, 42, 61
antywzorzec, 47
API, 18, 19, 50, 51

architektura zorientowana na ustugi (SOA), 18

atak, 26, 34, 35
man-in-the-middle (cztowiek posrodku), 33
ransomware, 37

autentykacja, 30, 34, 60

automatyzacja, 50

benchmark, 30, 31

bezpieczenstwo, 30, 34, 60

atak man-in-the-middle (cztowiek posrodku),

33

bomba logiczna, 33

ciasteczek, 26

cross-site scripting (XSS), 26

danych, 31, 33

manipulowanie zasobami, 26

odmowa ustugi, 33

przepetnienie bufora, 33

SQL injection, 26

wstrzykiwanie kodu, 26
biatoskrzynkowe techniki testowania, 15
charakterystyki jakosciowe produktu, 30, 60
charakterystyki jakosciowe w testach

technicznych, 29
CLI (interfejs wiersza polecen), 50, 51
definicja-uzycie, 24, 25
dojrzatos¢, 30, 35, 36, 60
dostepnosé, 30, 35, 36, 55, 60
dynamiczne testowanie utrzymywalnosci, 42
dziki wskaznik (wild pointer), 27
emulator, 56, 57
estetyka interfejsu uzytkownika, 30, 60
funkcjonalnosé, 30
gtéwny plan testéw, 31
graficzny interfejs uzytkownika, Patrz GUI
GUI, 18, 50, 51, 54
instalowalnosé¢, 30, 42, 61
integralnosc, 30, 34, 60
interfejs programowania aplikacji, Patrz API
interfejs wiersza polecen, Patrz CLI
kompatybilnos¢, 30, 44, 60
kompletnos¢ funkcjonalna, 30, 60
lista kontrolna, 46

wersja 4.0

© International Software Testing Qualifications Board

Strona 62 z 64

tatwos$¢ nauki, 30, 60
tatwos¢ obstugi, 30, 60
MBT, Patrz testowanie oparte ha modelu
MC/DC, 16, 22
metryka, 28, 31
spéjnosc¢ (cohesion), 26
sprzezenie (stopien sprzezenia, coupling),
26
wydajnosci, 54
model wzrostu niezawodno$ci, 35, 37
modutowosé, 30, 42, 61
modyfikowalnos¢, 30, 42, 61
mozliwosé ponownego uzycia, 30, 42, 61
narzedzia
do analizy dynamicznej, 27
do analizy statycznej, 25
do budowania wersji, 56
do generowania danych wejsciowych, 44
do generowania obcigzenia, 41, 54
do pomiaru pokrycia, 16, 21
do posiewu usterek, 53
do profilowania kodu, 26
do skanowania stabych punktow
zabezpieczen, 35
do sprawdzania zabezpieczen, 34
do testowania modutowego, 56
do testowania stron internetowych, 55
do testow wydajnosciowych, 54
do wstrzykiwania btedéw, 54
do wykonywania testow, 50, 51
do zarzadzania testami, 50
monitorujgce, 44
rejestrujgco-odtwarzajgce, 51, 54
symulujgce ograniczenia zasobow, 41
szkolenia, 32
wspomagajgce testowanie aplikacji
mobilnych, 56
wspomagajgce testowanie oparte na
modelu, 55
zakup, 32
niezaprzeczalnos¢, 30, 34, 60
niezawodnos¢, 30, 35, 60
obcigzenie, 39, 40
generowanie, 54
robwnowazenie, 47
obstuga awarii oprogramowania, 52
ochrona danych, 33
ochrona przed btedami uzytkownika, 30, 60
odtwarzalnosé¢, 30, 35, 37, 60
para definicja-uzycie, 25
plan testow, 31
zabezpieczen, 34
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planowanie ISO 26262, 21
testéw niefunkcjonalnych, 31 ISO 29119-4, 16, 19
testow niezawodnosci, 37 ISO 42010, 47
testow wydajnosciowych, 40 ISO 9126-1, 30, 60
testéw zabezpieczen, 33 M/376, 55

pojemnosc, 30, 41, 60
pokrycie, 15, 19, 53

decyzji, 16
dla API, 19
gatezi, 16, 22

instrukcji, 15, 22
kombinacji warunkoéw, 17
MC/DC, 22
subsumpcja, 20
poprawnos¢ funkcjonalna, 30, 60
posiew usterek, 53
poufnosé, 30, 34, 60
poziom nienaruszalnosci bezpieczenstwa
(SIL), 21
predykat decyzji, 15, 17
proces biznesowy, 52
profil operacyjny, 35, 36, 38, 39, 41, 44, 54
profiler kodu, 26
projekt automatyzac;ji testow, 50
przeglad, 24, 26, 38, 42, 45
architektury, 34, 42, 43, 47, 50
kodu, 34, 40, 47, 50
lista kontrolna, 46
techniczny, 43
przenaszalnosc, 30, 42, 61
przeptyw danych, 25
przeptyw sterowania, 15, 16, 24, 25
przydatnos¢ funkcjonalna, 30
rejestruj i odtworz, 51, 54
rozliczalnosé¢, 30, 34, 60
ryzyko
identyfikacja, 12
tagodzenie, 13
ocena, 12
produktowe, 13
projektowe, 13
skalowalnos¢, 40
stowa kluczowe, 51, 52
stowo akcji, 51
specyfikacja
testow niezawodnosci, 38
testéw wydajnosciowych, 41
testéw zabezpieczen, 34
spéjnosc¢ (cohesion), 26

sprzezenie (stopien sprzezenia, coupling), 26

stan systemu, 52

standard
DO-178C, 21
IEC 61508, 21

IEC 62443-3-2, 34
ISO 25010, 12, 30, 34, 38, 42, 60
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Section 508, 55
statyczne testowanie utrzymywalnosci, 42
sterowanie danymi, 51
sterowanie stowami kluczowymi, 51
stosowno$¢, 30, 60
subsumpcja, 20
symulator, 32, 56, 57
system
krytyczny, 21
niekrytyczny, 20
Srodowisko testowe, 32, 37, 40, 56
testowalno$é¢, 30, 42, 61
testowanie
API, 15, 18, 19, 20
biatoskrzynkowe, 15
decyzji, 16, 17
dojrzatosci, 35, 37
dostepnosci, 36, 38
dynamiczne utrzymywalnosci, 42
gatezi, 16
instalowalnosci, 43
instrukcji, 15
kombinacji warunkoéw, 17
kompatybilnosci, 44
MC/DC, 16
niezawodnosci, 18, 35
obcigzeniowe, 39, 41, 56
odtwarzalnosci, 37
oparte na modelu, 55
oparte na ryzyku, 12
pojemnosci, 39, 41
przecigzajace, 40
przenaszalnosci, 42
przeptywu danych, 25
skalowalnosci, 40
statyczne utrzymywalnosci, 42
sterowane danymi, 51
sterowane stowami kluczowymi, 51
tolerowania usterek, 36
utrzymywalnosci, 36, 41
wspdtistnienia, 44
wydajnosciowe, 38
zabezpieczen, 33
zachowania w czasie, 38
zastepowalnosci, 43
zdolnosci adaptacyjnej, 43
zuzycia zasobow, 39
tolerowanie usterek, 30, 35, 60
utrzymywalnos¢, 30, 42, 51, 52, 61
poprawa, 25
uzytecznos¢, 30, 60

15 wrzesnia 2021

Stowarzyszenie Jakosci Systemoéw Informatycznych



Techniczny Analityk Testéw
Sylabus poziomu zaawansowanego

. . /
. STOWARZYSZENIE ®
S S' JAKOSCI SYSTEMOW I S TQ B
INFORMATYCZNYCH

Certified Tester
Advanced Level
Technical Test Analyst

warunek atomowy, 16, 17, 18, 20
wirtualny uzytkownik, 41, 44, 54, 56
wspoétdziatanie, 30, 60
wspotistnienie, 30, 44, 60
wstrzykiwanie btedow, 36, 38, 54
wyciek pamieci, 24, 25, 27
wydajnosé, 30, 60

wymagania interesariuszy, 31
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zachowanie w czasie, 30, 60
zastepowalnos¢, 30, 42, 61

zdalne wywotanie procedury (RPC), 18
zdolnos¢ adaptacyjna, 30, 42, 61
ztozonos¢ cyklomatyczna, 24

zuzycie zasobéw, 30, 60

zwarcie, 17, 18
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