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0. Wprowadzenie

0.1 Przeznaczenie dokumentu

Niniejszy sylabus stanowi podstawe egzaminu International Software Testing Qualification dla technicznych
analitykéw testowych na poziomie zaawansowanym. ISTQB® udostepnia ten sylabus nastepujacym odbiorcom:
1. Komisjom krajowym (National Boards) -- w celu ttumaczenia na jezyki lokalne i akredytacji dostawcéw
szkolen. Komisje krajowe moga dostosowywad sylabus do potrzeb danego jezyka i modyfikowa¢ odwotania do
literatury tak, aby wskazywaty na publikacje lokalne.

2. Komisjom egzaminacyjnym (Exam Boards) — jako podstawe do formutowania pytan egzaminacyjnych

w jezyku lokalnym, odpowiadajgcych celom nauczania danego sylabusa.

3. Dostawcom szkolen -- w celu tworzenia materiatéw szkoleniowych i doboru odpowiednich metod nauczania.
4. Kandydatom ubiegajgcym sie o certyfikat — w celu przygotowania do egzaminu (w ramach szkolen
zorganizowanych lub samodzielnie).

5. Miedzynarodowe] spotecznosci specjalistdw od oprogramowania i inzynierii systemow — w celu rozwijania
zawodu testera oprogramowania i systemow oraz jako podstawe ksigzek i artykutow.

ISTQB® moze zezwoli¢ innym podmiotom na korzystanie z niniejszego sylabusa do innych celéw, o ile te
podmioty uprzednio ztozg wniosek o pisemne zezwolenie na takie korzystanie i otrzymajg je.

0.2 Przeglad

Na poziomie zaawansowanym sg dostepne trzy osobne sylabusy:
® , Kierownik testow”,
®  Analityk testowy”,
®  Techniczny analityk testowy”.

Dokument podsumowania poziomu zaawansowanego [ISTQB_AL_OVIEW] zawiera nastepujace informacje:
cele biznesowe dla kazdego sylabusa,
podsumowanie kazdego sylabusa,

°

°

® powigzania miedzy sylabusami,
® opis poziomdw poznawczych,
°

zataczniki.

0.3 Cele nauczania podlegajgce egzaminowaniu

Cele nauczania wspierajg cele biznesowe i stuzg do formutowania egzamindw certyfikacyjnych , Techniczny
analityk testowy — poziom zaawansowany”. Co do zasady, wszystkie czesci niniejszego sylabusa podlegajg
weryfikacji na poziomie K1, czyli kandydat musi potrafi¢ rozpozna¢, zapamietac i przypomniec sobie dane
pojecie lub koncepcje. Cele nauczania na poziomach K2, K3 i K4 sg przedstawione na poczatku kazdego

z rozdziatéw.

0.4 Wymagania wstepne

Niektdre z celéw nauczania okreslonych dla technicznego analityka testowego zaktadajg posiadanie
podstawowej wiedzy w nastepujgcych obszarach:

® 0golne koncepcje dotyczgce programowania;
® ogdlne koncepcje dotyczace architektury systemdw.
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1. Zadania technicznego analityka testowego w testowaniu opartym
na ryzyku — 30 minut

Stowa kluczowe
ryzyko produktowe, analiza ryzyka, ocena ryzyka, identyfikacja ryzyka, poziom ryzyka, tagodzenie ryzyka,
testowanie oparte na ryzyku

Cele nauczania zwigzane z zadaniami technicznego analityka testowego w testowaniu opartym
na ryzyku

1.3 Ocena ryzyka

TTA-1.3.1 (K2) Kandydat potrafi oméwic ogdlne czynniki ryzyka, ktore zwykle musi wzig¢ pod uwage techniczny
analityk testowy

Wspdlne cele nauczania
Ponizszy cel nauczania wigze sie z zagadnieniami przedstawionymi w kilku punktach niniejszego rozdziatu.

TTA-1.x.1 (K2) Kandydat potrafi omdéwic¢ czynnosci wykonywane przez technicznego analityka testowego
w ramach podejscia opartego na ryzyku, zwigzane z planowaniem i wykonywaniem testow.

1.1 Wprowadzenie

Jednym z zadan kierownika testéw jest ogdlny nadzdr nad ustanowieniem strategii testow opartej na ryzyku
i zarzadzaniem tg strategia. Kierownik testéw zwykle angazuje technicznego analityka testowego w prace nad
zapewnieniem poprawnej implementacji podejscia opartego na ryzyku.

Ze wzgledu na specyficzne kompetencje techniczne, techniczni analitycy testowi aktywnie uczestnicza
W nastepujacych zadaniach zwigzanych z testowaniem opartym na ryzyku:

® identyfikacja ryzyka,

® tagodzeniu ryzyka.

Te zadania sg wykonywane cyklicznie w trakcie catego projektu, tak aby zespét projektowy mégt reagowac na
pojawiajgce sie ryzyka produktowe i zmieniajgce sie priorytety oraz regularnie oceniac i informowacd
interesariuszy o statusie ryzyka.

Techniczny analityk testowy dziata w ramach podejécia do testowania opartego na ryzyku ustanowionego przez
kierownika testéw dla potrzeb danego projektu. Powinien przy tym korzystac¢ ze swojej znajomosci czynnikéw
ryzyka technicznego wystepujacych w projekcie, na przyktad dotyczacych bezpieczenstwa, niezawodnosci
systemow i wydajnosci.

1.2 ldentyfikacja ryzyka

W procesie identyfikacji ryzyka szanse na wykrycie jak najwiekszej liczby potencjalnych istotnych ryzyk sg tym
wieksze, im wieksza jest liczba zaangazowanych interesariuszy. Techniczni analitycy testowi dysponujg
unikatowymi kompetencjami technicznymi, dlatego sg szczegdlnie predysponowani do przeprowadzania
wywiadow z ekspertami, prowadzenia sesji ,burzy mézgéw” ze wspodtpracownikami oraz analizowania
aktualnych uwarunkowan i nabytych doswiadczen w celu zidentyfikowania prawdopodobnych obszaréw ryzyka
produktowego. Podczas pracy nad okreslaniem takich obszaréw mogg w szczegélnosci scisle wspotpracowaé

z innymi osobami o kompetencjach technicznych np. programistami, architektami i specjalistami ds.
eksploatacji.

Przyktadami czynnikdw ryzyka, jakie mogg zostac zidentyfikowane, s3:

® ryzyko zwigzane z wydajnoscig (np. brak mozliwosci uzyskania wtasciwych czaséw odpowiedzi
w warunkach duzego obcigzenia);

® ryzyko zwigzane z bezpieczernstwem (np. ujawnienie wrazliwych danych w wyniku ataku);
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® ryzyko zwigzane z niezawodnoscig (np. brak mozliwosci uzyskania przez aplikacje niezawodnosci
okreslonej w umowie dotyczacej poziomu ustug).

Obszary ryzyka zwigzane z poszczegélnymi atrybutami jakosciowymi oprogramowania zostaty opisane
w odpowiednich rozdziatach niniejszego sylabusa.

1.3 Ocena ryzyka

Celem identyfikacji ryzyka jest znalezienie jak najwiekszej liczby czynnikdw ryzyka dotyczacych danego projektu,
przedmiotem oceny ryzyka jest natomiast analiza tych czynnikow zmierzajgca do ich sklasyfikowania i ustalenia
prawdopodobienstwa wystgpienia i wptywu kazdego z nich.

Ustalenie poziomu ryzyka obejmuje z reguty ocene prawdopodobienstwa wystgpienia danego ryzyka i jego
wptywu w przypadku wystgpienia. Prawdopodobieristwo wystgpienia zwykle jest rozumiane jako
prawdopodobienstwo, ze dany potencjalny problem istnieje w testowanym systemie.

Wktad technicznego analityka testowego powinien polega¢ na wyszukiwaniu i ocenie czynnikéw ryzyka
technicznego, a wktad analityka testowego — na ocenie potencjalnego wptywu biznesowego wystgpienia
danego problemu.
Wsradd ogdlnych czynnikow, ktére zwykle nalezy uwzglednic¢, znajdujg sie:

® ztozonosc technologii,
ztozonos¢ struktury kodu,

konflikty miedzy interesariuszami dotyczgce wymagan technicznych,

problemy w komunikacji wynikajace z rozproszenia geograficznego jednostek organizacyjnych
odpowiedzialnych za tworzenie oprogramowania,

narzedzia i technologia,

presja czasowa, ograniczone zasoby i naciski ze strony kierownictwa,
brak wczesniejszego zapewnienia jakosci,

duza ilo$¢ zmian wymagan technicznych,

duza liczba znalezionych defektédw zwigzanych z technicznymi atrybutami jako$ciowymi,

problemy techniczne zwigzane z interfejsami i integracja.

Na podstawie dostepnych informacji o ryzyku techniczny analityk testowy wyznacza poziomy ryzyka zgodnie
z wytycznymi otrzymanymi od kierownika testéw. Kierownik testéw moze, na przyktad, okresli¢, ze czynniki
ryzyka nalezy klasyfikowac za pomocg wartosci od 1 do 10, przy czym wartos¢ 1 oznacza najwieksze ryzyko.

1.4 Lagodzenie ryzyka

W czasie trwania projektu techniczny analityk testowy wptywa na sposdb, w jaki w procesie testowania
uwzgledniane sg zidentyfikowane czynniki ryzyka. Obejmuje to zwykle nastepujace elementy:
® QOgraniczanie ryzyka poprzez wykonywanie najwazniejszych testéw i zastosowanie odpowiednich
dziatan zwigzanych z fagodzeniem i ograniczaniem skutkdéw ryzyka, okreslonych w strategii testow
i planie testow.
® Ocena ryzyka w oparciu o dodatkowe informacje zgromadzone w toku projektu oraz wykorzystanie
takich informacji do wdrozenia dziatan zwigzanych z tagodzeniem ryzyka, zmierzajgcych do
zmniejszenia prawdopodobienstwa wystgpienia oraz ograniczenia wptywu uprzednio
zidentyfikowanych i przeanalizowanych czynnikéw ryzyka.
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2. Testowanie w oparciu o strukture — 225 minut

Stowa kluczowe

warunek atomowy, testowanie warunkow, testowanie przeptywu sterowania, testowanie warunkéw i decyzji,
testowanie wielu warunkdw, testowanie Sciezek, zwarcie, testowanie instrukcji, technika oparta o strukture.
Cele nauczania dotyczace testowania w oparciu o strukture

2.2 Testowanie warunkow
TTA-2.2.1 (K2) Kandydat zna sposoby uzyskania pokrycia warunkow i przyczyny, dla ktérych moze sie z nim
wigzaé mniej rygorystyczne testowanie niz w przypadku pokrycia decyzji.

2.3 Testowanie warunkdw i decyzji
TTA-2.3.1 (K3) Kandydat potrafi zaprojektowac¢ przypadki testowe korzystajac z techniki projektowania testow
»testowanie warunkdéw i decyzji” w celu uzyskania zdefiniowanego poziomu pokrycia.

2.4 Testowanie zmodyfikowanego pokrycia warunkéw i decyzji (ZPWD)
TTA-2.4.1 (K3) Kandydat potrafi zaprojektowac¢ przypadki testowe korzystajac z techniki projektowania testow
»Zmodyfikowane pokrycie warunkdéw i decyzji” w celu uzyskania zdefiniowanego poziomu pokrycia.

2.5 Testowanie wielokrotne warunkéw
TTA-2.5.1 (K3) Kandydat potrafi zaprojektowac przypadki testowe korzystajgc z techniki projektowania testéw
,testowanie wielokrotne warunkow” w celu uzyskania zdefiniowanego poziomu pokrycia.

2.6 Testowanie sciezek
TTA-2.6.1 (K3) Kandydat potrafi zaprojektowac przypadki testowe korzystajgc z techniki projektowania testéw
,testowanie sciezek”.

2.7 Testowanie API
TTA-2.7.1 (K2) Kandydat zna obszary zastosowania testow API i rodzaje defektow wykrywanych w takich
testach.

2.8 Wybor techniki opartej o strukture
TTA-2.8.1 (K4) Kandydat potrafi wybra¢ odpowiednig technike opartg na strukturze zgodnie z dang sytuacjg
projektowa.
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2.1 Wprowadzenie

W niniejszym rozdziale w ogdlny sposéb opisano techniki projektowania testéw oparte o strukture, nazywane
réwniez biatoskrzynkowymi technikami projektowania testéw lub technikami projektowania testéw na
podstawie kodu. W technikach tego typu do projektowania testéw wykorzystywane sg kod, dane oraz
architektura i/lub przeptyw sterowania w systemie. Poszczegdlne techniki umozliwiajg systematyczne
tworzenie przypadkow testowych i koncentrujg sie na konkretnych aspektach struktury, ktére nalezy
uwzglednié. Techniki okreslajg kryteria pokrycia, ktére muszg zosta¢ zmierzone i odniesione do celow
zdefiniowanych w ramach danego projektu lub jednostki organizacyjnej. Uzyskanie petnego pokrycia nie
oznacza, ze zbidr testow jest kompletny, tylko ze w ramach uzywanej techniki nie mozna juz opracowaé
dalszych przydatnych testéow badanej struktury.

Techniki projektowania testéw w oparciu o strukture przedstawione w niniejszym sylabusie (z wyjgtkiem
pokrycia warunkow) sg bardziej rygorystyczne niz techniki pokrycia instrukcji kodu i pokrycia decyzji opisane
w sylabusie poziomu podstawowego [ISTQB_FL_SYL].
W niniejszym sylabusie przedstawiono nastepujgce techniki:
® testowanie warunkoéw,
testowanie warunkoéw i decyzji,
testowanie pokrycia zmodyfikowanego warunkéw decyzji (ZPWD),
testowanie wielu warunkoéw,

testowanie $ciezek,

testowanie API.

Cztery techniki wymienione na poczatku powyiszej listy sg oparte na predykatach decyzji i, ogdlnie rzecz biorac,
stuzg do wykrywania defektéw podobnego rodzaju. Niezaleznie od stopnia skomplikowania predykatu, bedzie
on mie¢ warto$¢ PRAWDA lub FALSZ, a kod obstuzy tylko jedng ze sciezek. Defekt zostanie wykryty wowczas,
gdy zaktadana sciezka nie bedzie wybrana ze wzgledu na brak zgodnosci wartosci ztozonego predykatu decyzji z
wartoscia oczekiwana.

W ogélnosci, pierwsze cztery wymienione techniki charakteryzujg sie rosngcym stopniem szczegétowosci.
Wymagajg zdefiniowania coraz wiekszej liczby testow w celu uzyskania zamierzonego pokrycia i znalezienia
bardziej ztozonych instancji defektow tego typu.

Wiecej informacji na ten temat mozna znalez¢ w publikacjach [Bath08], [Beizer90], [Beizer95], [Copeland03]
i [kKoomenO06].

2.2 Testowanie warunkow

W pordwnaniu z testowaniem decyzji (gatezi), w ktérym brana jest pod uwage cata decyzja, a wartosci PRAWDA
oraz FALSZ rozpatrywane sg w odrebnych przypadkach testowych, w testowaniu warunkdéw rozpatruje sie
sposob podejmowania decyzji. Kazdy predykat decyzji sktada sie z jednego lub wielu prostych warunkow
,atomowych”, z ktérych kazdy przyjmuje wartos¢ logiczng. Warunki te sg tgczone za pomocy operatorow
logicznych w celu okreslenia ostatecznego wyniku decyzji. Aby uzyskac ten poziom pokrycia, nalezy

w przypadkach testowych uwzgledni¢ obie wartosci kazdego z warunkéw atomowych.

Obszar zastosowania

Ze wzgledu na opisane ponizej trudnosci, testowanie warunkow jest technika interesujgca wtasciwie tylko

z abstrakcyjnego punktu widzenia, jednak nalezy sie z nig zapoznaé w celu uzyskania wyzszego poziomu
pokrycia w innych opartych na niej technikach.

Ograniczenia/trudnosci

Jesli w decyzji wystepujg co najmniej dwa warunki atomowe, niewtasciwy wybdr danych testowych w trakcie
projektowania testow pozwala uzyskac pokrycie warunkéw, ale bez uzyskania pokrycia decyzji. Zatézmy na
przyktad, ze predykat decyzji to ,,A ORAZ B”.
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A B A
ORAZB
Test 1 FALSZ PRAWDA | FALSZ

Test 2 PRAWDA FALSZ FALSZ

Aby uzyska¢ 100% pokrycia warunkow, nalezy wykonac dwa testy przedstawione w tabeli. Testy te wprawdzie
pozwalajg uzyskaé 100% pokrycia warunkow, nie umozliwiajg jednak osiggniecia pokrycia decyzji, poniewaz
w obu przypadkach wartos¢ predykatu to FALSZ.

Gdy decyzja sktada sie z jednego warunku atomowego, testowanie warunkéw jest rownowazne testowaniu
decyzji.

2.3 Testowanie warunkdw i decyzji

Testowanie warunkow i decyzji zaktada koniecznos$¢ uzyskania pokrycia warunkow (patrz powyzej), ale wymaga
takze uzyskania pokrycia decyzji (patrz sylabus poziomu podstawowego [ISTQB_FL_SYL]). Efektem
przemyslanego wyboru wartosci danych testowych dla warunkéw atomowych moze by¢ osiggniecie tego
poziomu pokrycia bez koniecznosci tworzenia dodatkowych przypadkéw testowych (w odniesieniu do
przypadkow niezbednych do uzyskania pokrycia warunkéw).

W ponizszym przyktadzie testowany jest ten sam predykat decyzji co powyzej (,,A ORAZ B”). Pokrycie warunkow
decyzji mozna osiggnac¢ za pomoca tej samej liczby testow, jednak przy wyborze innych wartosci testowych.

A B A
ORAZ B
Test 1 PRAWDA PRAWDA | PRAWDA
Test 2 FALSZ FALSZ FAtSZ

Technika ta moze zatem okazac sie bardziej efektywna.

Obszar zastosowania
Nalezy wzig¢ pod uwage ten poziom pokrycia wéweczas, gdy testowany kod jest istotny, ale nie ma znaczenia
krytycznego.

Ograniczenia/trudnosci

Zastosowanie tej techniki moze okazac sie problematyczne, jesli w projekcie wystepujg ograniczenia czasowe,
poniewaz wymagane jest utworzenie wiekszej liczby przypadkéw testowych niz w testowaniu na poziomie
decyzji.

2.4 Testowanie zmodyfikowane pokrycia warunkéw i decyzji (ZPWD)

Ta technika odznacza sie wyzszym poziomem pokrycia sterowania. Jesli wystepuje N unikalnych warunkow
atomowych, testowanie ZPWD wymaga zwykle wykonania N+1 unikalnych przypadkéw testowych. Testowanie
ZPWD pozwala jednoczesnie uzyskac pokrycie warunkow i decyzji przy spetnieniu nastepujgcych zatozen:
1. Istnieje co najmniej jeden test, w ktérym wynik decyzji ulegnie zmianie, jeéli warto$¢ warunku
atomowego X to PRAWDA.
2. Istnieje co najmniej jeden test, w ktérym wynik decyzji ulegnie zmianie, jesli warto$¢ warunku
atomowego X to FALSZ.
3. Dla kazdego z warunkéw atomowych istnieja testy spetniajgce wymagania 1 2.

A B C (A LUB B) ORAZ C
Test1 | PRAWDA | FALSZ PRAWDA | PRAWDA
Test2 | FAtSZ PRAWDA | PRAWDA | PRAWDA
Test3 | FALSZ FALSZ PRAWDA | FALSZ
Test4 | PRAWDA | FAtSZ FALSZ FALSZ

W powyzszym przyktadzie uzyskano pokrycie decyzji (wynik predykatu decyzji to zaréwno PRAWDA, jak i FAtSZ)
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oraz pokrycie warunkow (A, B i C majg wartosci zarowno PRAWDA, jak i FAtSZ).

W tescie 1 warunek A ma warto$¢ PRAWDA, a wynik decyzji to PRAWDA. Jesli zmienimy A na FALSZ (jak
w tescie 3, bez zmiany innych wartosci), wynik zmienia sie na FALSZ.
W tescie 2 warunek B ma wartos¢ PRAWDA, a wynik decyzji to PRAWDA. Jesli zmienimy B na FALSZ (jak
w tescie 3, bez zmiany innych wartosci), wynik zmienia sie na FALSZ.
W tescie 1 warunek C ma wartos¢ PRAWDA, a wynik decyzji to PRAWDA. Jesli zmienimy C na FALSZ (jak
w tescie 4, bez zmiany innych wartosci), wynik zmienia sie na FALSZ.

Obszar zastosowania

Ta technika jest powszechnie stosowana w testach oprogramowania w przemysle lotniczym, a takze w wielu
innych systemach o kluczowym znaczeniu dla bezpieczenstwa. Nalezy z niej skorzysta¢ w przypadku tego typu
oprogramowania, gdy ewentualna awaria moze stac sie przyczyng katastrofy.

Ograniczenia/trudnosci

Uzyskanie pokrycia ZPWD moze okaza¢ sie skomplikowane, jesli predykat zawiera wiele wystgpien tego samego
warunku atomowego. Warunek taki nazywany jest ,powigzanym”. W konkretnej instrukcji kodu zawierajacej
decyzje zmiana wartosci powigzanego elementu w taki sposéb, aby jedynie z tego powodu zmienit sie wynik
catej decyzji, moze okazac sie niemozliwa. Jedng z metod rozwigzania tego problemu jest przyjecie zatozenia, ze
na poziomie ZPWD musimy testowac¢ wytacznie niepowigzane warunki atomowe. Inny sposéb polega na
indywidualnym analizowaniu kazdego przypadku wystepowania decyzji, w ktérej pojawiajg sie elementy tego
typu.

Niektdre jezyki programowania i interpretery zaprojektowano w taki sposdb, aby podczas wyliczania wartosci
ztozonego wyrazenia decyzyjnego w kodzie nastepowato tzw. zwarcie. Oznacza to, ze w uruchomionym kodzie
cate wyrazenie nie musi by¢ obliczane, jesli koicowy wynik obliczeh mozna okresli¢ juz po ustaleniu wartosci
czesci wyrazenia. Na przyktad, w trakcie obliczania wartosci decyzji ,A ORAZ B” nie ma powodu oblicza¢
wartoséci warunku B, jesli wartoscig warunku A jest FAtSZ. Zadna z dostepnych wartosci B nie jest w stanie
zmienié wartosci koricowej, zatem da sie skréci¢ czas wykonywania kodu, rezygnujac z obliczania wartosci tego
warunku. Zwarcie moze mie¢ wptyw na zdolnos¢ do uzyskania pokrycia ZPWD, poniewaz niektore wymagane
testy mogg nie zostac nigdy wykonane.

2.5 Testowanie wielokrotne warunkow

W rzadkich przypadkach moze okazac sie konieczne przetestowanie wszystkich kombinacji wartosci, ktére
mogg pojawic sie w decyzji. Taki gruntowny poziom testowania nazywany jest pokryciem wielokrotnym
warunkdw. Liczba wymaganych testdw zalezy od liczby warunkéw atomowych w wyrazeniu decyzyjnym i
wynosi 2", gdzie n jest liczbg niepowigzanych warunkéw atomowych. W przyktadzie podanym w poprzednim
punkcie, w celu uzyskania pokrycia warunkéw wielokrotnych wymagane jest wykonanie nastepujgcych testow:

A B C (ALUBB) ORAZC
Test 1 PRAWDA PRAWDA PRAWDA PRAWDA
Test 2 PRAWDA PRAWDA FALSZ FALSZ
Test 3 PRAWDA FALSZ PRAWDA PRAWDA
Test 4 PRAWDA FALSZ FALSZ FALSZ
Test 5 FALSZ PRAWDA PRAWDA PRAWDA
Test 6 FALSZ PRAWDA FALSZ FALSZ
Test 7 FALSZ FALSZ PRAWDA FALSZ
Test 8 FALSZ FALSZ FALSZ FALSZ

Jesli w uzywanym jezyku programowania wystepuje mechanizm zwarcia, faktyczna liczba przypadkow
testowych zwykle ulega zmniejszeniu, w zaleznosci od kolejnosci i zgrupowania operacji logicznych

wykonywanych na warunkach atomowych.

Obszar zastosowania

Ta technika byta tradycyjnie stosowana do testowania oprogramowania wbudowanego, ktére powinno dziatac¢
w niezawodny, bezawaryjny sposéb przez dtugi okres czasu (np. zaktadano, ze centrale telefoniczne maja
funkcjonowac przez 30 lat). W przypadku wiekszosci newralgicznych aplikacji ten rodzaj testowania
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prawdopodobnie zostanie zastgpiony testowaniem ZPWD.

Ograniczenia/trudnosci

Poniewaz liczba przypadkdéw testowych wynika bezposrednio z tablicy prawdy zawierajacej wszystkie warunki
atomowe, tatwo okresli¢ ten poziom pokrycia. Liczba wymaganych przypadkéw moze by¢ jednak bardzo duza,
dlatego w wiekszosci sytuacji wystarczajgce jest zastosowanie pokrycia ZPWD.

2.6 Testowanie Sciezek

Testowanie Sciezek polega na zidentyfikowaniu Sciezek w kodzie, a nastepnie na opracowaniu testow w celu ich
pokrycia. Teoretycznie rzecz biorac, nalezatoby przetestowaé wszystkie unikatowe s$ciezki w ramach systemu.
Jednak w kazdym nietrywialnym systemie liczba przypadkéw testowych moze okazaé sie ogromna ze wzgledu
na wystepowanie struktur zapetlonych.

Pomijajgc kwestie nieskoriczonych petli, uzycie testowania sciezek w pewnym zakresie jest realistyczne. W
publikacji [Beizer90] znalazto sie zalecenie, aby w ramach tej techniki tworzy¢ testy przechodzace przez rézne
Sciezki w module, od punktu wejscia do punktu wyjscia. Autor sugeruje uproszczenie tego potencjalnie
ztozonego zadania dzieki systematycznemu podejsciu, polegajgcemu na zastosowaniu nastepujgcej procedury:

1. Wybierz jako pierwsza najprostsza sensowng z funkcjonalnego punktu widzenia $ciezke od punktu
wejscia do punktu wyjscia.

2. Wybieraj kazda kolejng, dodatkowg $ciezke tak, aby rdznita sie w niewielkim stopniu od poprzednie;j.
W kolejnych testach prébuj zmieniac tylko jedng rdznigcg sie od poprzedniej gatgz w $ciezce. Jesli to
mozliwe, wybieraj raczej krétsze sciezki. Staraj sie wybierac sciezki, ktére majg sens z funkcjonalnego
punktu widzenia.

3. Woybieraj $ciezki, ktére nie majg sensu z funkcjonalnego punktu widzenia jedynie wéwczas, gdy jest to
wymagane do uzyskania pokrycia. Beizer zwraca uwage, ze takie Sciezki mogg by¢ nadmiarowe i nalezy
zastanowic sie wowczas nad ich uwzglednieniem.

4. Dokonujac wyboru $ciezek, kieruj sie intuicjg (np. zastandw sie, ktére $ciezki majg najwieksze
prawdopodobienstwo wykonania).

Nalezy zwréci¢ uwage, ze przy uzyciu tej strategii niektore segmenty sciezek mogg by¢ wykonywane wiecej niz
jeden raz. Kluczowym elementem strategii jest przetestowanie wszystkich mozliwych gatezi kodu przynajmniej
raz, a jesdli to mozliwe — wielokrotnie.

Obszar zastosowania

Opisane powyzej czeSciowe testowanie Sciezek jest czesto stosowane w przypadku oprogramowania

o kluczowym znaczeniu dla bezpieczenstwa. Stanowi dobre uzupetnienie innych metod przedstawionych
W niniejszym rozdziale, poniewaz dotyczy sciezek w oprogramowaniu, a nie tylko sposobu podejmowania
decyzji.

Ograniczenia/trudnosci

Wprawdzie w celu okreslenia sciezek mozna skorzysta¢ z diagramu przeptywu sterowania, w praktyce to
podejscie wymaga zastosowania narzedzia, ktére znajdzie takie sciezki w przypadku skomplikowanych
modutow.

Pokrycie

Utworzenie testéw wystarczajgcych do pokrycia wszystkich sciezek (z wyjatkiem petli) gwarantuje uzyskanie
pokrycia instrukcji kodu i pokrycia gatezi. Testowanie Sciezek pozwala zapewnic¢ wiekszg doktadnosé testowania
niz pokrycie gatezi, a liczba testéw wzrasta jedynie w stosunkowo niewielkim stopniu. [NIST 96]

2.7 Testowanie API

Interfejs programowania aplikacji (API) to kod umozliwiajgcy komunikacje miedzy réznymi procesami,
programami i/lub systemami. API sg czesto stosowane do obstugi relacji klient/serwer, gdy jeden z proceséw
udostepnia pewien rodzaj funkcjonalnosci innym procesom.

W pewnym zakresie testowanie APl przypomina testowanie graficznego interfejsu uzytkownika (GUI). Technika
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koncentruje sie na analizowaniu wartosci wejsciowych i zwracanych danych.

Testowanie negatywne jest czesto istotnym elementem badania API. Programisci, ktérzy wykorzystujg API do
uzyskiwania dostepu do ustug zewnetrznych w stosunku do tworzonego przez nich kodu, moga podejmowac
proby uzycia APl w sposob niezgodny z ich przeznaczeniem. Oznacza to koniecznos¢ wprowadzenia odpornych
mechanizmow obstugi btedéw, zapobiegajgcych nieprawidtowemu dziataniu. Moze by¢ niezbedne
przeprowadzenie testowania kombinatorycznego réznych interfejséw, poniewaz APl sg czesto uzywane
wspolnie, a kazdy z nich moze zawierac rézne parametry, ktdrych wartosci da sie potaczy¢ na rézne sposoby.

API s3 czesto luzno powigzane, co zwigksza prawdopodobienstwo wystgpienia utraconych transakcji i zaktocen
czasowych. Niezbedne jest zatem doktadne przetestowanie mechanizméw odtwarzania i ponawiania.
Organizacja, ktéra udostepnia API, musi zagwarantowac bardzo wysoka dostepnos¢ wszystkich ustug. Czesto
wymaga to rygorystycznego testowania niezawodnosci przez dostawce ustug oraz zespét obstugujacy
infrastrukture.

Obszar zastosowania

Testowanie API staje sie coraz wazniejszg technika, poniewaz pojawia sie coraz wiecej systemdw rozproszonych
i korzystajacych ze zdalnego przetwarzania w celu przekierowania czesci zadan na inne procesory. Mozna tu
wspomnie¢ na przyktad o wywotaniach systemdéw operacyjnych, architekturach zorientowanych na ustugi
(SOA), zdalnych wywotaniach procedur (RPC) i wtasciwie wszystkich innych rodzajach aplikacji rozproszonych.
Testowanie interfejsow API jest szczegdlnie przydatne w przypadku systemow ztozonych z podsystemoéw.

Ograniczenia/trudnosci

Bezposrednie testowanie APl na ogét wymaga zastosowania specjalistycznych narzedzi przez technicznego
analityka testowego. Poniewaz zwykle nie istnieje interfejs graficzny bezposrednio powigzany z API, do
skonfigurowania poczatkowego Srodowiska, serializacji danych, wywotania funkcji API i okreslenia wyniku
wykorzystuje sie odpowiednie narzedzia.

Pokrycie

Testowanie API to typ prowadzenia testow, a nie opis konkretnego poziomu pokrycia. Test interfejsu API
powinien obejmowac co najmniej wszystkie wywotania funkcji APl oraz uwzglednia¢ wszystkie poprawne
wartosci i sensowne wartosci niepoprawne.

Typy defektow
W trakcie testow interfejséw APl mozna wykryé rézne rodzaje bteddw. Sg to miedzy innymi problemy
dotyczace obstugi danych, zaleznosci czasowych, utraty transakcji i duplikowania transakcji.

2.8 Wybor techniki opartej o strukture

Kontekst testowanego systemu okresla poziom pokrycia testowania w oparciu o strukture, ktéry nalezy
osiggnad. Im bardziej newralgiczny jest dany system, tym wyzszy stopien pokrycia jest wymagany. W ogdlnosci,
osiggniecie wyzszego stopnia pokrycia wigze sie z koniecznoscia poswiecenia wiekszej ilosci czasu i zasobow.

Czasami wymagany poziom pokrycia jest okreslony przez odpowiednie standardy dotyczgce danego typu
oprogramowania. Na przyktad, jesli oprogramowanie ma by¢ stosowane w awionice, musi by¢ zgodne ze
standardem DO-178B (w Europie: ED-12B). Standard ten okresla nastepujgce poziomy warunkdéw awarii:
A. Katastroficzny: awaria moze spowodowac brak dziatania podstawowych funkcji niezbednych do
bezpiecznego kontynuowania lotu lub lgdowania.
B. Niebezpieczny: awaria moze mieé¢ powazny, negatywny wptyw na bezpieczenstwo i funkcjonowanie
systemu.
C. Woysoki: awaria jest istotna, ale mniej powazna niz w przypadku poziomu A lub B.
D. Niski: awaria jest zauwazalna, ale ma mniejszy wptyw niz w przypadku poziomu C.
E. Bez konsekwencji: awaria nie ma wptywu na bezpieczenstwo.

Jesli system ma kategorie A, musi zostaé przetestowany z pokryciem ZPWD. Jesli zostat sklasyfikowany na
poziomie B, nalezy uzyskac w testach pokrycie na poziomie decyzji, a uzyskanie pokrycia ZPWD jest opcjonalne.
Dla poziomu C wymagane jest co najmniej pokrycie instrukcji kodu.

Podobnie, norma IEC-61508 jest miedzynarodowym standardem dotyczgcym bezpieczenstwa funkcjonalnego
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programowalnych elektronicznych systeméw zwigzanych z bezpieczeristwem. Standard zostat przyjety w wielu
dziedzinach, m.in. w przemysle motoryzacyjnym i kolejnictwie, w procesach produkcyjnych, elektrowniach
jadrowych i w przemysle maszynowym. Krytycznos¢ definiuje sie przy uzyciu skali poziomdw nienaruszalnosci
bezpieczenstwa (ang. Safety Integrity Level; SIL), przy czym 1 oznacza najnizszg, a 4 najwyzszy jego poziom.
Zalecane sg nastepujace poziomy pokrycia:

1. Zalecane pokrycie instrukcji kodu i gatezi.

2. Zdecydowanie zalecane pokrycie instrukcji kodu oraz zalecane pokrycie gatezi.

3. Zdecydowanie zalecane pokrycie instrukcji kodu i gatezi.

4. Zdecydowanie zalecane pokrycie ZPWD.

W nowoczesnych srodowiskach rzadko sie zdarza, by cate przetwarzanie odbywato sie w obrebie jednego
systemu. Nalezy przetestowad interfejsy APl zawsze wtedy, gdy czes$¢ przetwarzania ma by¢ realizowana
zdalnie. Zakres dziatan dotyczacych testowania APl powinien zaleze¢ od tego, jak newralgiczny jest dany
system.

Jak zwykle, techniczny analityk testowy, ktory chce wybra¢ metody uzywane w testach, musi wzig¢ pod uwage
kontekst testowanego systemu.
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3. Techniki analityczne — 255 minut

Stowa kluczowe

analiza przeptywu sterowania, ztozonos$¢ cyklomatyczna, analiza przeptywu danych, para definicja-uzycie,
analiza dynamiczna, wyciek pamieci, testowanie integracji parami, testowanie integracji sgsiadujaco, analiza
statyczna, dziki wskaznik

Cele nauczania dotyczace technik analitycznych

3.2 Analiza statyczna

TTA-3.2.1 (K3) Kandydat potrafi zastosowac analize przeptywu sterowania w celu wykrycia ewentualnych
anomalii zwigzanych z tym przeptywem.

TTA-3.2.2 (K3) Kandydat potrafi zastosowac analize przeptywu danych w celu wykrycia ewentualnych anomalii
zwigzanych z tym przeptywem.

TTA-3.2.3 (K3) Kandydat potrafi zaproponowac sposoby zwiekszenia pielegnowalnosci kodu za pomoca analizy

statycznej.
TTA-3.2.4 (K2) Kandydat potrafi wyjasni¢ zasady uzycia grafow wywotan do okreslenia strategii testowania

integracyjnego.

3.3 Analiza dynamiczna
TTA-3.3.1 (K3) Kandydat potrafi okresli¢ cele, ktére mozna osiggnaé z wykorzystaniem analizy dynamiczne;j.
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3.1 Wprowadzenie

Istniejg dwa rodzaje analizy: analiza statyczna i analiza dynamiczna.

Analiza statyczna (punkt 3.2) obejmuje testowanie analityczne odbywajace sie bez uruchamiania
oprogramowania. Badanie oprogramowania jest wykonywane przez cztowieka lub przez narzedzie. Celem jest
sprawdzenie, czy przetwarzanie bedzie odbywac sie w prawidtowy sposéb po uruchomieniu produktu.
Statyczny obraz oprogramowania umozliwia przeprowadzenie szczegdtowej analizy bez koniecznosci tworzenia
danych i spetniania warunkéw wstepnych niezbednych do realizacji scenariusza.

Nalezy tu wspomnie¢, ze rézne rodzaje przegladéw istotne z punktu widzenia technicznego analityka testowego
zostaty opisane w rozdziale 5.

Analiza dynamiczna (punkt 3.3) wymaga faktycznego wykonania kodu i jest stosowana do wykrywania usterek,
ktére tatwiej znalez¢, jesli dany kod zostanie uruchomiony (np. wyciekdow pamieci). Podobnie jak w przypadku
analizy statycznej, analiza dynamiczna moze opierac sie na zastosowaniu narzedzi lub monitorowaniu
wykonywanego systemu przez uzytkownika pod katem wystepowania takich objawdw, jak szybki przyrost
uzywanej pamieci.

3.2 Analiza statyczna

Celem analizy statycznej jest wykrycie rzeczywistych i potencjalnych usterek w kodzie i architekturze systemu
oraz zwiekszenie pielegnowalnosci kodu i architektury. Analiza statyczna jest zwykle wykonywana za pomoca
narzedzi.

3.2.1 Analiza przeptywu sterowania

Analiza przeptywu sterowania to technika statyczna, w ktorej przeptyw sterowania w programie jest
analizowany przy uzyciu diagramu przeptywu sterowania lub odpowiedniego narzedzia. Istniejg rézne rodzaje
anomalii, ktére mozna wykry¢ w systemie za pomocg tej techniki. To m.in. zZle zaprojektowane petle (np. petle
z wieloma punktami wejscia), niejednoznaczne obiekty docelowe wywotan funkcji w pewnych jezykach (np.
Scheme) oraz niepoprawna kolejnos¢ wykonywanych operacji.

Jednym z najczestszych powoddéw stosowania analizy przeptywu sterowania jest okreslenie ztozonosci
cyklomatycznej. Ztozonos¢ cyklomatyczna to dodatnia liczba catkowita okreslajgca liczbe niezaleznych Sciezek
w silnie spojnym grafie, przy czym petle i iteracje traktowane sg jako pojedyncze przejscie. Kazda niezalezna
Sciezka, od punktu wejscia do punktu wyjscia, reprezentuje unikalng sciezke w module. Kazda z takich Sciezek
powinna zostac przetestowana.

Wartos¢ ztozonosci cyklomatycznej jest na ogdt wykorzystywana do okreslenia ogdlnej ztozonosci modutu.
Wedtug teorii przedstawionej przez Thomasa McCabe'a [McCabe 76], im bardziej ztozony jest system, tym
wiecej zawiera defektéw i tym trudniejsza jest jego pielegnacja. W wielu pracach opublikowanych w kolejnych
latach zauwazono tego typu korelacje miedzy ztozonoscia i liczbg defektow. Wedtug rekomendacji National
Institute of Standards and Technology (NIST), najwyzsza dopuszczalna warto$¢ ztozonosci wynosi 10. Modut,
ktory odznacza sie wiekszym stopniem ztozonosci, prawdopodobnie powinien zosta¢ podzielony na wiele
modutow.

3.2.2 Analiza przeptywu danych

Analiza przeptywu danych obejmuje wiele technik, ktére koncentrujg sie na gromadzeniu informacji o réznych
zmiennych zwigzanych z systemem. Szczegétowo bada sie cykl zycia zmiennych, tj. miejsca ich deklaracji,
definicji, odczytu, obliczania wartosci i niszczenia, poniewaz anomalie mogg wystgpi¢ w kazdej z takich operacji.

Jedng z czesto uzywanych technik jest notacja definicja-uzycie, w ktdrej cykl zycia kazdej zmiennej dzieli sie na
trzy atomowe dziatania:

® d (define): gdy zmienna jest deklarowana, definiowana lub inicjowana,
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® U (use): gdy zmienna jest uzywana lub odczytywana w obliczeniach lub w predykacie,

® Kk (kill): gdy zmienna jest usuwana lub niszczona albo przestaje by¢ dostepna w danym zasiegu.
Trzy powyzsze dziatania atomowe tgczone sg w pary (tzw. ,pary definicja-uzycie”), ktére opisujg przeptyw
danych. Na przyktad, sciezka ,du” reprezentuje fragment kodu, w ktérym zmienna danych jest definiowana,
a nastepnie uzywana.

Anomalie dotyczgce danych to, na przyktad, wykonanie poprawnego dziatania na zmiennej w niewfasciwym
momencie lub wykonanie niepoprawnego dziatania na danych w zmiennej. Przyktady:
® przypisanie niepoprawnej wartosci zmiennej,
brak przypisania wartosci zmiennej przed jej uzyciem,
wybdr nieprawidfowej $ciezki z powodu niepoprawnej wartosci predykatu sterujacego,
proba uzycia wartosci po zniszczeniu zmiennej,
odwotanie do zmiennej znajdujacej sie poza zasiegiem,
zadeklarowanie i zniszczenie zmiennej bez jej uzycia,
zmiana definicji zmiennej przed jej uzyciem,

brak usuniecia dynamicznie zaalokowanej zmiennej (a w konsekwencji mozliwy wyciek pamieci),

modyfikacja wartosci powodujaca nieoczekiwane skutki uboczne (np. wynikajace ze zmiany wartosci
zmiennej globalnej bez uwzgledniania wszystkich miejsc, w ktérych uzyto tej zmiennej).

Uzywany jezyk programowania moze mie¢ wptyw na zasady stosowane w trakcie analizy przeptywu danych.
Niektodre jezyki programowania mogg umozliwia¢ programistom wykonywanie pewnych dziatarn na zmiennych,
ktore nie sg niedozwolone, jednak w pewnych okolicznosciach mogg spowodowac prace systemu niezgodng

z oczekiwaniami. Na przyktad, na jednej ze $ciezek zmienna moze by¢ zdefiniowana dwukrotnie i w ogdle nie
uzywana. W trakcie analizy przeptywu danych takie sytuacje zostang sklasyfikowane jako ,, podejrzane”.
Wprawdzie moga to by¢ dozwolone operacje przypisania wartosci zmiennej, jednak w przysztosci sg w stanie
spowodowac problemy zwigzane z pielegnowalnoscig kodu.

Testowanie przeptywu danych , wykorzystuje diagram przeptywu sterowania do wykrycia niespodziewanych
sytuacji, w jakich mogg znalez¢ sie dane” [Beizer90], zatem pozwala wykry¢ inne rodzaje btedéw niz testowanie
przeptywu sterowania. Techniczny analityk testowy powinien uwzglednic te technike podczas planowania
testow, poniewaz wiele defektéw moze doprowadzi¢ do nieregularnych awarii, ktére trudno wykry¢ podczas
testowania dynamicznego.

Analiza przeptywu danych jest jednak technika statyczng; mozna w niej poming¢ pewne problemy, ktére
dotycza danych w czasie wykonywania. Na przykfad, statyczna zmienna danych moze zawiera¢ wskaznik do
dynamicznie tworzonej tablicy, ktdra istnieje jedynie w czasie wykonywania. W przypadku korzystania z wielu
procesoréw i wielozadaniowosci z wywtaszczaniem mogg pojawic sie tzw. wyscigi, ktére nie zostang wykryte
w ramach analizy przeptywu danych i przeptywu sterowania.

3.2.3 Analiza statyczna jako sposdb poprawy pielegnowalnosci

Istniejg rézne sposoby zastosowania analizy statycznej do poprawy pielegnowalnosci kodu, architektury i stron
internetowych.

Zle napisany, nieskomentowany i nieustrukturyzowany kod jest trudniejszy w utrzymaniu. Odnalezienie
i przeanalizowanie defektéw w kodzie wymaga od programistow wiekszego naktadu pracy, a dodanie nowej
funkcji moze wigzac sie z wprowadzeniem do kodu kolejnych defektow.

Analiza statyczna wspomagana odpowiednim narzedziem pozwala poprawic¢ pielegnowalnos¢ kodu dzieki
weryfikacji zgodnosci ze standardami i wytycznymi dotyczacymi kodowania. Te standardy i wytyczne opisuja
wymagane procedury tworzenia kodu, m.in. konwencje nazewnictwa, sposéb komentowania, zasady tworzenia
wcie¢ w tekscie i podziat kodu na moduty. Narzedzia do analizy statycznej zwykle zgtaszajg ostrzezenia, a nie
btedy, w tym takze w sytuacji, gdy kod jest poprawny pod wzgledem sktadniowym.

Modutowa konstrukcja zwykle pozwala poprawié¢ jakos¢ kodu. Narzedzia do analizy statycznej utatwiajg
tworzenie kodu modutowego w nastepujacy sposéb:
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® Wyszukujg powtarzajacy sie kod. Takie fragmenty kodu potencjalnie nadaja sie do refaktoryzacji
i przeksztatcenia w moduty (chociaz narzut zwigzany z wywotaniami modutéw w czasie wykonania
moze stanowi¢ problem w przypadku systemoéw czasu rzeczywistego).

® Obliczajg metryki, ktére sg przydatnymi wskaznikami podziatu kodu na moduty, miedzy innymi
zaleznos$¢ i spojnos¢ kodu. System odznaczajacy sie dobrg pielegnowalnoscig na ogét ma niski wskaznik
zaleznosci (czyli stopnia powigzania modutéw z innymi modutami w czasie wykonywania) i wysoki
wskaznik spojnosci (okreslajacej stopien, w jakim moduty sg samodzielne i przeznaczone do realizacji
jednego zadania).

® Wskazujg w kodzie obiektowym miejsca, w ktérych klasy nadrzedne sg widoczne dla obiektéw
pochodnych w zbyt duzym lub zbyt matym zakresie.

® Wskazujg obszary kodu lub architektury odznaczajace sie duzg ztozonoscig strukturalng, co zwykle
wigze sie ze zmniejszeniem stopnia pielegnowalnosci i wzrostem prawdopodobienstwa wystepowania
usterek. Wytyczne mogg okresla¢ dopuszczalne poziomy ztozonosci cyklomatycznej (patrz punkt
3.2.1), tak aby kod byt tworzony w sposéb modutowy w celu zwiekszenia tatwosci jego utrzymania
i w celu zapobiegania powstawaniu defektéw. Fragmenty kodu o duzej ztozonosci cyklomatycznej
potencjalnie nadajg sie do podziatu na moduty.

Narzedzia do analizy statycznej mogq réwniez stuzy¢ do pielegnowania serwisu internetowego. W takim
wypadku nalezy sprawdzaé, czy drzewo struktury serwisu jest zréwnowazone i czy nie wystepujg
nieprawidtowosci, ktére moga prowadzi¢ do:

® zwiekszenia stopnia trudnosci zadan zwigzanych z testowaniem,

® zwiekszenia nakfadu pracy zwigzanego z pielegnowaniem serwisu,

® utrudnien w nawigacji dla uzytkownikéw.

3.2.4 Grafy wywotan

Grafy wywotan stanowig statyczng reprezentacje ztozonosci komunikacji. Sg to grafy skierowane, w ktérych
wezty oznaczajg jednostki programow, a krawedzie -- komunikacje miedzy tymi jednostkami.

Grafy wywotan mogg znalez¢ zastosowanie w testach jednostkowych, w ktérych istniejg wzajemne wywotfania
roznych funkcji i modutéw, w testach integracyjnych i systemowych, w ktérych istniejg wywotania miedzy
modutami, a takze w testach integracji systemdw, w ktérych istniejg wywotania miedzy systemami.

Grafy wywotan mozna stosowac w nastepujgcych celach:

® projektowanie testdw wywotujgcych konkretny modut lub system,

® okreslanie liczby miejsc w oprogramowaniu, w ktérych nastepuje wywotanie modutu lub systemu,
® analiza struktury kodu i architektury systemu,
°

okreslenie zalecen dotyczacych integracji (integracja parami lub sgsiadujgco); opcje te zostaty szerzej
opisane w dalszej czesci rozdziatu.

W sylabusie poziomu podstawowego [ISTQB_FL_SYL] przedstawiono dwie kategorie testowania integracyjnego:
przyrostowe (zstepujace, wstepujace itp.) oraz nieprzyrostowe (,,wielkiego wybuchu”). Stwierdzono tam, ze
preferowane sg metody przyrostowe, poniewaz kod jest analizowany w przyrostach, co utatwia wykrywanie
btedéw, poniewaz ilo$¢ uwzglednianego kazdorazowo kodu jest ograniczona.

W niniejszym sylabusie dla poziomu zaawansowanego prezentowane sg trzy dodatkowe metody
nieprzyrostowe wykorzystujgce grafy wywotan. Mogg one okazac sie bardziej przydatne od metod
przyrostowych, w ktérych do realizacji testow prawdopodobnie niezbedne bedzie budowanie dodatkowych
wersji i tworzenie pomocniczego kodu nieprzeznaczonego do dystrybucji. Te metody to:

® Testowanie integracji parami (nie nalezy myli¢ tego pojecia z czarnoskrzynkowa technika testowania
o nazwie ,testowanie sposobem par”): forma testowania integracyjnego, ktéra uwzglednia pary
wspotpracujgcych modutdw, zgodnie z ich rozmieszczeniem w grafie wywotan. Metoda ta pozwala
ograniczy¢ liczbe budowanych wers;ji tylko w niewielkim stopniu, jednak umozliwia zmniejszenie
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rozmiaru niezbednego kodu tzw. jarzma testowego.

® Testowanie integracji sgsiadujgco: forma testowania integracyjnego, w ktdrej wszystkie wezty
pofaczone z danym weztem uczestniczg w testowaniu integracyjnym. Wszystkie poprzedniki
i nastepniki danego wezta w grafie wywotan sg uwzgledniane w testach.

® Podejscie McCabe’a oparte na predykatach projektowych korzysta z teorii ztozonosci cyklomatycznej

w odniesieniu do grafu wywotan modutéw. Wymaga ono skonstruowania grafu wywofan, w ktérym

zostang uwzglednione rézne sposoby wzajemnych wywotan modutéw, a w szczegdlnosci:

e wywotania bezwarunkowe: wywotania jednego modutu przez inny modut, ktére zawsze majg
miejsce;

e wywotania warunkowe: wywotania jednego modutu przez inny modut, ktére wystepujg tylko
w pewnych sytuacjach;

o wykluczajace sie wzajemnie wywotania warunkowe: modut wywotuje doktadnie jeden sposréd
pewnej liczby innych modutéw;

e wywotania iteracyjne: modut wywotuje inny modut co najmniej raz, cho¢ moze réwniez
wywotywac go wielokrotnie;

e iteracyjne wywotania warunkowe: modut moze wywotaé inny modut wiele razy, jednak moze nie
wywotac go w ogole.

Po utworzeniu grafu wywotan oblicza sie ztozonos¢ integracji i tworzy testy celem pokrycia grafu.

W pracy [Jorgensen07] mozna znalez¢ wiecej informacji na temat uzywania grafow wywotan i testowania
integracyjnego parami.

3.3 Analiza dynamiczna
3.3.1 Przeglad

Analiza dynamiczna stuzy do wykrywania awarii, ktérych objawy nie zawsze sg natychmiast widoczne.
Przyktadem mogg by¢ wycieki pamieci. Wprawdzie analiza statyczna pozwala niekiedy wykryc ryzyko ich
wystgpienia (poprzez znalezienie kodu, ktéry przydziela pamieé, ale nigdy jej nie zwalnia), natomiast to dzieki
analizie dynamicznej wycieki takie sg tatwe do rozpoznania.
Awarie, ktorych nie da sie natychmiast odtworzy¢, moga w istotny sposob zwiekszyé pracochtonnos¢ procesu
testowania oraz utrudni¢ wprowadzenie oprogramowania do sprzedazy lub jego eksploatacje. Wsrdd przyczyn
takich awarii mozna wymienic¢ wycieki pamieci, nieprawidtowe stosowanie wskaznikow oraz inne
nieprawidtowosci (np. uszkodzenie stosu systemowego) [Kaner02]. Takie awarie mogg powodowac stopniowy
spadek wydajnosci systemu, a nawet jego zatamanie. W strategiach testowania nalezy zatem uwzglednic ryzyko
zwigzane z tego rodzaju btedami i — w uzasadnionych przypadkach — przewidzieé réwniez przeprowadzenie
analizy dynamicznej w celu ograniczenia tego ryzyka (zwykle przy uzyciu odpowiednich narzedzi). Awarie tego
rodzaju s3 czesto najkosztowniejsze do zlokalizowania i skorygowania, dlatego zaleca sie przeprowadzenie
analizy dynamicznej juz na wczesnym etapie projektu.
Analize dynamiczng mozna stosowac w celu:

® zapobiegania wystgpieniu awarii poprzez wykrywanie dzikich wskaznikéw i przypadkéw utraty pamieci

systemowej;
® analizowania trudnych do odtworzenia awarii systemu;
® dokonywania oceny funkcjonowania sieci;

® zwiekszania wydajnosci systemu poprzez dostarczenie informacji na temat jego funkcjonowania
w czasie wykonywania.

Analize dynamiczng mozna przeprowadzi¢ na dowolnym poziomie testowania. Wymaga ona jednak kwalifikacji
technicznych i systemowych, ktére pozwalajg na:

® okreslenie celéw testowania realizowanych w ramach analizy dynamicznej;
® ustalenie wtasciwego czasu rozpoczecia i zakonczenia analizy;
® przeanalizowanie wynikow.
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Podczas testowania systemu z narzedzi do analizy dynamicznej mogg korzysta¢ nawet analitycy majgcy
minimalne kwalifikacje techniczne, poniewaz narzedzia te tworzg zwykle obszerne logi, ktére moga by¢
nastepnie analizowane przez osoby dysponujgce niezbednymi kwalifikacjami technicznymi.

3.3.2 Wykrywanie wyciekdw pamieci

Z wyciekiem pamieci mamy do czynienia w sytuacji, w ktorej program przydziela dostepne obszary pamieci
operacyjnej (RAM), ale nie zwalnia ich, gdy przestajg by¢ potrzebne. Dany obszar pamieci pozostaje wéwczas
przydzielony i nie mozna go ponownie wykorzystac. Jesli dzieje sie tak czesto lub jesli dostepne zasoby pamieci
sq bardzo ograniczone, programowi moze zabrakng¢ mozliwej do wykorzystania pamieci. Dawniej
odpowiedzialno$¢ za wtasciwe postugiwanie sie pamigcig ponosit programista. Program dokonujacy alokacji
musiat zwalnia¢ we wtasciwym zakresie wszelkie dynamicznie przydzielane obszary pamieci w celu unikniecia
wycieku. Obecnie wiele Srodowisk programistycznych zawiera automatyczne lub pétautomatyczne funkcje
,0d$miecania” pamieci, ktore pozwalajg odzyska¢ alokowang pamiec bez bezposredniej interwencji
programisty. W takim przypadku, gdy dotychczas przydzielona pamiec jest zwalniana w ramach procesu
automatycznego czyszczenia, zlokalizowanie wyciekéw pamieci moze by¢ bardzo trudne.

Woycieki pamieci powoduja problemy, ktére narastajg z czasem i nie zawsze sg natychmiast widoczne. Taka
sytuacja moze mieé miejsce na przyktad krétko po zainstalowaniu oprogramowania lub zrestartowaniu
systemu, co czesto zdarza sie podczas testowania. Z tego powodu negatywne skutki wyciekow pamieci sg
czesto dostrzegane dopiero po rozpoczeciu eksploatacji programu.

Jednym z objawow wycieku pamieci jest stopniowe wydtuzanie sie czasu reakcji systemu, co moze ostatecznie
doprowadzi¢ do jego awarii. Skutki takiej awarii mozna co prawda usungc¢ poprzez ponowne uruchomienie
systemu, ale jest to niewygodne, a niekiedy moze nawet okazac sie niemozliwe.

Wiele narzedzi do analizy dynamicznej pozwala zidentyfikowa¢ obszary kodu, w ktérych wystepujg wycieki
pamieci, dzieki czemu mozna wprowadzi¢ odpowiednie poprawki. Proste programy do monitorowania pamieci
rowniez pozwalajg sie zorientowac, czy ilos¢ dostepnej pamieci z czasem maleje, chociaz ustalenie doktadnej
przyczyny pogorszenia wydajnosci wymaga w takim przypadku przeprowadzenia dalszej analizy.

Nalezy rowniez wzigé pod uwage inne przyczyny wyciekdw, na przyktad zwigzane z uchwytami plikéw,
semaforami czy pulami potgczen wykorzystywanymi przez zasoby.

3.3.3 Wykrywanie dzikich wskaznikéw

W programie nie mogg w zadnym razie wystepowac tzw. ,dzikie” wskazniki. Dzikim wskaZznikiem moze by¢ na
przyktad wskaznik, ktory ,utracit” swoj obiekt lub funkcje docelowg, bgdz tez wskaznik, ktéry odwotuje sie do
innego niz zamierzony obszaru pamieci (np. do obszaru znajdujgcego sie poza przydzielonymi granicami
tablicy). Uzycie w programie dzikich wskaznikdw moze miec¢ rézne konsekwencje:
® Program moze dziata¢ zgodnie z oczekiwaniami. Sytuacja taka moze mie¢ miejsce, jesli dziki wskaznik
odwotuje sie do pamieci, ktdra nie jest obecnie uzywana przez program (przez co jest teoretycznie
,»wolna”) i/lub zawiera wartos¢ niepowodujgcg problemoéw.
® Program moze ulec awarii. Dzieje sie tak, jesli dziki wskaznik spowoduje nieprawidtowe uzycie obszaru
pamieci majgcego krytyczne znaczenie dla dziatania programu (np. obszaru zastrzezonego dla systemu
operacyjnego).
® Program moze nie dziata¢ prawidtowo z powodu braku dostepu do wymaganych obiektow. W takiej
sytuacji program moze nadal funkcjonowa¢, ale zostanie wyswietlony komunikat o btedzie.

® Wskaznik moze uszkodzi¢ dane znajdujgce sie w okreslonym obszarze pamieci, czego skutkiem jest
uzycie niepoprawnych wartosci.

Nalezy przy tym pamietaé, ze kazda zmiana zwigzana z uzyciem pamieci przez program (np. nowa kompilacja po
wprowadzeniu modyfikacji w oprogramowaniu) moze pociggnac za sobg kazdy z wyzej wymienionych skutkow.
Ma to szczegdlnie istotne znaczenie w sytuacji, w ktérej program na poczatku dziata zgodnie z oczekiwaniami
pomimo uzycia dzikich wskaznikéw, a nastepnie niespodziewanie ulega zatamaniu (by¢ moze dopiero podczas
eksploatacji) po wprowadzeniu zmiany. Warto rowniez zwrdci¢ uwage na to, ze tego rodzaju awarie sg czesto
symptomami wystepowania gtebszych, ukrytych defektéw (wtasnie takich jak dzikie wskazniki) (patrz
[Kaner02], ,Lesson 74”). Narzedzia utatwiajg identyfikowanie dzikich wskaznikéw uzywanych przez program
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niezaleznie od tego, czy wskazniki takie wptywajg na jego dziatanie. Niektére systemy operacyjne zawierajg
wbudowane funkcje umozliwiajgce wykrywanie naruszen zasad dostepu do pamieci w czasie wykonywania.
System operacyjny moze na przyktad zgtosié¢ wyjatek, gdy aplikacja probuje uzyskaé dostep do miejsca

w pamieci znajdujgcego sie poza obszarem dozwolonym dla tej aplikacji.

3.3.4 Analiza wydajnosci

Analiza dynamiczna przydaje sie nie tylko do wykrywania btedéw. Narzedzia uzywane podczas analizy
dynamicznej wydajnosci programu pozwalajg rozpoznac¢ waskie gardta zwigzane z wydajnoscig oraz obliczy¢
wiele réznych metryk, ktére mogg postuzy¢ programistom do dostrojenia wydajnosci systemu. W ten sposob
mozna, na przyktad, uzyskac informacje o tym, ile razy poszczegdlne moduty sg wywotywane w trakcie
wykonywania programu, a nastepnie skupi¢ sie na zwiekszaniu wydajnosci elementéw najczesciej
wywotywanych.

Scalenie informacji na temat dynamicznego funkcjonowania oprogramowania z informacjami uzyskanymi dzieki
grafom wywotan na etapie analizy statycznej (patrz punkt 3.2.4) pozwala réwniez testerowi rozpozna¢ moduty,
ktdre nalezatoby poddaé szczegétowym i wnikliwym testom (np. moduty, ktdre sg czesto wywotywane i maja
wiele interfejsow).

Analize dynamiczng wydajnosci programu czesto przeprowadza sie w ramach testéw systemu, ale mozna jg
rowniez wykonac podczas testowania pojedynczego podsystemu we wczesniejszych fazach testowania
(z wykorzystaniem jarzm testowych).
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4. Atrybuty jakosci w testach technicznych — 405 minut

Stowa kluczowe

zdolnos¢ adaptacyjna, zdolnos¢ do analizy, modyfikowalnos¢, koegzystencja, efektywnosé, instalowalnos,
testowanie pielegnowalnosci, dojrzatos¢, produkcyjne testy akceptacyjne, profil produkcyjny, testowanie
wydajnosciowe, testowanie przenaszalnosci, testowanie odtwarzalnosci, model wzrostu niezawodnosci,
testowanie niezawodnosci, zastepowalnos¢, testowanie zuzycia zasobdw, odpornos¢, testowanie zabezpieczen,
stabilnosé, testowalnosé

Cele nauczania dotyczace atrybutéw jakosci w testach technicznych

4.2 Ogolne planowanie
TTA-4.2.1 (K4) Kandydat potrafi przeanalizowaé wymagania niefunkcjonalne i napisa¢ odpowiednie fragmenty
planu testéw dla konkretnego projektu i systemu podlegajacego testowaniu.

4.3 Testowanie zabezpieczen
TTA-4.3.1 (K3) Kandydat potrafi zdefiniowac¢ podejscie do testowania zabezpieczen i zaprojektowac przypadki
testowe wysokiego poziomu.

4.4 Testowanie niezawodnosci
TTA-4.4.1 (K3) Kandydat potrafi zdefiniowac¢ podejscie oraz zaprojektowac przypadki testowe wysokiego
poziomu do testowania atrybutu niezawodnosci i jej odpowiednich atrybutéw podrzednych wedtug ISO 9126.

4.5 Testowanie wydajnosciowe
TTA-4.5.1 (K3) Kandydat potrafi zdefiniowa¢ podejscie i zaprojektowac profile produkcyjne wysokiego poziomu
dla testowania wydajnosciowego.

Wspoélne cele nauczania
Ponizsze cele nauczania wigzg sie z zagadnieniami przedstawionymi w kilku punktach niniejszego rozdziatu.

TTA-4.x.1 (K2) Kandydat zna i potrafi uzasadni¢ przyczyny uwzglednienia testow pielegnowalnosci,
przenaszalnosci i zuzycia zasobdw w strategii testowania i/lub podejsciu do testowania.

TTA-4.x.2 (K3) Kandydat potrafi zdefiniowac konkretne typy testéw niefunkcjonalnych, ktére sg najbardziej dla
odpowiednie dla podanego ryzyka produktowego.

TTA-4.x.3 (K2) Kandydat zna i potrafi oméwic etapy w cyklu zycia aplikacji, w ktorych nalezy przeprowadzic¢
testy niefunkcjonalne.

TTA-4.x.4 (K3) Kandydat potrafi zdefiniowad typy defektow, ktérych wykrycia nalezy sie spodziewac w testach
niefunkcjonalnych dla podanego scenariusza.

4.1 Wprowadzenie

W ogélnosci, techniczny analityk testowy koncentruje sie raczej na tym, jak dziata produkt, a nie na aspektach
funkcjonalnych (co produkt robi). Takie testy mozna przeprowadzi¢ na dowolnym poziomie. Na przyktad,

w trakcie testowania komponentdw systemdw czasu rzeczywistego i systemow wbudowanych istotne jest
przeprowadzenie testow poréwnawczych wydajnosci oraz testow zuzycia zasobdw. W trakcie testowania
systemowego i produkcyjnych testéw akceptacyjnych wtasciwe jest testowanie aspektdéw zwigzanych

z niezawodnoscig, takich jak odtwarzalnosé. Testy na tym poziomie dotyczg konkretnego systemu,

tj. kombinacji sprzetu i oprogramowania. Konkretny testowany system moze zawiera¢ rdzne serwery,
oprogramowanie klienckie, bazy danych, sieci i inne zasoby. Niezaleznie od poziomu, testowanie nalezy
przeprowadzi¢ z uwzglednieniem priorytetow ryzyka i dostepnych zasobdow.

Opis atrybutéw jakosci produktu bazuje na normie ISO 9126. Mogg w nim by¢ rowniez uwzglednione
informacje pochodzace z innych standardow, takich jak ISO 25000 (ktory zastgpit norme 1SO 9126). Atrybuty
jakosci ISO 9126 podzielono na atrybuty gtdwne, z ktérych kazdy moze zawiera¢ atrybuty podrzedne. Sg one
przedstawione w ponizszej tabeli wraz ze wskazaniem, ktdére atrybuty i atrybuty podrzedne zostaty opisane
w sylabusie dla analitykéw testowych, a ktére w sylabusie dla technicznych analitykdw testowych.

Atrybut Atrybut podrzedny Analityk Techniczny
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testowy analityk
testowy
Funkcjonalnos¢ Doktadnos¢, dopasowanie, wspotdziatanie, X
zgodnosé
Zabezpieczenia X
Niezawodnos¢ Dojrzatos¢ (odpornosé), tolerowanie awarii, X
odtwarzalnosé, zgodnosc
Uzytecznos¢ Zrozumiatos¢, tatwosé nauki, tatwosé X
obstugi, atrakcyjnos¢, zgodnosc
Efektywnosc Wydajnos¢ (w czasie), zuzycie zasobow, X
zgodnosé
Pielegnowalnos¢ Zdolnos¢ do analizy, modyfikowalnosé, X
stabilnos¢, testowalnos¢, zgodnosé
Przenaszalnos¢ Zdolnos¢ adaptacyjna, instalowalnosc, X
koegzystencja, zastepowalnos¢, zgodnosc

Taki podziat pracy jest stosowany w sylabusach ISTQB, jednak w réznych organizacjach moze przybierac rézne
formy.

Dla kazdego z atrybutow jakosci wymieniono atrybut podrzedny ,,zgodnos$¢”. W pewnych srodowiskach,
ktorych dotycza szczegdlne standardy bezpieczenstwa lub uregulowania prawne, moze by¢ wymagane
spetnienie okreslonych standardéw lub norm przez kazdy atrybut jakosci. Standardy te moga by¢ bardzo rézne
dla poszczegdlnych branz i dlatego nie beda tutaj omawiane. Jezeli techniczny analityk testowy pracuje

w Srodowisku, ktérego dotyczg wymagania zgodnosci, powinien rozumie¢ te wymagania i zadbac o to, by
zarowno testowanie, jak i dokumentacja testow je spetnity.

Nalezy zidentyfikowac czynniki ryzyka typowe dla wszystkich atrybutéw gtéwnych i atrybutéw podrzednych
jakosci omoéwionych w tej sekcji, aby mozna byto sformutowad i udokumentowac odpowiednia strategie
testowania. Testowanie atrybutow jakosci wymaga szczegdlnie starannego doboru wtasciwej fazy w cyklu zycia,
niezbednych narzedzi, a takze dostepnosci oprogramowania i dokumentacji do testowania oraz fachowe;j
wiedzy technicznej. Bez odpowiedniej strategii dla kazdego z atrybutéw i specyficznych potrzeb zwigzanych

z jego testowaniem, tester moze nie dysponowac wystarczajgcg iloscig czasu na odpowiednie zaplanowanie,
przygotowanie i wykonanie testéw [Bath08]. Czesc¢ tych testdw, np. testowanie wydajnosciowe, wymaga
szczegotowego zaplanowania, udostepnienia specjalnego sprzetu i konkretnych narzedzi, specjalistycznych
kompetencji dotyczgcych testowania oraz, w wiekszosci przypadkéw, duzej ilosci czasu. Testowanie atrybutéw
i atrybutéw podrzednych jakosci musi byé powigzane z ogélnym harmonogramem testéw i muszg byé do niego
przydzielone wystarczajgce zasoby. W kazdym z tych obszarow wystepuja specyficzne potrzeby i problemy,

a testowanie moze odbywad sie w réznych punktach cyklu zycia oprogramowania; te kwestie zostaty doktadniej
omowione w kolejnych punktach.

Kierownik testéw zajmuje sie kompilacjg informacji o metrykach i raportowaniem sumarycznym dotyczgcym
atrybutéw jakosci i atrybutow podrzednych, natomiast analityk testowy lub techniczny analityk testowy
(zgodnie z powyzszg tabelg) gromadzi informacje o kazdej z metryk.

Pomiary atrybutéw jakosci dokonane w testach przedprodukcyjnych przez technicznego analityka testowego
mogg stanowi¢ podstawe umowy dotyczgcej poziomu ustug (umowy SLA) miedzy dostawcg systemu

i interesariuszami (np. klientami lub operatorami). W niektdérych sytuacjach testy mogg by¢ kontynuowane po
wdrozeniu produkcyjnym oprogramowania, przy czym czesto sg one wéwczas wykonywane przez odrebny
zespot lub organizacje. Takie postepowanie ma na ogdt miejsce w testach efektywnosci i niezawodnosci,
ktorych wyniki uzyskane w srodowisku produkcyjnym mogg réznic sie od wynikow w srodowisku testowym.

4.2 Planowanie ogdlne

Brak planowania testéw niefunkcjonalnych stwarza powazne ryzyko niepowodzenia wdrozenia aplikacji.
Kierownik testéw moze poprosic¢ technicznego analityka testowego o zidentyfikowanie gtdwnych czynnikéw
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ryzyka dla odpowiednich atrybutéw jakosci (patrz tabela w punkcie 4.1) i rozwigzanie ewentualnych
probleméw dotyczacych planowania, zwigzanych z zaproponowanymi testami. Zagadnienia te mozna
wykorzystac¢ podczas opracowywania gtdwnego planu testéw. Podczas wykonywania opisanych zadan nalezy
uwzglednié nastepujgce ogdlne elementy:

wymagania interesariuszy,

zakup wymaganych narzedzi i szkolenia,

°
°
® wymagania dotyczace srodowiska testowego,
® kwestie organizacyjne,

°

zagadnienia dotyczace bezpieczenstwa danych.

4.2.1 Wymagania interesariuszy

Wymagania niefunkcjonalne sg czesto niewystarczajgco wyspecyfikowane, a czasami nawet w ogdle nie sg
zdefiniowane. W fazie planowania techniczny analityk testowy musi uzyska¢ od odpowiednich interesariuszy
informacje o oczekiwanych poziomach zwigzanych z atrybutami jakosci, a nastepnie dokonaé oceny czynnikéw
ryzyka, ktore sie z nimi facza.

Zwykle przyjmuje sie, ze jesli klient jest zadowolony z aktualnej wersji systemu, bedzie takze zadowolony

z nowych wersji, o ile osiggniete poprzednio poziomy jakosSci pozostang utrzymane. Dzieki temu istniejgca
wersja systemu moze byc¢ traktowana jako punkt odniesienia. Podejscie to jest szczegdlnie przydatne

w przypadku niektorych niefunkcjonalnych atrybutéw jakosci, takich jak wydajnosé, gdy interesariusze mogg
mie¢ problemy z okresleniem wymagan.

W trakcie zbierania wymagan niefunkcjonalnych nalezy uwzglednié rézne punkty widzenia. Informacje musza
pochodzi¢ od réznych interesariuszy, np. klientéw i uzytkownikdéw oraz personelu operacyjnego i serwisowego,
w przeciwnym razie istnieje prawdopodobiefistwo pominiecia pewnych wymagan.

4.2.2 Zakup wymaganych narzedzi i szkolenia

Komercyjne narzedzia lub symulatory sg szczegdlnie istotne w przypadku testow wydajnosciowych i niektorych
rodzajow testédw zabezpieczen. Do zadan technicznych analitykdéw testowych nalezy oszacowanie kosztéw

i zarysowanie harmonogramu zakupu, nauki i wdrozenia takich narzedzi. Jesli majg zostac zastosowane
specjalistyczne narzedzia, w planowaniu nalezy wzig¢ pod uwage konieczno$é przyswojenia wiedzy na temat
nowych produktéw i/lub koszt zaangazowania zewnetrznych specjalistow.

Opracowanie ztozonego symulatora moze by¢ odrebnym projektem programistycznym, ktéry nalezy
uwzgledni¢ w trakcie planowania. W szczegdlnosci, w harmonogramie i planie wykorzystania zasobow nalezy
przewidzie¢ testowanie i dokumentowanie opracowanego narzedzia. Na aktualizacje i ponowne
przetestowanie symulatora wynikajace ze zmian w symulowanym produkcie trzeba przeznaczy¢ odpowiedni
budzet i czas. W przypadku aplikacji krytycznych ze wzgledu na bezpieczenstwo, plan prac nad symulatorami
musi uwzgledniaé testowanie akceptacyjne i ewentualng certyfikacje symulatora przez niezaleznga jednostke.

4.2.3 Wymagania dotyczace srodowiska testowego

Wiele testéw technicznych (np. testy zabezpieczen i testy wydajnosciowe) wymaga skonfigurowania
Srodowiska testowego przypominajgcego srodowisko produkcyjne w celu uzyskania realistycznych wartosci
pomiardow. W zaleznosci od wielkosci i ztozonosci testowanego systemu moze miec to istotny wptyw na
planowanie i finansowanie testéw. Poniewaz koszty takich srodowisk mogg by¢ wysokie, warto zastanowic sie
nad nastepujgcymi opcjami:

® wykorzystanie srodowiska produkcyjnego;

® wykorzystanie ograniczonej wersji systemu. Nalezy wowczas zadbac o to, by wyniki testéw
w wystarczajacej mierze odzwierciedlaty dziatanie systemu produkcyjnego.

Harmonogram wykonywania takich testdw powinien zosta¢ szczegétowo zaplanowany. Istnieje duze

prawdopodobienstwo, ze testy tego rodzaju da sie przeprowadzi¢ jedynie w konkretnych terminach (np.
w okresach zmniejszonego wykorzystania systemu).
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4.2.4 Kwestie organizacyjne

Testy techniczne mogga wigzac sie z pomiarami zachowania kilku komponentdéw petnego systemu (np.
serwerow, baz danych i sieci). Jesli komponenty sg rozproszone miedzy rézne lokalizacje i organizacje, nakfad
pracy zwigzany z planowaniem i koordynacjg testéw moze okazac sie znaczacy. Na przyktad, niektore
komponenty oprogramowania moga by¢ dostepne na potrzeby testowania systemowego wytgcznie

w okreslonych porach dnia lub roku. Moze sie takze okazaé, ze organizacje sg w stanie udzieli¢ testerom
wsparcia jedynie przez ograniczong liczbe dni. Skutkiem braku potwierdzenia dostepnosci , na zadanie”
komponentdéw systemu i personelu pochodzacego z innych organizacji (,,zewnetrznych” kompetencji) moga by¢
istotne zaktdcenia przebiegu zaplanowanych testéw.

4.2.5 Zagadnienia dotyczace bezpieczenstwa danych

W fazie planowania testow nalezy wzig¢ pod uwage wdrozone zabezpieczenia systemu, tak aby mozliwe byto
wykonanie wszystkich czynnosci zwigzanych z testowaniem. Na przyktad, jesli uzywane jest szyfrowanie
danych, wowczas tworzenie danych testowych i weryfikacja rezultatow mogga okazac sie utrudnione.

Zasady i przepisy dotyczgce ochrony danych mogg uniemozliwi¢ generowanie wymaganych danych testowych
opartych na danych produkcyjnych. Anonimizacja danych testowych jest zadaniem nietrywialnym, ktére nalezy
zaplanowaé w ramach implementacji testow.

4.3 Testowanie zabezpieczen
4.3.1 Wprowadzenie

Testowanie zabezpieczen rdzni sie od innych form testowania funkcjonalnego w dwdch istotnych obszarach:
1. standardowe techniki wyboru testowych danych wejsciowych moga nie uwzgledniaé waznych kwestii
bezpieczeristwa;
2. objawy probleméw zwigzanych z bezpieczestwem bardzo sie réznig od symptoméw wykrywanych
w innych rodzajach testowania funkcjonalnego.

W ramach testowania zabezpieczen dokonywana jest ocena podatnosci systemu na zagrozenia poprzez

podjecie préby naruszenia ochrony systemu okreslonej przez jego strategie bezpieczenstwa.

Ponizsza lista zawiera liste potencjalnych zagrozen, ktére nalezy uwzglednié¢ podczas testowania zabezpieczen:
® Kopiowanie aplikacji lub danych bez upowaznienia.

® Nieautoryzowany dostep (np. mozliwos¢ wykonywania zadan, do ktérych uzytkownik nie ma
uprawnien). Prawa uzytkownikow, zasady dostepu i uprawnienia sy najwazniejszymi elementami
sprawdzanymi podczas testowania. Takie informacje powinny by¢ dostepne w specyfikacji systemu.

® Oprogramowanie, ktérego zamierzonemu dziataniu towarzyszg niezamierzone skutki uboczne. Na
przyktad, dziataniu odtwarzacza plikow multimedialnych, ktéry poprawnie odtwarza pliki audio, ale
zapisuje przy tym pliki w nieszyfrowanej pamieci tymczasowej, towarzyszy skutek uboczny, ktdry moze
zostac wykorzystany przez cyberprzestepcow.

® Kod umieszczany na stronie internetowej, ktéry moze zostac¢ uruchomiony przez kolejnych
uzytkownikdéw (tzw. cross-site scripting; XSS). Kod taki moze wyrzadzi¢ szkody.

® Przepetnienie bufora, ktére moze byé spowodowane wprowadzaniem w polu wejsciowym
w interfejsie uzytkownika tancuchéw o dtugosci wiekszej niz mozliwa do poprawnego obstuzenia
w kodzie. Wystepowanie tego zjawiska moze stanowi¢ okazje do uruchomienia szkodliwego kodu.

® (Odmowa ustugi, czyli sytuacja, gdy uzytkownicy nie mogg nawigzac interakgcji z aplikacja (przyczyna
moze by¢ np. przecigzenie serwera WWW ustawicznie ponawianymi zgdaniami).

® Przechwycenie, nasladowanie lub modyfikowanie, a nastepnie przekierowanie informacji (np.
transakcji kartg kredytowg) przez strone trzecig w taki sposdb, ze uzytkownik pozostaje nieSwiadomy
istnienia strony trzeciej (atak typu man in the middie).

® Ztamanie algorytmow szyfrujgcych uzywanych do ochrony wrazliwych danych.
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® Bomby logiczne (nazywane czasami ,kukutczymi jajami”), ktére moga zosta¢ rozmysinie umieszczone

w kodzie i aktywowane jedynie w pewnych okolicznosciach (np. konkretnego dnia). Po aktywowaniu
bomba logiczna moze wykona¢ szkodliwe dziatania, takie jak usuniecie plikéw albo sformatowanie
dyskéw.

4.3.2 Planowanie testow zabezpieczen

Podczas planowania testéw zabezpieczen nalezy w szczegdlnosci zastanowic sie nad nastepujacymi
zagadnieniami:

Poniewaz problemy dotyczace zabezpieczeh mogg sie pojawic¢ w trakcie tworzenia architektury,
projektowania i implementacji systemu, mozna zaplanowac testy zabezpieczen na poziomie
testowania jednostkowego, integracyjnego i systemowego. Ze wzgledu na zmiennos$¢ zagrozen, testy
zabezpieczen mozna takze wykonywac regularnie po wdrozeniu produkcyjnym systemu.

Strategie testow zaproponowane przez technicznego analityka testowego mogg obejmowac przeglady
kodu i analize statyczng z wykorzystaniem narzedzi do zabezpieczen. Narzedzia tego typu mogg by¢
skutecznym srodkiem wykrywania problemdéw zwigzanych z bezpieczenstwem w architekturze,
dokumentach projektowych i kodzie, ktore tatwo poming¢ w trakcie testowania dynamicznego.

Techniczny analityk testowy moze zosta¢ poproszony o zaprojektowanie i wykonanie pewnych typéw
,atakow” (patrz ponizej), ktére wymagajq szczegdétowego zaplanowania i skoordynowania dziatan

z interesariuszami. Inne testy zabezpieczenn mozna wykona¢ we wspotpracy z programistami lub
analitykami testowymi (np. testowanie praw uzytkownikéw, zasad dostepu i uprawnien). W ramach
planowania testow zabezpieczen nalezy szczegétowo uwzglednié kwestie organizacyjne tego rodzaju.

Kluczowym aspektem planowania testow zabezpieczen jest uzyskanie akceptacji dziatan. Techniczny
analityk testowy musi uzyskac wyrazne zezwolenie od kierownika testéw na wykonanie
zaplanowanych testow zabezpieczen. Wszelkie dodatkowe, niezaplanowane testy mogg zostac uznane
za rzeczywiste ataki, a osoba wykonujgca takie testy jest narazona na podjecie wobec niej dziatan
prawnych. W przypadku braku potwierdzenia planéw i uzyskania akceptacji w formie pisemnej
wyttumaczenie typu ,,my tylko prowadzimy testy zabezpieczen”” moze nie zabrzmie¢ zbyt
przekonujaco.

Nalezy zwréci¢ uwage, ze udoskonalenia, ktérych celem jest poprawa bezpieczenstwa systemu, moga
obnizy¢ jego wydajnos¢. Po wprowadzeniu takich modyfikacji zalecane jest rozwazenie koniecznosci
wykonania testéw wydajnosciowych (patrz punkt 4.5 ponizej).

4.3.3 Specyfikacja testow zabezpieczen

Testy zabezpieczern mozna pogrupowac (zgodnie z pracg [Whittaker04]) wedtug Zrédta pochodzenia
okreslonego zagrozenia:

Zwigzane z interfejsem uzytkownika — nieautoryzowany dostep i dane wejsciowe wywotujgce
szkodliwe skutki.

Zwigzane z systemem plikdw — dostep do wrazliwych danych przechowywanych w plikach lub
repozytoriach.

Zwigzane z systemem operacyjnym — przechowywanie poufnych informac;ji (np. haset) w postaci
niezaszyfrowanej w pamieci, ktérej zawartos¢ moze zostac ujawniona po zatamaniu systemu
wywotanym przez szkodliwe dane wejsciowe.

Zwigzane z zewnetrznym oprogramowaniem — interakcje, ktére mogg wystgpi¢ miedzy zewnetrznymi
komponentami uzywanymi przez system. Takie problemy mogg pojawic sie na poziomie sieci (np.
przestanie niepoprawnych pakietow lub komunikatow) lub na poziomie modutéw oprogramowania
(np. awaria modutu oprogramowania niezbednego do dziatania systemu).

Podczas projektowania testéw zabezpieczern mozna skorzystac z nastepujgcego podejscia [Whitaker04]:

Zbierz informacje, ktore mogq okazac sie przydatne podczas specyfikowania testow, np. nazwiska
pracownikow, adresy fizyczne, szczegdtowe informacje o sieciach wewnetrznych, adresy IP, sygnatury
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uzywanego oprogramowania i sprzetu oraz wersje systemu operacyjnego.

® Wykonaj skanowanie stabych punktéw zabezpieczen za pomocg ogdlnie dostepnych narzedzi.
Narzedzia tego rodzaju nie stuzg do podejmowania bezposrednich atakdw na system, ale do
zidentyfikowania stabych punktéw zabezpieczen, ktére stanowig naruszenie zasad ochrony lub mogag
takie naruszenie spowodowac. Konkretne zagrozenia da sie takze zidentyfikowaé z wykorzystaniem list
kontrolnych, takich jak listy opublikowane przez National Institute of Standards and Technology (NIST)
[Web-2].

® Korzystajgc ze zgromadzonych informacji, opracuj ,,plany atakéw” (tj. plany dziatan testowych
zmierzajacych do naruszenia zasad ochrony konkretnego systemu). W planach atakéw nalezy
wyspecyfikowaé wykorzystanie réznych danych wejsciowych wprowadzanych za posrednictwem
roznych interfejsow (np. interfejsu uzytkownika i systemu plikéw), tak aby mozliwe byto wykrycie
najpowazniejszych usterek zwigzanych z zabezpieczeniami. R6zne ,ataki” opisane w pracy
[Whittaker04] stanowia przydatny przeglad technik opracowanych specjalnie w celu testowania
zabezpieczen.

Problemy dotyczace zabezpieczen mozna zidentyfikowad takze w trakcie przeglagdéw (patrz rozdziat 5) lub
zastosowania narzedzi do analizy statycznej (patrz punkt 3.2). Narzedzia do analizy statycznej zawierajg
rozbudowany zestaw regut zwigzanych z zagrozeniami bezpieczenstwa, stuzgcych do weryfikowania kodu.
Narzedzie jest w stanie, na przyktad,wykry¢ problemy z przepetnieniem bufora wynikajace z braku sprawdzenia
jego wielkosci przed umieszczeniem w nim danych.

Narzedzi do analizy statycznej mozna uzy¢ takze w przypadku kodu aplikacji internetowej, aby wykry¢
potencjalne zagrozenia zwigzane ze wstrzykiwaniem kodu, obstugg plikéw cookie, osadzaniem kodu
pochodzgcego z innych witryn (cross-site scripting), manipulacjg zasobami i wstrzykiwaniem kodu SQL.

4.4 Testowanie niezawodnosci

Klasyfikacja 1ISO 9126 atrybutdw jakosci produktéw definiuje nastepujgce atrybuty podrzedne niezawodnosci:
® dojrzatosc,
® tolerowanie awarii,

® odtwarzalnosé.

4.4.1 Pomiar dojrzatosci oprogramowania

Celem testowania niezawodnosci jest monitorowanie statystycznych pomiaréw dojrzatosci oprogramowania na
przestrzeni czasu i poréwnanie tych wartosci z wymagang niezawodnoscig docelowg, ktdra moze miec postac
umowy dotyczgcej poziomu ustug (SLA). Uzywane miary mogg przybierac forme sredniego czasu miedzy
awariami (MTBF), sredniego czasu do naprawy (MTTR) lub dowolnych innych miar czestotliwo$ci wystepowania
awarii (np. liczby awarii o okreslonym stopniu waznosci na tydzien). Uzyskane wyniki mogg zosta¢
potraktowane jako kryteria wyjscia (np. zwigzane z udostepnieniem wersji produkcyjnej).

4.4.2 Testy tolerowania awarii

W uzupetnieniu testowania funkcjonalnego, w ktérym badana jest zdolno$¢ oprogramowania do tolerowania
awarii zwigzanych z obstugg nieoczekiwanych wartosci wejsciowych (tzw. testowanie negatywne), niezbedne
jest przeprowadzenie dodatkowych testow w celu oceny tolerowania przez oprogramowanie usterek
wystepujacych na zewnatrz testowanej aplikacji. Tego rodzaju btedy sg zwykle zgtaszane przez system
operacyjny (np. przepetnienie dysku, niedostepny proces lub ustuga, nie znaleziono pliku, pamie¢ nie jest
dostepna). Testy tolerowania awarii na poziomie systemu mozna wykonywac z wykorzystaniem konkretnych
narzedzi.

Warto wspomnie¢, ze w odniesieniu do tolerowania usterek czesto uzywa sie takze terminéw ,,odpornos¢”
i ,tolerowanie btedéw” (szczegétowe informacje na ten temat podano w dokumencie [ISTQB_GLOSSARY]).

4.4.3 Testowanie odtwarzalnosci
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W innych rodzajach testow niezawodnosci oceniana jest zdolno$¢ systemu do odzyskania mozliwosci dziatania
po awariach sprzetu lub oprogramowania w ustalony sposéb, ktéry pozwala wznowic¢ normalne dziatanie. Testy
odtwarzalnosci obejmujg testowanie pracy mimo awarii oraz testowanie tworzenia i odtwarzania kopii
zapasowych.

Testy pracy mimo awarii wykonuje sie wowczas, gdy konsekwencje awarii oprogramowania mogg by¢ tak
powazne, ze wdrozono mechanizmy sprzetowe i/lub programowe, aby zapewnic ciggto$¢ pracy systemu nawet
w przypadku awarii. Tego rodzaju testy mogg by¢ stosowane, na przyktad, w przypadku wystepowania bardzo
wysokiego ryzyka strat finansowych oraz w sytuacjach, w ktérych istnieje powazne zagrozenie bezpieczenstwa.
Jesli awarie moga by¢ spowodowane zdarzeniami o charakterze katastrofy, ta odmiana testowania
odtwarzalnosci nazywana bywa réwniez ,testowaniem odtwarzania po katastrofie”.

Jednym z typowych srodkow zapobiegania awariom sprzetowym jest rozktadanie obcigzenia miedzy kilka
serwerow w klastrze, procesorow lub dyskdw, w taki sposdb, aby jeden z nich mégt natychmiast przejgé
obcigzenie w wypadku awarii drugiego elementu (tzw. systemy nadmiarowe). Typowym srodkiem
programowym jest wdrozenie wiecej niz jednej niezaleznej instancji systemu (np. w przypadku systemow
kontroli lotu) w ramach tzw. zréznicowanych systemoéw nadmiarowych. Systemy nadmiarowe stanowia zwykle
kombinacje elementdw programowych i sprzetowych; wyrdzniamy systemy podwadjne, potréjne i poczworne,
w zaleznosci od liczby niezaleznych instancji (odpowiednio dwie, trzy lub cztery). Zréznicowanie
oprogramowania mozna osiggnac¢ poprzez przekazanie tych samych wymagan programowych dwém lub
wiekszej liczbie niezaleznych, niekomunikujgcych sie zespotéw w celu uzyskania takich samych ustug
realizowanych za pomocg réznego oprogramowania. Pozwala to podwyzszy¢ poziom ochrony systemu, gdyz
podanie analogicznych btednych danych wejsciowych z mniejszym prawdopodobienstwem spowoduje taki sam
wynik. Kroki podjete w celu poprawy odtwarzalnosci systemu moga mie¢ bezposredni wptyw na jego
niezawodnosé, zatem powinny zosta¢ wziete pod uwage podczas wykonywania testow niezawodnosci.
Testowanie pracy mimo awarii polega na bezposrednim testowaniu systeméw za pomoca symulowania stanu
awarii lub faktycznego wywotywania awarii w kontrolowanym srodowisku. Po wystgpieniu awarii testowane sg
mechanizmy przetaczania awaryjnego, aby uzyska¢ pewnosé, ze dane nie zostang utracone ani uszkodzone,

a ewentualne uzgodnione poziomy ustug zostang utrzymane (np. dostepnos¢ funkcji i odpowiednie czasy
reakcji). Wiecej informacji na temat testowania pracy mimo awarii mozna znalez¢ w serwisie [Web-1].

Testowanie tworzenia i odtwarzania kopii zapasowych opiera sie na procedurach okreslonych w celu
zminimalizowania skutkéw awarii. W takich testach dokonywana jest ocena procedur (zwykle
udokumentowanych w podrecznikach) tworzenia réznych rodzajéw kopii zapasowych i ich odtwarzania
w przypadku utraty lub uszkodzenia danych. Przypadki testowe projektuje sie tak, by uwzglednic¢ przejscie
wszystkich Sciezek krytycznych poszczegdlnych procedur. Mozna takze przeprowadzac przeglady techniczne,
aby , przecwiczy¢” scenariusze i zweryfikowac zgodnos¢ podrecznikow z faktycznie stosowanymi procedurami.
W trakcie produkcyjnych testow akceptacyjnych uruchamia sie scenariusze w sSrodowisku produkcyjnym lub
zblizonym do produkcyjnego, aby zweryfikowac ich rzeczywistg przydatnosc.
Testy tworzenia i odtwarzania kopii zapasowych mogg uwzgledniac:

® czas niezbedny na wykonanie réznych kopii zapasowych (np. petnych i przyrostowych);

® czas potrzebny na odtworzenie danych;

® poziomy gwarantowanych kopii danych (np. odtworzenie wszystkich danych nie starszych niz 24
godziny, odtworzenie niektdrych transakcji nie starszych niz godzina).

4.4.4 Planowanie testow niezawodnosci

Podczas planowania testow niezawodnosci nalezy w szczegdlnosci zastanowi¢ sie nad nastepujgcymi
zagadnieniami:

e Niezawodnos¢ moze by¢ monitorowana takze po wdrozeniu oprogramowania w srodowisku
produkcyjnym. Podczas gromadzenia wymagan dotyczgcych niezawodnosci w celu zaplanowania
testow nalezy skonsultowac sie z jednostkami organizacyjnymi i personelem odpowiedzialnym za
eksploatacje oprogramowania.

® Techniczny analityk testowy moze okresli¢ model wzrostu niezawodnosci, ktory opisuje oczekiwane
poziomy niezawodnos$ci w miare uptywu czasu. Model wzrostu niezawodnosci moze stanowic dla
kierownika testéw cenne zrédto informacji, pozwalajgc mu poréwnac oczekiwany i osiggniety poziom
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wydajnosci.

® Testy niezawodnosci nalezy przeprowadzi¢ w srodowisku zblizonym do produkcyjnego. Uzywane
srodowisko powinno odznaczac sie maksymalng stabilnoscia, aby mozliwe byto monitorowanie
trenddéw zwigzanych z niezawodnoscia.

® Poniewaz w testach niezawodnosci czesto wymagane jest uzycie catego systemu, zwykle wykonuje sie
je w ramach testowania systemowego. Testami niezawodnosci mozna jednak réwniez objg¢
pojedyncze moduty oraz zintegrowane zestawy modutdéw. Szczegdtowe przeglady architektury,
projektu i kodu sg rowniez w stanie doprowadzi¢ do ograniczenia ryzyka wystepowania problemow
z niezawodnoscig we wdrozonym systemie.

® Aby wygenerowac istotne statystycznie wyniki testow niezawodnosci, nalezy zwykle wydtuzy¢ czas ich
wykonywania. Skoordynowanie harmonogramu testowania z innymi zaplanowanymi testami moze
w zwigzku z tym okazac sie trudne.

4.4.5 Specyfikacja testow niezawodnosci

Testowanie niezawodnos$ci moze odbywac sie w formie powtarzalnego zestawu wczesniej zdefiniowanych
testow. Moga one by¢ wybierane losowo z puli przypadkdéw testowych generowanych w modelu statystycznym
z wykorzystaniem metod losowych lub pseudolosowych. Testy moga by¢ rowniez oparte na wzorcach
uzytkowania, nazywanych takze profilami operacyjnymi (patrz punkt 4.5.4).

W niektérych testach niezawodnosci mogg wystepowac operacje w intensywny sposdb korzystajgce z pamieci,
co pozwala wykry¢ ewentualne wycieki pamieci.

4.5 Testowanie wydajnosciowe
4.5.1 Wprowadzenie

Klasyfikacja 1ISO 9126 atrybutéw jakosci produktéw definiuje wydajnosé (atrybut czasowy) jako atrybut
podrzedny efektywnosci. Testowanie wydajnosciowe skupia sie na zdolnosci modutu lub systemu do
wygenerowania odpowiedzi na dane wejsciowe przekazane przez uzytkownika lub inny system w okreslonym
czasie i w okreslonych warunkach.

Stosowane sg rozne typy pomiarow wydajnosci w zaleznosci od celu testu. Dla pojedynczych modutow
oprogramowania wydajnos$¢ moze by¢ mierzona w cyklach procesora, natomiast dla systeméw klienckich
mozna jg wyrazi¢ poprzez czas odpowiedzi systemu na konkretne zgdanie uzytkownika. W przypadku
systemow, ktdrych architektura obejmuje rézne komponenty (np. oprogramowanie klienckie, serwery i bazy
danych), pomiary wydajnosci dotycza transakcji miedzy poszczegdlnymi komponentami, aby mozliwe stato sie
zidentyfikowanie waskich gardet przetwarzania.

4.5.2 Typy testéw wydajnosciowych

4.5.2.1 Testowanie obcigzeniowe

Testowanie obcigzeniowe skupia sie na zdolnosci systemu do obstugi wzrostu przewidywanego realistycznego
obcigzenia wynikajgcego z zgdan transakcji generowanych przez jednoczesnie pracujacych uzytkownikéw lub
procesy. Pomiarom i analizie podlegajg Srednie czasy odpowiedzi dla uzytkownikéw realizujgcych rézne
scenariusze typowego uzycia (profile operacyjne). Patrz takze [Splaine01].

4.5.2.2 Testowanie przecigzajace

Testowanie przecigzajgce sprawdza zdolnos$¢ systemu lub modutu do obstugi szczytowych wartosci obcigzenia
na przewidywanej lub wyspecyfikowanej granicy (a nawet powyzej tej granicy) oraz w warunkach ograniczone;j
dostepnosci zasobow, np. mocy obliczeniowej lub przepustowosci tgcza. W miare zwiekszania obcigzenia
wydajnos¢ systemu powinna spadaé powoli i w przewidywalny sposéb, bez wystepowania awarii. Obcigzony
system powinien zostac¢ w szczegdlnosci przetestowany pod katem integralnosci funkcjonalnej w celu wykrycia
ewentualnych usterek w przetwarzaniu lub niespdjnosci danych. Jednym z celéw testowania przecigzajgcego
moze by¢ wykrycie wartosci granicznych, powyzej ktérych nastepuje faktyczna awaria systemu, tak aby mozna
byto zidentyfikowac , najstabsze ogniwo”. W testowaniu przecigzajgcym mozna w odpowiednich momentach
uzupetniac system o dodatkowe zasoby (np. pamie¢, moc obliczeniowg procesora, miejsce w bazie danych).
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4.5.2.3 Testowanie skalowalnosci

Testowanie skalowalnosci koncentruje sie na sprawdzaniu zdolnosci systemu do realizacji przysztych wymagan
dotyczacych efektywnosci, ktdre moga przekraczac biezgce zatozenia. Celem testéw jest ocena zdolnosci
systemu do rozbudowy (np. obstugi wiekszej liczby uzytkownikdw i przechowywania wiekszej ilosci danych) bez
awarii i z zachowaniem biezgcych wymagan dotyczgcych wydajnosci. Gdy zostang okreslone ograniczenia
skalowalnosci, woéwczas mozna ustawi¢ w srodowisku produkcyjnym wartosci progowe i monitorowac je w celu
wygenerowania ostrzezer o potencjalnych problemach. Srodowisko produkcyjne mozna réwniez rozszerzy¢

o odpowiednig liczbe jednostek sprzetowych.

4.5.3 Planowanie testéw wydajnosciowych

Oprocz ogdlnych kwestii zwigzanych z planowaniem, opisanych w punkcie 4.2, na planowania testéw
wydajnosciowych moga mie¢ wptyw nastepujace czynniki:
® W zaleznosci od wykorzystywanego srodowiska testowego i testowanego oprogramowania (patrz
punkt 4.2.3) moze sie okazac, ze do skutecznego przeprowadzenia testow wydajnosciowych
wymagana jest implementacja catego systemu. W takiej sytuacji testowanie wydajnosciowe odbywa
sie zwykle w trakcie testéw systemowych. Inne testy wydajnosciowe, ktére da sie skutecznie
przeprowadzi¢ na poziomie modutéw, mozna zaplanowac w fazie testow jednostkowych.

® Ogodlnie rzecz biorac, zalecane jest mozliwie najwczesniejsze wykonanie wstepnych testéw
wydajnosciowych, nawet jesli nie jest jeszcze dostepne srodowisko zblizone do produkcyjnego. Takie
wczesne testy pozwalajg wykry¢ problemy z wydajnoscig (np. waskie gardta) i ograniczyé ryzyko
projektowe dzieki uniknieciu konieczno$ci wprowadzania czasochtonnych poprawek na pdiniejszych
etapach tworzenia oprogramowania lub w $rodowisku produkcyjnym.

® Przeglady kodu, w szczegdlnosci koncentrujace sie na interakcji z bazg danych, interakcji miedzy
modutami i obstudze bteddéw, pozwalajg zidentyfikowaé problemy dotyczgce wydajnosci (zwtaszcza
zwigzane z logika ,,czekaj i pondw” oraz nieefektywnymi zapytaniami). Przeglady powinny zostaé
zaplanowane we wczesnych etapach cyklu zycia oprogramowania.

® Nalezy zaplanowacd i uwzgledni¢ w budzecie sprzet, oprogramowanie i przepustowos¢ sieci niezbedne
do uruchomienia testow wydajnosciowych. Potrzebne zasoby sg zalezne przede wszystkim od
generowanego obcigzenia, ktdre moze wynikac z liczby symulowanych uzytkownikéw wirtualnych oraz
generowanego przez nich ruchu w sieci. Jesli czynniki te nie zostang uwzglednione, to uzyskane
wartosci pomiarow wydajnosci mogg by¢ niereprezentatywne. Na przyktad, weryfikacja wymagan
dotyczacych skalowalnosci czesto odwiedzanego serwisu internetowego moze wymagac
zasymulowania setek tysiecy wirtualnych uzytkownikdow.

® Konieczno$¢ wygenerowania wymaganego obcigzenia w testach wydajno$ciowych moze oznaczaé
istotne zwiekszenie kosztow zakupu sprzetu i narzedzi. Nalezy uwzglednic ten element podczas
planowania testéw wydajnosciowych w celu uzyskania odpowiedniego finansowania.

® Koszty wygenerowania obcigzenia w testach wydajnosciowych mozna zminimalizowa¢ dzieki
wynajeciu wymaganej infrastruktury testowej. Oznacza to, na przyktad, wypozyczenie dodatkowych
licencji na narzedzia albo skorzystanie z ustug zewnetrznego dostawcy w celu zrealizowania potrzeb
sprzetowych (np. z ustug przetwarzania w chmurze). W takim przypadku, czas dostepny na
przeprowadzenie testow wydajnosciowych moze by¢ ograniczony, dlatego nalezy szczegétowo
zaplanowad testy.

® W fazie planowania trzeba zwrdcic szczegdlng uwage na to, czy uzywane narzedzie jest kompatybilne
z protokotami komunikacyjnymi stosowanymi w testowanym systemie.

® Defekty zwigzane z wydajnoscia czesto maja istotny wptyw na dziatanie testowanego systemu. Jesli
realizacja wymagan dotyczgcych wydajnosci ma najwyzszy priorytet, warto wowczas wykonad testy
wydajnosciowe najwazniejszych modutéw (z wykorzystaniem sterownikdéw i zaslepek), zamiast
odktadac to zadanie do etapu testéw systemowych.

4.5.4 Specyfikacja testow wydajnosciowych

Specyfikacja testow w przypadku réznych rodzajéw testoéw wydajnosciowych, np. testéw obcigzeniowych
i przecigzeniowych, opiera sie na definicji profili operacyjnych. Opisujg one rézne rodzaje zachowan

Strona 32z48 Wersja 2012

International Software Testing Qualifications Board® ©Stowarzyszenie Jakosci Systemdéw Informatycznych



Techniczny analityk testéw /

Sylabus poziomu zaawansowanego bjbﬂ?éi%%ﬁ%gggﬁw ISTOB

" International Software
Testing Qualifications Board

uzytkownikéw podczas interakcji z aplikacjg. Dla danej aplikacji moze istnie¢ wiele profili produkcyjnych. Liczbe
uzytkownikéw przypadajaca na poszczegdlne profile produkcyjne mozna okresli¢ za pomocg narzedzi
monitorujacych (o ile aplikacja ta lub aplikacja do niej podobna jest juz dostepna) lub na podstawie
przewidywan. Takie przewidywania mogg zosta¢ podane przez jednostki biznesowe albo ustalone na podstawie
algorytmdw. Szczegdlnie istotne sg one w przypadku specyfikowania profili produkcyjnych uzywanych podczas
testowania skalowalnosci.

Na podstawie profili produkcyjnych ustala sie liczbe i rodzaj przypadkdéw testowych stosowanych podczas
testowania wydajnosciowego. Testy odbywaja sie czesto pod kontrolg narzedzi testowych, ktére tworza
»wirtualnych”, czyli symulowanych uzytkownikéw w liczbie odpowiadajacej testowanemu profilowi (patrz
punkt 6.3.2).

4.6 Testowanie zuzycia zasobdéw

Klasyfikacja 1ISO 9126 atrybutdéw jakosci produktéw definiuje zuzycie zasobdw jako atrybut podrzedny
efektywnosci. W testach zwigzanych ze zuzyciem zasobdw sprawdza sie wykorzystanie zasobdw systemowych
(np. pamieci, miejsca na dysku, przepustowosci sieci, potgczen) w odniesieniu do zdefiniowanych wczesniej
wartosci porownawczych. Poréwnanie odbywa sie przy normalnym obcigzeniu i w sytuacjach przecigzenia, na
przyktad przy duzej liczbie transakcji i duzej ilosci danych, w celu stwierdzenia, czy nie wystepuje nienaturalny
wzrost wykorzystania zasobdw.

Na przyktad, wykorzystanie pamieci jest istotng kwestig sprawdzang w testach wydajnosciowych systemdw
wbudowanych czasu rzeczywistego. Jesli przekroczy ono dozwolong wartos¢, system moze nie mie¢
wystarczajgcej pamieci do wykonania operacji w okreslonym czasie, czego efektem moze by¢ spowolnienie
dziatania lub nawet zatamanie systemu.

Do weryfikacji zuzycia zasobow i wykrywania waskich gardet wydajnosci mozna takze zastosowac analize
dynamiczng (patrz punkt 3.3.4).

4.7 Testowanie pielegnowalnosci

Czas poswiecany na utrzymanie oprogramowania jest czesto dtuzszy niz czas jego wytworzenia. Celem tzw.
testowania pielegnacyjnego jest przetestowanie zmian we wdrozonym systemie lub wptywu zmienionego
srodowiska na wdrozony system. Z kolei, aby zapewni¢ jak najwiekszg efektywnos¢ procesu utrzymania,
wykonuje sie testowanie pielegnowalnosci, ktére pozwala zmierzy¢ stopien fatwosci analizowania kodu,
wprowadzania w nim zmian i jego testowania.
Wsréd celéw zwigzanych z pielegnowalnoscia, jakie chcg uzyskac interesariusze (np. wtasciciele lub operatorzy
oprogramowania), znajduja sie:

® minimalizacja kosztéw posiadania lub eksploatacji oprogramowania,

® ograniczenie przestojow niezbednych na pielegnacje oprogramowania.

Testy pielegnowalnosci powinny zosta¢ uwzglednione w strategii testéw i/lub podejsciu do testowania, jesli
spetniony jest co najmniej jeden z nastepujgcych warunkow:
® Prawdopodobne jest wprowadzanie zmian w oprogramowaniu w wersji produkcyjnej (np. w celu
usuniecia defektéw lub wprowadzenia zaplanowanych aktualizacji).

® Interesariusze uznajg, ze korzysci wynikajgce z osiggniecia celow w obszarze pielegnowalnosci (patrz
powyzej) w cyklu zycia oprogramowania przewazajg nad kosztami wykonania testow pielegnowalnosci
i wprowadzenia niezbednych zmian.

® Czynniki ryzyka zwigzane z niskg pielegnowalnoscig oprogramowania (np. dtugie czasy reakcji na
defekty zgtaszane przez uzytkownikéw i/lub klientéw) uzasadniajg przeprowadzenie testow tego
rodzaju.

Technikami stosowanymi w trakcie testowania pielegnowalnosci sg m.in. analiza statyczna i przeglady, zgodnie
z opisem przedstawionym w punktach 3.2 i 5.2. Testowanie pielegnowalnosci nalezy rozpocza¢ od razu po
udostepnieniu dokumentdéw projektowych i kontynuowac je w trakcie prac zwigzanych z implementacjg kodu.
Pielegnowalnos$¢ to cecha zwigzana z kodem i dokumentacjg poszczegdlnych modutéw, dlatego mozna jg
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oceni¢ na wczesnym etapie cyklu wytworczego, bez koniecznosci oczekiwania na udostepnienie kompletnego,
dziatajacego systemu.

Dynamiczne testowanie pielegnowalnosci skupia sie na udokumentowanych procedurach utrzymania
poszczegolnych aplikacji (np. opisujacych wykonywanie aktualizacji oprogramowania). Wybrane scenariusze
pielegnacyjne sg wykorzystywane jako przypadki testowe w celu sprawdzenia, czy udokumentowane procedury
pozwalajg uzyskaé wymagane poziomy ustug. Taka forma testowania ma szczegdlne znaczenie w sytuacji, gdy
uzywana infrastruktura jest ztozona, a procedury wsparcia obejmuja wiele dziatdw lub organizacji. Testowanie
tego rodzaju mozna wykona¢ w ramach produkcyjnych testdw akceptacyjnych. [Web-1]

4.7.1 Analizowalno$¢, modyfikowalnosé, stabilnosé i testowalnosé

Pielegnowalnosc¢ systemu moze by¢ réwniez wyrazona jako pracochtonnos¢ wymagana do zdiagnozowania
przyczyn problemdéw wykrytych w systemie (zdolnos¢ do analizy), implementacji zmian w kodzie
(modyfikowalnos¢) oraz przetestowania zmodyfikowanego systemu (testowalnosc). Stabilnos¢ opisuje sposob
reakcji systemu na wprowadzanie zmian. W systemach o niskiej stabilnosci po wprowadzeniu zmian wystepuje
duza liczba probleméw wtérnych (tzw. efekt fali) [IS09126] [Web-1].

Pracochtonno$¢ zwigzana z pielegnowaniem systemu zalezy od réznych czynnikdéw, w szczegdélnosci przyjetej
metodyki projektowania oprogramowania (np. zorientowanej obiektowo) i zastosowanych standardéw
kodowania.

Nalezy podkresli¢, ze ,,stabilnos¢” w tym kontekscie nie powinna by¢ mylona z pojeciami ,odpornos¢”
i ,tolerowanie usterek”, opisanymi w punkcie 4.4.2.

4.8 Testowanie przenaszalnosci

Testy przenaszalnosci dotyczg tatwosci przenoszenia oprogramowania do docelowego srodowiska, zaréwno po
raz pierwszy, jak i z istniejgcego sSrodowiska. Testowanie przenaszalnosci obejmuje testy instalowalnosci,
koegzystencji/kompatybilnosci i zastepowalnosci. Testowanie mozna zaczg¢ od poszczegdlnych modutéw (m.in.
weryfikujgc zastepowalnos¢ danego komponentu, np. przejscie z jednego systemu zarzadzania bazg danych na
inny) i zwiekszaé jego zakres w miare udostepniania kolejnych fragmentéw kodu. Instalowalno$é czasami
mozna przetestowac¢ dopiero wowczas, gdy dziatajg wszystkie komponenty produktu. Przenaszalnos$¢ powinna
zostac¢ uwzgledniona w projekcie i wbudowana w produkt, dlatego nalezy jg wzigé pod uwage we wczesnych
fazach projektowania i tworzenia architektury. Przeglady projektu i architektury stanowig szczegdlnie skuteczng
metode identyfikowania wymagan dotyczacych przenaszalnosci i potencjalnych probleméw (np. zaleznosci od
konkretnego systemu operacyjnego).

4.8.1 Testowanie instalowalnosci

Testowanie instalowalnosci przeprowadza sie na oprogramowaniu z wykorzystaniem procedur uzywanych do
jego zainstalowania w docelowym srodowisku. Moze to, na przyktad, obejmowac oprogramowanie
przeznaczone do zainstalowania systemu operacyjnego na procesorze albo kreator instalacji uzywany do
zainstalowania produktu na stacji robocze;j.

Typowymi celami testowania instalowalnosci sa:

® Sprawdzenie, czy oprogramowanie moze zosta¢ pomysinie zainstalowane po zastosowaniu instrukcji
podanych w podreczniku instalacji (fagcznie z uruchomieniem ewentualnych skryptéw instalacyjnych)
lub za pomocg kreatora instalacji. Obejmuje to réwniez sprawdzenie opcji instalacji dla réznych
konfiguracji programowo/sprzetowych i réznych stopni instalacji (np. instalacji poczatkowe;j
i aktualizacji).

® Sprawdzenie, czy btedy wystepujgce podczas instalacji (np. btgd tadowania konkretnej biblioteki DLL)
sg obstugiwane poprawnie przez oprogramowanie instalacyjne i czy system nie jest pozostawiany
w stanie niezdefiniowanym (np. z oprogramowaniem czeSciowo zainstalowanym albo w niepoprawnej
konfiguracji).

® Przetestowanie mozliwosci wykonania czesciowej instalacji lub deinstalacji.

® Przetestowanie, czy kreator instalacji jest w stanie zidentyfikowaé niepoprawne platformy sprzetowe
i konfiguracje systemu operacyjnego.

® Sprawdzenie, czy proces instalacji moze zosta¢ zakoriczony w podanym czasie lub w ramach zatozonej
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liczby krokéw.
® Sprawdzenie, czy mozna pomyslnie przej$é na starszg wersje oprogramowania lub je odinstalowac.

Po instalacji wykonuje sie zwykle testowanie funkcjonalnosci w celu wykrycia ewentualnych usterek powstatych
podczas instalacji (np. niepoprawnych konfiguracji i braku dostepnosci funkcji). Zwykle réwnolegle

z testowaniem instalowalnosci prowadzone jest testowanie uzytecznosci, na przyktad w celu sprawdzenia, czy
uzytkownicy otrzymujg podczas instalacji zrozumiate instrukcje, odpowiedzi i komunikaty o btedach.

4.8.2 Testowanie koegzystencji/kompatybilnosci

Systemy, ktore nie sg ze sobg powigzane, nazywane sg kompatybilnymi, jesli mogg zosta¢ uruchomione w tym
samym Srodowisku (np. na tym samym sprzecie) bez wzajemnego wptywu na dziatanie (np. bez konfliktow
dotyczacych zasobdw). Testy kompatybilnosci nalezy wykonac¢ wtedy, gdy nowe lub zaktualizowane
oprogramowanie ma zosta¢ wdrozone w Srodowiskach, ktére zawierajg juz pewne zainstalowane aplikacje.

Problemy w tym obszarze mogg wystgpi¢ wowczas, gdy aplikacja jest testowana w Srodowisku, w ktorym jest
jedyna zainstalowang aplikacjg (i w zwigzku z tym braku zgodnosci nie da sie wykry¢), a nastepnie zostanie
przeniesiona do innego srodowiska (np. produkcyjnego), w ktérym funkcjonujg takze inne aplikacje.

Typowymi celami testowania kompatybilnosci sa:
® (Ocena mozliwego negatywnego wptywu na funkcjonalnosé w przypadku tadowania aplikacji w tym
samym Srodowisku (np. konflikt uzycia zasobdw, gdy na serwerze jest uruchomionych wiele aplikacji).

® Ocena wptywu instalacji poprawek i aktualizacji systemu operacyjnego na dziatanie aplikacji.

Kwestie zwigzane ze zgodnoscig nalezy uwzglednic¢ podczas planowania docelowego Srodowiska
produkcyjnego, jednak same testy zwykle wykonuje sie dopiero po pomysinym zakoriczeniu testowania
systemowego i testowania akceptacyjnego przez uzytkownikéw.

4.8.3 Testowanie zdolnosci adaptacyjnych

Testowanie zdolnosci adaptacyjnej sprawdza, czy dana aplikacja moze funkcjonowac poprawnie we wszystkich
zatozonych Srodowiskach docelowych (sprzet, oprogramowanie, warstwa posrednia, system operacyjny itd.).
Zatem, system zdolny do adaptacji to system otwarty, ktdry jest w stanie dostosowac swoje dziatanie do zmian
wprowadzonych w srodowisku lub w poszczegdlnych czesciach samego systemu. W ramach specyfikacji testow
zdolnosci adaptacyjnej nalezy zidentyfikowac, skonfigurowac i udostepnic zespotowi testowemu odpowiednie
kombinacje srodowisk docelowych. Nastepnie takie Srodowiska sg testowane za pomocg wybranych
funkcjonalnych przypadkow testowych sprawdzajcych réznego rodzaju komponenty obecne w Srodowisku.

Zdolnos¢ adaptacyjna moze odnosic¢ sie do mozliwosci przeniesienia oprogramowania na rézne okreslone
Srodowiska w wyniku wykonania zdefiniowane]j procedury. Testy mogg stuzy¢ do weryfikacji tej procedury.

Testy zdolnosci adaptacyjnej mozna wykonywad facznie z testami instalowalnosci. Zwykle potem wykonuje sie
testy funkcjonalne, ktorych celem jest wykrycie ewentualnych usterek wprowadzonych podczas
dostosowywania oprogramowania do innego srodowiska.

4.8.4 Testowanie zastepowalnosci

Testowanie zastepowalnosci koncentruje sie na mozliwosci zastgpienia modutdéw programowych w systemie
przez inne komponenty. Moze by¢ szczegdlnie przydatne w systemach, w ktdrych do obstugi pewnych
komponentéw stosowane jest komercyjne oprogramowanie ,,z potki”.

Testy zastepowalnosci moga by¢ wykonywane rownolegle z testami integracji podstawowej funkcjonalnosci
systemu, jesli wiecej niz jeden wymienny modut jest juz dostepny. Zastepowalnosé moze by¢ oceniana

w ramach przegladu technicznego lub inspekcji na poziomie architektury i projektu, gdy szczegdlng wage
przywigzuje sie do jasnej definicji interfejséw do potencjalnie wymiennych modutow.
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5. Przeglady — 165 minut

Stowa kluczowe
antywzorzec

Cele nauczania dotyczace przeglagdow
5.1 Wprowadzenie

TTA 5.1.1 (K2) Kandydat potrafi wyjasni¢ dlaczego przygotowanie do przegladu jest istotne w przypadku
technicznego analityka testowego.

5.2 Korzystanie z list kontrolnych podczas przeglagdéow

TTA 5.2.1 (K4) Kandydat potrafi przeanalizowac projekt architektury i zidentyfikowaé problemy zgodnie z listg
kontrolng podang w sylabusie.

TTA 5.2.2 (K4) Kandydat potrafi przeanalizowad fragment kodu lub pseudokodu i zidentyfikowaé problemy
zgodnie z listg kontrolng podang w sylabusie.

5.1 Wprowadzenie

Techniczny analityk testowy musi aktywnie uczestniczy¢ w procesie przegladu, przedstawiajgc swoj specyficzny
punkt widzenia na poruszane zagadnienia. Powinien zostac¢ przeszkolony w zakresie przeglagdéw formalnych,
tak aby rozumiat swojg role w dowolnym procesie przeglagdu technicznego. Wszyscy uczestnicy przegladu
technicznego muszg dgzy¢ do osiggniecia korzysci ptynacych z dobrze przeprowadzonego przegladu. Petny opis
przegladéw technicznych, tacznie z wieloma listami kontrolnymi, mozna znalez¢é w pracy [Wiegers02].
Techniczny analityk testowy zwykle bierze udziat w przegladach technicznych i inspekcjach. W ich trakcie jest
w stanie przedstawic perspektywe operacyjng (dotyczacg zachowania systemu), ktdra mogta zosta¢ pominieta
przez programistéw. Ponadto techniczny analityk testowy odgrywa wazng role w definiowaniu, realizowaniu

i utrzymaniu list kontrolnych przeglagddéw oraz informacji o wagach defektow.

Niezaleznie od typu dokonywanego przegladu, techniczny analityk testowy musi zaplanowac¢ odpowiednio duzo
czasu na przygotowanie. Obejmuje to czas potrzebny na przejrzenie produktu, na sprawdzenie powigzanych
dokumentéw pomocniczych pod katem spdjnosci oraz na ustalenie, czego moze brakowaé w danym produkcie.
Bez odpowiedniego przygotowania przeglad moze zostaé sprowadzony wytgcznie do prostych prac
redakcyjnych. Dobrze przeprowadzony przeglad obejmuje zrozumienie tego, co zostato napisane, ustalenie,
czego brakuje, i sprawdzenie, czy dany produkt jest spdjny z innymi produktami (juz opracowanymi albo
dopiero przygotowywanymi). Na przyktad, podczas przegladu planu testéw na poziomie integracji techniczny
analityk testowy musi rowniez uwzglednic integrowane elementy. Czy sg one gotowe do integracji? Czy istniejg
jakies zaleznosci, ktére powinny zosta¢ udokumentowane? Czy sg dostepne dane do testowania punktéw
integracji? Przeglad nie ogranicza sie do danego produktu podlegajacego przegladowi, ale nalezy w nim réwniez
uwzglednié interakcje tego produktu z innymi elementami systemu.

Czesto sie zdarza, ze autorzy produktu poddawanego przegladowi czujg sie krytykowani. Wszystkie komentarze
technicznego analityka testowego w ramach przegladu powinny by¢ wygtaszane z perspektywy wspotpracy

z autorem w celu uzyskania jak najlepszej jakosci produktu. Umozliwi to konstruktywne formutowanie uwag,
ktore bedg sie odnosi¢ do produktu, a nie do autora. Na przyktad, w przypadku niejednoznacznego
stwierdzenia lepiej powiedzie¢ ,Nie rozumiem, co nalezy przetestowac, zeby sprawdzié, ze to wymaganie
zostato poprawnie zaimplementowane. Czy mozesz mi pomaoc to zrozumiec?” niz ,To wymaganie jest
niejednoznaczne i nikt go nie zrozumie”.

Zadaniem technicznego analityka testowego w ramach przegladu jest sprawdzenie, czy informacje zawarte

w produkcie wystarczg do wykonania testéw. Jezeli informacji brakuje lub sg one niejasne, stanowi to
prawdopodobnie defekt, ktory powinien zosta¢ usuniety przez autora. Konstruktywne, a nie krytyczne
podejscie utatwia adresatowi przyjecie komentarzy i zwieksza produktywnosé spotkania.

5.2 Korzystanie z list kontrolnych podczas przegladéw

Podczas przeglagddw uzywa sie list kontrolnych przypominajgcych uczestnikom o koniecznosci zweryfikowania
konkretnych elementéw. Pomagajg one réwniez w wyeliminowaniu z przeglagdu czynnika osobistego:
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,uzywamy tej samej listy we wszystkich przeglagdach, nie tylko w odniesieniu do twojego produktu”. Listy
kontrolne moga by¢ ogdlne, do zastosowania we wszelkiego rodzaju przegladach, lub skoncentrowane na
okreslonych atrybutach jakosci albo obszarach. Na przykfad, lista przeznaczona do przegladéw dokumentacji
wymagan moze zawierac takie punkty, jak sprawdzenie odpowiedniego uzycia poje¢ ,bedzie” i ,powinien”,
weryfikacja formatowania oraz inne podobne elementy dotyczgce zgodnosci z szablonem. Specjalne listy
kontrolne mogg koncentrowac sie na zagadnieniach zwigzanych z bezpieczenstwem lub wydajnoscia.
Najbardziej przydatne sg listy kontrolne sukcesywnie tworzone przez konkretne jednostki organizacyjne,
poniewaz uwzgledniaja:

® charakter produktu,

® |okalne srodowisko wytwdércze:
o personel,
0 narzedzia,
o priorytety,
® historie poprzednich sukcesow i defektéw,
® specyficzne problemy (np. dotyczace wydajnosci i bezpieczeristwa).

Listy powinny zosta¢ dostosowane do potrzeb organizacji, a by¢ moze takze do potrzeb konkretnego projektu.
Listy kontrolne zaprezentowane w niniejszym rozdziale nalezy traktowac jedynie jako przykfady.

W niektérych organizacjach rozszerza sie podstawowe znaczenie pojecia lista kontrolna i uwzglednia tzw.
antywzorce, czyli czesto popetniane btedy, niewtasciwe techniki i inne nieefektywne procedury. Pojecie to
pochodzi od popularnej koncepcji wzorcow projektowych, stanowigcych przeznaczone do wielokrotnego
uzytku, sprawdzone w praktyce rozwigzania czesto wystepujgcych probleméw [Gamma94]. Antywzorzec
oznacza zatem czesto popetniany btad, powstajacy nierzadko w wyniku doraznego rozwigzania jakiegos
problemu.

Nalezy pamietac, ze jezeli wymaganie nie jest testowalne, czyli jest zdefiniowane w taki sposdb, ze techniczny
analityk testowy nie moze zaprojektowaé sposobu jego przetestowania, to w takim wymaganiu tkwi defekt. Na
przyktad wymaganie ,,Oprogramowanie powinno dziata¢ szybko” nie jest testowalne. W jaki sposdb techniczny
analityk testowy ma stwierdzi¢, ze oprogramowanie dziata szybko? Gdyby z kolei wymaganie zawierato
stwierdzenie ,Maksymalny czas odpowiedzi oprogramowania musi wynosic¢ trzy sekundy przy konkretnym
obcigzeniu”, to testowalnos¢ takiego wymagania bedzie znacznie wieksza, jesli zdefiniuje sie znaczenie
okreslenia ,,przy konkretnym obcigzeniu” (np. podajac liczbe jednoczesnie pracujgcych uzytkownikow

i wykonywane przez nich dziatania). Jest to tez wymaganie bardzo ogdlne, poniewaz w przypadku nietrywialnej
aplikacji moze na jego podstawie powstac wiele odrebnych przypadkdéw testowych. Przedledzenie zwigzkdw
tego wymagania z przypadkami testowymi ma rowniez kluczowe znaczenie, poniewaz w przypadku zmiany
wymagania nalezatoby dokonac przegladu i odpowiednich modyfikacji wszystkich przypadkow testowych.

5.2.1 Przeglady architektury

Architektura oprogramowania okresla fundamentalne zasady organizacji systemu, opisujgce jego komponenty,
ich wzajemne relacje i relacje ze srodowiskiem oraz zasady projektowania i rozwoju systemu. [ANSI/IEEE Std
1471-2000], [Bass03].
Listy kontrolne stosowane w trakcie przeglagddow architektury mogg na przyktad zawiera¢ weryfikacje poprawne;j
implementacji nastepujacych elementéw (lista pochodzi ze strony [Web-3]):
® zestawianie potgczen — skrdcenie narzutu czasowego zwigzanego z nawigzywaniem potgczen z baza
danych poprzez utworzenie wspétuzytkowanej puli potaczen;

® rownowazenie obcigzenia — rownomierne roztozenie obcigzenia miedzy poszczegdlne zasoby;

® przetwarzanie rozproszone;

® buforowanie — uzywanie lokalnej kopii danych w celu skrdcenia czasu dostepu;

® inicjowanie z opdznieniem (tzw. leniwe inicjowanie);

® wspodtbieznosé transakcji;

® odseparowanie proceséw przetwarzania transakcyjnego na biezgco (OLTP) od analitycznego
przetwarzania na biezgco (OLAP);

® replikacja danych.
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Wiecej szczegétdw (niezwigzanych z przygotowaniem do egzaminu certyfikacyjnego) mozna znalez¢ na stronie
[Web-4], ktéra odwotuje sie do pracy zawierajacej analize 117 list kontrolnych pochodzacych z 24 zrddet.
Omoéwiono tam rdzne kategorie elementow list kontrolnych i podano przyktady elementéw dobrze
sformutowanych elementdw oraz takich, ktérych nalezy unikac.

5.2.2 Przeglady kodu

Listy kontrolne przegladdw kodu s3 z zatozenia bardzo szczegétowe i, podobnie jak w przypadku przegladéw
architektury, sprawdzajg sie najlepiej, jesli dotyczg konkretnego jezyka programowania, projektu

i przedsiebiorstwa. Uwzglednienie antywzorcéw dotyczacych kodu moze okazac¢ sie pomocne, szczegdlnie
w przypadku mniej doswiadczonych programistow.

Na listach kontrolnych uzywanych w trakcie przegladow kodu mozna uwzglednic¢ szes¢ ponizszych elementow
(propozycja na podstawie [Web-5]):
1. Struktura
® Czy kod w petny i prawidtowy sposéb implementuje projekt?
Czy kod jest zgodny z odpowiednimi standardami kodowania?
Czy kod ma poprawng strukture, jednolity styl i jednolite formatowanie?
Czy istniejg niewywotywane lub niepotrzebne procedury i inne fragmenty nieosiggalnego kodu?

Czy w kodzie pozostaty zaslepki i procedury testowe?

Czy jakies fragmenty kodu mogg zostac zastgpione wywotaniami do zewnetrznych komponentow
wielokrotnego uzytku lub funkcji z biblioteki?

Czy istniejg bloki powtarzajgcego sie kodu, ktére mozna zastgpié pojedyncza procedurg?
Czy wykorzystanie pamieci jest efektywne?
Czy jako state uzywane sg wartosci symboliczne, a nie ,magiczne liczby” lub state taricuchowe?

Czy istniejg moduty o zbyt wysokim stopniu ztozonosci, ktére nalezy zrestrukturyzowac lub podzieli¢ na
wiele modutéow?

2. Dokumentacja

® (Czy kod jest udokumentowany w jasny i prawidtowy sposdb, a styl komentarzy umozliwia proste
wprowadzanie zmian?

® (Czy wszystkie komentarze maja tresé zgodng z kodem?
® (Czy dokumentacja jest zgodna z obowigzujgcymi standardami?

3. Zmienne
® (Czy wszystkie zmienne sg wtasciwie zdefiniowane i majg znaczace, spdjne i zrozumiate nazwy?
® (Czyistniejg zbyteczne lub nieuzywane zmienne?

4. Operacje arytmetyczne
® (Czy w kodzie unika sie poréwnywania liczb zmiennoprzecinkowych?
® (Czy w kodzie w systematyczny sposdb unika sie btedow zaokraglen?

® (Czy w kodzie nie pojawiajg sie operacje dodawania i odejmowania liczb o réznigcych sie znacznie
rzedach wielkosci?

® (Czy sprawdzane sg dzielniki (czy sg rdzne od zera i nie majg zaburzonych wartosci)?

5. Petle i gatezie
® (Czy wszystkie petle, gatezie kodu i konstrukcje logiczne sg petne, poprawne i prawidtowo
zagniezdzone?

® (Czy w tancuchach instrukcji IF-ELSEIF najczestsze przypadki sg sprawdzane na poczgtku?

® Czy w bloku instrukcji IF-ELSEIF lub CASE sprawdzane sg wszystkie przypadki i czy s3 uwzglednione
klauzule ELSE lub DEFAULT?
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Czy kazda instrukcja CASE ma klauzule DEFAULT?

Czy warunki zakoriczenia petli sg oczywiste i zawsze osiggalne?

Czy indeksy (w tym indeksy tablic) sa poprawnie zainicjowane tuz przed wejsciem do petli?

Czy niektdre z instrukcji znajdujgcych sie w petlach mozna umiescic¢ poza petlami?

Czy kod w petli stara sie nie manipulowaé zmienng sterujacg ani korzystac z niej w momencie wyjscia
z petli?

6. Programowanie defensywne

Czy sprawdzane jest przekroczenie wartosci granicznych w tablicy, rekordzie lub pliku przez indeksy,
wskazniki i indeksy tabel?

Czy sprawdzana jest poprawnosc i kompletnosé zaimportowanych danych i argumentéw wejsciowych?
Czy wszystkie zmienne wyjsciowe majg przypisane wartosci?

Czy w kazdej instrukcji uzywany jest wiasciwy element danych?

Czy kazdy przydziat pamieci jest zwalniany?

Czy w przypadku dostepu do urzgdzen zewnetrznych stosowane sg limity czasu lub mechanizmy
obstugi btedow?

Czy przed probg dostepu do pliku kod sprawdza, czy plik istnieje?

Czy w momencie zakonczenia programu wszystkie pliki i urzgdzenia pozostajg w prawidtowym stanie?

Dalsze przyktady list kontrolnych uzywanych w przegladach kodu na réznych poziomach testowania mozna
znalezé w serwisie [Web-6].
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6. Narzedzia testowe i automatyzacja testow — 195 minut

Stowa kluczowe

testowanie sterowane danymi, narzedzie do debagowania, narzedzie do posiewu usterek, narzedzie do
testowania hiperfaczy, testowanie oparte o stowa kluczowe, narzedzie do testdw wydajnosciowych, narzedzie
nagrywajgco-odtwarzajace, analizator statyczny, narzedzie do wykonywania testu, narzedzie do zarzadzania
testami

Cele nauczania dotyczace narzedzi testowych i automatyzacji testéw

6.1 Integracja i wymiana informacji miedzy narzedziami testowymi

TTA-6.1.1 (K2) Kandydat potrafi oméwic aspekty techniczne, ktore nalezy uwzgledni¢ w przypadku uzywania
wielu narzedzi.

6.2 Definiowanie projektu automatyzacji testow

TTA-6.2.1 (K2) Kandydat potrafi oméwic czynnosci wykonywane przez technicznego analityka testowego
podczas konfigurowania projektu automatyzacji testow.

TTA-6.2.2 (K2) Kandydat potrafi oméwic réznice miedzy automatyzacjg sterowang danymi i automatyzacjg
oparta o stowa kluczowe.

TTA-6.2.3 (K2) Kandydat potrafi oméwic czesto wystepujgce problemy techniczne, z powodu ktérych

w projektach automatyzacji nie udaje sie uzyskaé zaplanowanego zwrotu z inwestycji,

TTA-6.2.4 (K3) Kandydat potrafi utwérz tabele stéw kluczowych na podstawie danego procesu biznesowego.
6.3 Kategorie narzedzi testowych

TTA-6.3.1 (K2) Kandydat potrafi oméwic zastosowanie narzedzi do posiewu usterek i wstrzykiwania btedéw.
TTA-6.3.2 (K2) Kandydat potrafi oméwic gtdwne cechy narzedzi do testéw wydajnosciowych i narzedzi
monitorujgcych oraz zagadnienia dotyczgce ich wdrazania.

TTA-6.3.3 (K2) Kandydat potrafi przedstawic¢ ogdlne zastosowania narzedzi do testowania stron internetowych.
TTA-6.3.4 (K2) Kandydat potrafi oméwic sposoby wspierania przez narzedzia koncepcji testowania opartego na
modelu.

TTA-6.3.5 (K2) Kandydat potrafi oméwic zastosowanie narzedzi uzywanych do obstugi testowania
jednostkowego i procesu budowania wersji.

6.1 Integracja i wymiana informacji miedzy narzedziami testowymi

Za wybdr i integracje narzedzi odpowiada kierownik testéw, jednak technicznemu analitykowi testowemu
moze zostaé zlecone zweryfikowanie sposobu integracji narzedzia (lub zestawu narzedzi), tak aby mozna byto
zapewni¢ doktadne sledzenie danych pochodzacych z réznych obszaréw testowania, np. analizy statycznej,
automatyzacji wykonywania testow i zarzgdzania konfiguracjg. Ponadto, techniczny analityk testowy (o ile
dysponuje umiejetnosciami programistycznymi) moze réowniez bra¢ udziat w tworzeniu kodu przeznaczonego
do integracji narzedzi, ktdre nie zawierajg gotowych mechanizmodw integracji.

W idealnym przypadku w zestawie narzedzi informacje nie powinny by¢ powielane w réznych narzedziach.
Przechowywanie skryptéw testowych zaréwno w bazie zarzgdzania testami, jak i w systemie zarzadzania
konfiguracja, jest bardziej czasochtonne, rosnie tez wéwczas prawdopodobienstwo popetnienia btedu. Lepszym
rozwigzaniem jest zastosowanie systemu zarzgdzania testami zawierajacego modut zarzgdzania konfiguracja
lub mozliwego do zintegrowania z narzedziem do zarzgdzania konfiguracjg uzywanym juz w danej organizacji.
Dobrze zintegrowane narzedzia do $Sledzenia defektow i do zarzgdzania testami pozwalajg testerom na
zgtaszanie defektow w trakcie wykonywania przypadkdow testowych, bez koniecznos$ci opuszczania narzedzia do
zarzgdzania testami. Z kolei dobrze zintegrowane narzedzia do analizy statycznej powinny by¢ w stanie zgtaszac
wykryte incydenty i ostrzezenia bezposrednio do systemu zarzgdzania defektami, cho¢ opcja ta powinna by¢
konfigurowalna ze wzgledu na mozliwos¢ wygenerowania duzej liczby ostrzezen.

Zakup narzedzi testowych od jednego dostawcy nie oznacza automatycznie, ze narzedzia te bedg
wspotpracowad ze sobg we wtasciwy sposdb. Preferowanym podejsciem do integracji narzedzi jest podejscie
skoncentrowane na danych. Dane muszg by¢ wymieniane bez interwencji uzytkownika, we wtasciwym czasie,

z gwarancjg poprawnosci i z mozliwoscig ich odzyskiwania w przypadku wystgpienia bteddw. Spdjny interfejs
uzytkownika jest przydatnym elementem, jednak najwazniejszymi celami integracji narzedzi powinny by¢
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rejestrowanie, przechowywanie, ochrona i prezentacja danych.

Organizacja powinna oceni¢ koszty automatyzacji wymiany informacji i zestawi¢ je z ryzykiem utraty informacji
lub braku synchronizacji wynikajagcym z niezbednych dziatan wykonywanych recznie. Integracja moze by¢
zadaniem kosztownym i trudnym, dlatego nalezy uwzgledni¢ ten problem w ogdlnej strategii zastosowania
narzedzi.

Niektore zintegrowane srodowiska programistyczne mogg uproscic proces integracji miedzy narzedziami, ktore
sg przygotowane do dziatania w takich srodowiskach. Pozwala to ujednolici¢ wyglad i zachowanie narzedzi
korzystajgcych ze wspodlnej platformy. Podobienstwo interfejsu uzytkownika nie gwarantuje jednak
bezproblemowej wymiany informacji miedzy poszczegélnymi komponentami. Moze sie okaza¢, ze do
przeprowadzenia integracji niezbedne jest opracowanie odpowiedniego kodu.

6.2 Definiowanie projektu automatyzacji testéw

Narzedzia testowe, a zwtaszcza narzedzia do automatyzacji testdw, muszg mie¢ odpowiednia architekture

i zostac bardzo dobrze zaprojektowane, aby ich zastosowanie byto optacalne. Efektem wdrozenia strategii
automatyzacji testow bez opracowania witasciwej architektury bedzie zestaw narzedzi kosztowny w utrzymaniu
i niewystarczajacy do realizacji zamierzonych celdw, a uzyskanie zaktadanego zwrotu z inwestycji okaze sie
niemozliwe.

Projekt automatyzacji testéw nalezy traktowac jak projekt programistyczny. Oznacza to koniecznos$¢
opracowania dokumentow architektury i projektdw szczegétowych, wykonania przegladdéw projektu i kodu,
przetestowania komponentdéw i przetestowania integracji modutéw, a takze przeprowadzenia koricowych
testow systemowych. Zastosowanie niestabilnego lub niepoprawnego kodu automatyzacji testow moze
niepotrzebnie wydtuzy¢ lub skomplikowac proces testowania.

Techniczny analityk testowy wykonuje wiele zadan zwigzanych z automatyzacjg testow. Nalezg do nich:

® Ustalenie oséb odpowiedzialnych za wykonanie testéw;

® \Wybdr odpowiedniego narzedzi dla organizacji, okreslenie harmonogramu, kwalifikacji zespotu
i wymagan dotyczgcych pielegnowalnosci (moze to w szczegdlnosci oznaczac decyzje o opracowaniu
wtasnego narzedzia zamiast dokonywania zakupu);

® Zdefiniowanie wymagan dotyczacych interfejsow miedzy narzedziem do automatyzacji i innymi
systemami, np. narzedziem do zarzgdzania testami i narzedziem do zarzadzania defektami;

® Wybdr podejscia do automatyzacji, tj. opartego o stowa kluczowe lub sterowanego danymi (patrz
punkt 6.2.1);

® Okreslenie kosztéw wdrozenia (w tym szkoler) wspdlnie z kierownikiem testéw;

® Okreslenie harmonogramu projektu automatyzacji i zaplanowanie czasu na utrzymanie systemu;

® Przeszkolenie analitykdw testowych i analitykéw biznesowych w zakresie korzystania z automatyzacji
i sposobdw dostarczania danych;

® Okreslenie sposobu wykonywania testéw automatycznych;

® Okreslenie sposobdw tgczenia rezultatow testow automatycznych z rezultatami testow manualnych.

Dziatania te i wynikajgce z nich decyzje majg wptyw na skalowalnosc¢ i pielegnowalnos¢ rozwigzania do
automatyzacji. Nalezy poswieci¢ wystarczajgca ilos¢ czasu na przeanalizowanie dostepnych opcji, narzedzi

i technologii oraz zrozumienie plandw organizacji na przysztos¢. Niektére z tych dziatarn wymagaja
doktadniejszej analizy, szczegdlnie w trakcie podejmowania decyzji. Zostato to bardziej szczegétowo opisane
w kolejnych punktach.

6.2.1 Wybér podejscia do automatyzacji

Automatyzacja testdw nie ogranicza sie do testowania za posrednictwem graficznego interfejsu uzytkownika.
Istniejg narzedzia do automatyzacji testow na poziomie interfejsu API, interfejsu wiersza polecen i innych
punktow styku z testowanym oprogramowaniem. Jedng z pierwszych decyzji, jakie musi podjgé techniczny
analityk testowy, jest wybor interfejsu, z ktdrego najlepiej bedzie skorzystaé w trakcie automatyzacji testow.
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Jednym z problemoéw zwigzanych z testowaniem za posrednictwem graficznego interfejsu uzytkownika jest
mozliwos$¢ wprowadzania w nim zmian w miare rozwoju oprogramowania. Moze to znacznie zwiekszy¢ naktad
pracy zwigzany z utrzymaniem kodu do automatyzacji testéw, w zaleznosci od sposobu zaprojektowania tego
kodu. Na przyktad, automatyczne przypadki testowe (czesto nazywane skryptami testowymi) utworzone za
pomoca funkcji nagrywania i odtwarzania moga po zmianie interfejsu nie dziata¢ zgodnie z wymaganiami.
Dzieje sie tak dlatego, ze w nagranym skrypcie zapisane sg interakcje z obiektami graficznymi wykonane przez
testera po recznym uruchomieniu oprogramowania, natomiast jesli poszczegdlne obiekty s3 modyfikowane,
moze zaj$¢ potrzeba aktualizacji skryptu.

Narzedzia rejestrujgco-odtwarzajgce zapewniajg wygodny punkt wyjscia do projektowania skryptow
automatyzacji. Tester nagrywa sesje testowa, a powstaty skrypt jest nastepnie modyfikowany w celu
zwiekszenia pielegnowalnosci kodu (np. poprzez zastgpienie fragmentéw skryptu wywotaniami funkcji
wielokrotnego uzytku).

Dane uzywane w poszczegoélnych testach mogg by¢ zalezne od testowanego oprogramowania, chociaz
wykonywane kroki sg w zasadzie identyczne (np. podczas testowania obstugi btedéw w polu wejsciowym za
pomocg wprowadzania wielu niepoprawnych wartosci i weryfikacji btedu zwigzanego z kazda wartoscia).
Opracowywanie i utrzymywanie odrebnych skryptow testéw automatycznych dla kazdej testowanej wartosci
jest nieefektywne. Czesto stosowanym rozwigzaniem technicznym tego problemu jest przeniesienie danych ze
skryptow do zewnetrznej sktadnicy, na przyktad arkusza kalkulacyjnego lub bazy danych. Tworzy sie funkcje
uzyskujgce dostep do konkretnych danych dla kazdego wykonania skryptu testowego, dzieki czemu jeden
skrypt moze obstuzy¢ zestaw danych testowych zawierajgcy wartosci wejSciowe i oczekiwane wartosci
wynikowe (np. wartosci wyswietlane w polu tekstowym lub komunikaty o btedach). Takie podejscie nazywamy
testowaniem sterowanym danymi. Opracowuje sie w nim skrypt testowy, ktéry przetwarza dostarczone dane,
a takze jarzmo testowe i infrastrukture niezbedng do uruchomienia skryptu lub zestawu skryptéw. Faktyczne
dane przechowywane w arkuszu lub bazie danych sg tworzone przez analitykdw testowych, ktérzy znajag
funkcje biznesowe realizowane przez oprogramowanie. Taki podziat pracy pozwala osobom odpowiedzialnym
za opracowanie skryptéw testowych (np. technicznym analitykom testowym) skoncentrowac sie na
implementacji inteligentnych skryptéw automatyzacji, podczas gdy wtascicielem samego testu pozostaje
analityk testowy. W wiekszosci przypadkow za uruchomienie skryptéw testowych po zaimplementowaniu

i przetestowaniu automatyzacji odpowiada wtasnie analityk testowy.

W innym podejsciu, nazywanym testowaniem opartym o stowa kluczowe lub o stowa akcji, dodatkowo oddziela
sie dziatania, ktére majg zosta¢ wykonane na dostarczonych danych, od samego skryptu testowego
[Buwalda01]. Aby uzyskad taki stopien rozdzielenia, eksperci merytoryczni (np. analitycy testowi) tworzg
metajezyk wysokiego poziomu, ktéry ma raczej charakter opisowy, a nie stuzy do bezposredniego uruchamiania
kodu. Kazda instrukcja tego jezyka opisuje petny lub czesciowy proces biznesowy z danej dziedziny, ktéry moze
wymagac przetestowania. Na przyktad, wsréd stow kluczowych zwigzanych z procesem biznesowym mogg sie
znalez¢ stowa ,,Zaloguj”, ,Utwodrz Uzytkownika” i ,Usun Uzytkownika”. Stowo kluczowe opisuje dziatanie
wysokiego poziomu wykonywane w dziedzinie aplikacji. Mozna réwniez zdefiniowaé dziatania nizszego poziomu
opisujgce interakcje z interfejsem oprogramowania, takie jak , Kliknij Przycisk”, ,Wybierz Z Listy” albo ,,Przejdz
Drzewo”. Stuzg one to testowania funkcji graficznego interfejsu uzytkownika, ktére nie odpowiadajg
bezposrednio stowom kluczowym uzywanym w procesie biznesowym.

Po zdefiniowaniu stéw kluczowych i uzywanych danych osoba odpowiedzialna za automatyzacje testéw (np.
techniczny analityk testowy) ttumaczy stowa kluczowe zwigzane z procesem biznesowym i dziatania nizszego
poziomu na kod automatyzacji testow. Stowa kluczowe i dziatania, a takze uzywane w testach dane, mozna
zapisa¢ w arkuszach lub wprowadzi¢ za pomocg konkretnych narzedzi obstugujgcych automatyzacje testow
oparta o stowa kluczowe. Srodowisko automatyzacji testéw implementuje stowa kluczowe w postaci zestawu
wykonywalnych funkcji lub skryptéw. Narzedzia odczytujg przypadki testowe zapisane za pomocg stow
kluczowych i wywotujg odpowiednie funkcje testowe lub skrypty, ktdre je implementujg. Skrypty wykonywalne
sg zbudowane modutowo, aby tatwo je byto odwzorowywacé na konkretne stowa kluczowe. Do
zaimplementowania takich modutowych skryptow konieczna jest umiejetnos¢ programowania.

Rozdzielenie wiedzy na temat logiki biznesowej od zadan programowania niezbednego do implementacji
skryptéw automatyzacji pozwala w optymalny sposdb wykorzystac kwalifikacje oséb biorgcych udziat
w testach. Techniczny analityk testowy, bedacy osobg odpowiedzialng za automatyzacje, moze skutecznie
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wykorzystaé swoje kompetencje w zakresie programowania i nie musi stac sie ekspertem merytorycznym
w wielu obszarach biznesowych.

Oddzielenie kodu od danych podlegajgcych modyfikacjom pozwala odizolowaé proces automatyzacji od
wprowadzanych zmian, poprawic¢ ogolng pielegnowalnos¢ kodu i zwiekszy¢ wartosé zwrotu z inwestycji
w automatyzacje.

W ramach kazdego projektu automatyzacji testow nalezy przewidzie¢ awarie oprogramowania i okresli¢ sposob
ich obstugi. Jesli wystapi awaria, osoba odpowiedzialna za automatyzacje musi podja¢ decyzje dotyczaca
dziatania oprogramowania. Czy awarie nalezy zarejestrowac i kontynuowac testy? Czy testy nalezy przerwac?
Czy mozna obstuzy¢ wystapienie awarii za pomoca konkretnego dziatania (np. klikniecia przycisku w oknie
dialogowym) albo poprzez dodanie opdznienia do testu? Nieobstuzone awarie oprogramowania moga nie tylko
spowodowac problem w wykonywanym w danym momencie tescie, ale wptyng¢ takze na rezultaty kolejnych
testow.

Istotne jest takze uwzglednienie stanu, w jakim system znajduje sie na poczatku i na koncu testowania. Moze
okazac sie konieczne przywrdcenie systemu do zdefiniowanego stanu po zakoriczeniu wykonywania testow.
Zestaw testéw automatycznych da sie dzieki temu wielokrotnie uruchamiaé bez recznej interwencji
uzytkownika, ktéry musi przywracaé system do znanego stanu. Aby to osiggna¢, testy automatyczne powinny,
na przyktad, usuwaé utworzone dane lub zmienia¢ status rekordéw w bazie. Srodowisko automatyzacji
powinno zagwarantowac, ze zakonczenie testow odbedzie sie w poprawny sposéb (np. nastgpi wylogowanie).

6.2.2 Modelowanie proceséw biznesowych na potrzeby automatyzacji

Aby wdrozy¢ podejscie do automatyzacji testéw oparte o stowa kluczowe, nalezy przeprowadzi¢ modelowanie

procesdw biznesowych, ktére majg zostaé przetestowane, w jezyku stéw kluczowych wysokiego poziomu. Jezyk
taki powinien by¢ intuicyjny dla uzytkownikdéw, ktérymi prawdopodobnie bedg analitycy testowi biorgcy udziat
w projekcie.

Stowa kluczowe w ogdlnosci stuzg do opisu wysokopoziomowych interakcji biznesowych z systemem. Na
przyktad, stowo kluczowe ,, Anuluj zaméwienie” moze oznacza¢ konieczno$¢ sprawdzenia, czy zamdwienie
istnieje, zweryfikowania praw dostepu osoby, ktdra zgtosita zgdanie anulowania, wyswietlenia zamdwienia oraz
zadania potwierdzenia anulowania. Przypadki testowe specyfikuje analityk testowy, korzystajgc z sekwencji
stéw kluczowych (np. ,Zaloguj”, ,Wybierz Zamodwienie”, ,Anuluj Zamdwienie”) oraz odpowiednich danych.
Ponizej przedstawiono prostg tabele wartosci wejsciowych opartg o stowa kluczowe. Umozliwia ona
przetestowanie zdolnosci oprogramowania do dodawania, resetowania i usuwania kont uzytkownikéw:

Stowo kluczowe Uzytkownik Hasto Rezultat

Dodaj uzytkownika Uzytkownikl Hastol Komunikat:
Uzytkownik zostat
dodany

Dodaj uzytkownika @Rec34 @Rec35 Komunikat:
Uzytkownik zostat
dodany

Resetuj hasto Uzytkownikl Witaj Komunikat

potwierdzajacy:
Hasto zostato
zresetowane

Usun uzytkownika Uzytkownikl Komunikat:
Niepoprawny
uzytkownik lub hasto

Dodaj uzytkownika Uzytkownik3 Hasto3 Komunikat:
Uzytkownik zostat
dodany

Usun uzytkownika Uzytkownik2 Komunikat:

Nie znaleziono
uzytkownika
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Skrypt automatyzacji korzystajacy z tej tabeli wyszukuje wartosci, ktérych nalezy uzy¢. Na przyktad, jesli dotrze
do wiersza zawierajgcego stowo kluczowe ,,Usun uzytkownika”, wymagana jest tylko nazwa uzytkownika.
Dodanie nowego uzytkownika wigze sie z koniecznoscig podania nazwy i hasta. Mozna takze odwotywac sie do
wartosci wejsciowych pochodzacych ze sktadnicy danych, tak jak w przypadku drugiego stowa kluczowego
,Dodaj Uzytkownika”, przy ktérym podano odwotanie do danych, a nie same dane. Zapewnia to wieksza
elastycznos¢ dostepu do danych, ktére mogg ulega¢ zmianom w miare wykonywania testow. Dzieki temu
podejscie sterowane danymi mozna potfaczy¢ z uzyciem stow kluczowych.

Nalezy zwrdci¢ uwage na nastepujace kwestie:

® Im bardziej szczegdtowe sg stowa kluczowe, tym bardziej szczegétowe scenariusze mozna uwzglednic,
jednak trudniej wéweczas zarzadza¢ jezykiem wysokiego poziomu.

® Umozliwienie analitykom testowym specyfikowania dziatan niskiego poziomu (,,Kliknij przycisk”,
»Wybierz z listy” itp.) pozwala obstuzy¢ w testach tego rodzaju wiekszg liczbe réznych sytuacji. Jednak
poniewaz dziatania te bezposrednio wigzg sie z graficznym interfejsem uzytkownika, testy wymagaja
wykonania dodatkowych czynnosci pielegnacyjnych po wprowadzeniu zmian w systemie.

® Zagregowane stowa kluczowe mogg uprosci¢ projektowanie, jednak takze utrudni¢ utrzymanie
srodowiska. Na przyktad, mozna zdefiniowac szes¢ réznych stéw kluczowych, ktére razem stuza do
utworzenia rekordu. Czy nalezy utworzy¢ jeszcze jedno stowo kluczowe, ktére wywotuje po kolei szes¢
pozostatych, aby uproscic to dziatanie?

® Niezaleznie od czasu poswieconego na analize, podczas tworzenia jezyka stéw kluczowych moze
pojawic sie konieczno$¢ dodania nowych stéw kluczowych. Stowo kluczowe posiada dwa znaczenia, tj.
logike biznesowg i funkcje automatyzacji, ktéra jg wywotuje. Nalezy zatem utworzy¢ proces, ktéry
uwzgledni oba znaczenia.

Automatyzacja testéw oparta na stowach kluczowych moze znacznie zmniejszy¢ koszty utrzymania, ale koszty
zaprojektowania takich testéw sg wieksze, podobnie jak stopien skomplikowania. Ponadto, poprawne
zaprojektowanie testdw wymaga wiecej czasu i jest niezbedne do uzyskania zaktadanego zwrotu z inwestycji.

6.3 Kategorie narzedzi testowych

W tym punkcie przedstawiono informacje na temat narzedzi, ktérych moze uzy¢ techniczny analityk testowy,
a ktdre nie zostaty omoéwione w sylabusie analityka testowego dla poziomu zaawansowanego
[ISTQB_ALTA_SYL] i sylabusie poziomu podstawowego [ISTQB_FL_SYL].

6.3.1 Narzedzia do posiewu usterek i wstrzykiwania btedow

Narzedzia do posiewu bteddéw sg uzywane gtéwnie na poziomie kodu i tworza w usystematyzowany sposéb
usterki pewnego typu (lub ograniczonej liczby typow) w kodzie. Narzedzia rozmysinie wprowadzajg defekty do
testowanych elementéw w celu oceny jakosci zestawow testowych (czyli mozliwosci wykrycia defektdw).
Proces wstrzykiwania btedéw koncentruje sie na testowaniu mechanizmu obstugi usterek wbudowanego

w przedmiot testéw, polegajgcym na stworzeniu nieprawidtowych warunkéw. Narzedzia do wstrzykiwania
btedéw umysinie wprowadzajg do oprogramowania niepoprawne wartosci wejsciowe, aby sprawdzic¢, czy
poradzi ono sobie z obstugg usterki.

Oba typy narzedzi wykorzystywane sg zwykle przez technicznych analitykdw testowych, cho¢ mogg ich réwniez
uzywac programisci do testowania nowego kodu.

6.3.2 Narzedzia do testow wydajnosciowych

Narzedzia do testow wydajnosciowych majg dwie gtéwne funkcje:
® generowanie obcigzenia,

® pomiarianaliza odpowiedzi systemu na zadane obcigzenie.

Generowanie obcigzenia odbywa sie poprzez zaimplementowanie zdefiniowanego wczesniej profilu
produkcyjnego (patrz punkt 4.5.4) w postaci skryptu. Skrypt moze zostac zarejestrowany wstepnie dla jednego
uzytkownika (np. z wykorzystaniem narzedzia nagrywajgco-odtwarzajgcego), a pdzniej zaimplementowany dla
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okreslonego profilu produkcyjnego przy uzyciu narzedzia do testdw wydajnosciowych. Implementacja musi
bra¢ pod uwage zréznicowanie danych w poszczegdlnych transakcjach (lub zbiorach transakcji).

Narzedzia do testow wydajnosciowych generujg obcigzenie przez symulowanie duzej liczby uzytkownikéw
(,wirtualnych”) realizujgcych okreslone profile produkcyjne i generujacych dane wejsciowe o ustalonej
wielkosci. Skrypty testujgce wydajnos¢ czesto odtwarzajg interakcje uzytkownikéw z systemem na poziomie
protokotu komunikacyjnego, a nie przez symulowanie interakcji przy uzyciu interfejsu GUI, jak to ma miejsce
w przypadku standardowych skryptéw automatyzacji. Zwykle pozwala to zmniejszy¢ liczbe odrebnych , ses;ji”
niezbednych w trakcie testowania. Niektére narzedzia do generowania obcigzenia sterujg dziataniem aplikacji
réwniez za pomocg interfejsu uzytkownika, aby dokfadniej zmierzy¢ czas odpowiedzi systemu w warunkach
obciazenia.
Narzedzia do testéw wydajnosciowych dokonujg wielu pomiaréw, ktére mozna przeanalizowa¢ w trakcie
wykonywania testow lub po ich zakoriczeniu. Typowe metryki i raporty to:
® liczba symulowanych uzytkownikow;
® liczba i typ transakcji generowanych przez symulowanych uzytkownikéw oraz czestotliwosé pojawiania
sie transakcji;
® czasy odpowiedzi na poszczegdlne zgdania transakcji zgtaszane przez uzytkownikéw;
® raporty i wykresy prezentujace obcigzenie i czasy reakcji;
® raporty dotyczace wykorzystania zasobdow (np. w funkcji czasu, z podaniem wartosci minimalnych
i maksymalnych).

Gtéwnymi czynnikami, ktdre nalezy wzigé pod uwage podczas wdrazania narzedzi do testéw wydajnosciowych,
s3:

sprzet i przepustowosc sieci wymagane do wygenerowania obcigzenia;

kompatybilnos¢ narzedzia z protokotami komunikacyjnymi uzywanymi przez testowany system;

elastycznos¢ narzedzia pozwalajaca na implementowanie réznych profili produkcyjnych;

wymagane funkcje monitorowania, analizy i raportowania.

Ze wzgledu na duzg pracochtonnos¢ wymagang do wytworzenia narzedzi do testéw wydajnosciowych nie sg
one zwykle opracowywane w ramach projektu, tylko nabywane. Moze jednak okazac sie zasadne opracowanie
konkretnego narzedzia do testowania wydajnosci, jesli z powodu ograniczen technicznych nie da sie skorzystac
z gotowego produktu lub jesli profil obcigzenia i realizowane przez niego funkcje sg stosunkowo proste.

6.3.3 Narzedzia do testowania stron internetowych

Dostepnych jest wiele wyspecjalizowanych narzedzi komercyjnych i narzedzi typu open source, przeznaczonych
do testowania stron internetowych. Na ponizszej liscie przedstawiono zastosowania niektérych najczesciej
uzywanych narzedzi z tej kategorii:
® narzedzia do testowania hipertgczy stuzgce do skanowania serwisu i wykrywania brakujgcych
i niepoprawnych hipertaczy;
® narzedzia do sprawdzania kodu HTML i XML, weryfikujgce zgodnos¢ kodu ze standardami dla
poszczegdlnych stron tworzonych w serwisie internetowym;
® symulatory obcigzenia stuzgce do testowania reakcji serwera na podtgczenie sie duzej liczby
uzytkownikow;
lekkie narzedzia do wykonywania testéw automatycznych, wspotpracujgce z réznymi przeglagdarkami;
narzedzia do skanowania serwera, poszukujgce niepowigzanych (,,osieroconych”) plikow;
narzedzia do sprawdzania pisowni obstugujgce HTML;

narzedzia do sprawdzania arkuszy CSS;

narzedzia do sprawdzania przypadkdw naruszenia norm, np. standardéw dostepnosci (Section 508
w Stanach Zjednoczonych i M/376 w Europie);

® narzedzia do wykrywania réznych rodzajéw problemoéw dotyczacych zabezpieczen.
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Dobrym zrédtem narzedzi open source do testowania stron internetowych jest serwis [Web-7]. Organizacja
odpowiedzialna za jego zawartos¢ ustala standardy internetowe i udostepnia réznorodne narzedzia do
wyszukiwania niezgodnosci z tymi standardami.

Niektore narzedzia zawierajgce robota indeksujgcego (ang. web spider) mogg rowniez dostarczac informacje na
temat wielkosci stron i czasu niezbednego do ich pobrania, a takze dostepnosci poszczegdlnych stron (i np.
wystepowaniu btedu 404 protokotu HTTP). To przydatne informacje dla programistéw, administratorow

i testeréw.

Analitycy testowi i techniczni analitycy testowi uzywajg takich narzedzi gtéwnie w trakcie testéw systemowych.
6.3.4 Narzedzia wspomagajace testowanie oparte na modelu

Testowanie oparte na modelu (ang. model-based testing, MBT) to technika, w ktorej do opisu pozgdanego
zachowania systemu sterowanego oprogramowaniem uzywany jest pewien model formalny, na przyktad
automat skonczony. Komercyjne narzedzia MBT (zob. [Utting 07]) czesto udostepniajg mechanizm
umozliwiajacy uzytkownikom ,uruchomienie” modelu. Interesujace watki z uruchomienia modelu mozna
zapisac i wykorzystac jako przypadki testowe. Inne wykonywalne modele, np. sieci Petriego i diagramy standw,
réwniez dopuszczajg ten rodzaj testowania. Modeli (i narzedzi) MBT mozna uzy¢ do wygenerowania duzych
zbioréw odrebnych przebiegdw wykonania.

Narzedzia tego typu pozwalajg ograniczy¢ bardzo duzg liczbe mozliwych Sciezek, ktore mogg zostac
wygenerowane w ramach modelu.

Testowanie przy uzyciu tych narzedzi moze dostarczy¢ innej perspektywy na testowane oprogramowanie.
Mozna w ten sposéb wykry¢ defekty, ktore nie zostaty zauwazone w trakcie testowania funkcjonalnego.

6.3.5 Narzedzia do testowania komponentéw i budowania wersji

Narzedzia do testowania komponentéw i budowania wersji sg przeznaczone dla programistéw, jednak w wielu
przypadkach sg uzywane i utrzymywane przez technicznych analitykdw testowych, zwtaszcza w kontekscie
projektéw stosujacych metodyki zwinne.

Narzedzia do testowania komponentdw sg czesto zwigzane z jezykiem uzywanym do programowania danego
modutu. Na przyktad, jesli jezykiem programowania jest Java, do automatyzacji testow jednostkowych mozna
uzy¢ Srodowiska JUnit. Z wieloma innymi jezykami zwigzane sg specjalne narzedzia testowe; sg one ogdlnie
nazywane srodowiskami xUnit. W srodowiskach tych obiekty testowe generowane sg dla kazdej utworzonej
klasy, co pozwala uprosci¢ zadania wykonywane przez programistow podczas automatyzacji testowania
komponentdw.

Narzedzia do debagowania obstugujg reczne testowanie komponentdw na bardzo niskim poziomie, pozwalajac
programistom i technicznym analitykom testowym zmienia¢ wartosci zmiennych w czasie wykonywania

i przechodzi¢ przez kolejne linie kodu podczas testowania. Narzedzia do debagowania utatwiajg réwniez
programistom lokalizowanie i identyfikowanie problemdéw w kodzie, gdy zespot testowy przekaze informacje

0 wystepowaniu awarii.

Narzedzia do automatyzacji budowania wersji czesto dajg mozliwos¢ automatycznego uruchomienia procesu
budowania nowej wersji po zmodyfikowaniu komponentu. Po zakoriczeniu takiej operacji inne narzedzia
automatycznie uruchamiajg testy komponentéow. Taki poziom automatyzacji procesu budowania jest czesto
spotykany w srodowiskach ciggtej integracji.

Poprawnie skonfigurowany zestaw narzedzi tego typu moze miec istotny wptyw na poprawe jakosci wersji
przekazywanych do testowania. Jesli zmiany wprowadzone przez programiste spowodujg sie wprowadzenie
bteddéw regresji w danej wersji, zwykle bedzie wigzad sie to z niepowodzeniem wykonania niektérych testow
automatycznych. Zanim wersja zostanie przekazana do srodowiska testowego, programista podejmuje probe
wyjasnienia przyczyn i rozwigzania problemow.
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7. Dokumenty pomocnicze

7.1 Standardy

W odpowiednich rozdziatach niniejszego dokumentu wspomniano nastepujgce standardy:

® [ANSI/IEEE Std 1471-2000] Recommended Practice for Architectural Description of Software-Intensive
Systems (rozdziat 5)

® |EC-61508 (rozdziat 2)

® [ISO25000] ISO/IEC 25000:2005, Software Engineering — Software Product Quality Requirements and
Evaluation (SQuaRE) (rozdziat 4)

® [I1S09126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality (rozdziat 4)

® [RTCA DO-178B/ED-12B]: Software Considerations in Airborne Systems and Equipment Certification,
RTCA/EUROCAE ED12B.1992 (rozdziat 2)

7.2 Dokumenty ISTQB

[ISTQB_AL_OVIEW] ISTQB: Przeglad poziomu zaawansowanego, wersja 2012
[ISTQB_ALTA_SYL] ISTQB: Sylabus dla poziomu zaawansowanego — analityk testowy, wersja 2012
[ISTQB_FL_SYL] ISTQB: Sylabus dla poziomu podstawowego, wersja 2011

[ISTQB_GLOSSARY] ISTQB: Stownik termindw uzywanych w testowaniu oprogramowania, wersja 2.2,
2012

7.3 Ksigzki

[Bass03]: Len Bass, Paul Clements, Rick Kazman ,,Software Architecture in Practice (2nd edition)”, Addison-
Wesley 2003] ISBN 0-321-15495-9 (wydanie polskie: , Architektura oprogramowania w praktyce”, Wydanie I,
Helion 2011, ISBN 9788324633029)

[Bath08]: Graham Bath, Judy McKay, , The Software Test Engineer’s Handbook”, Rocky Nook, 2008, ISBN 978-1-
933952-24-6

[Beizer90]: Boris Beizer, ,Software Testing Techniques Second Edition”, International Thomson Computer
Press, 1990, ISBN 1-8503-2880-3

[Beizer95]: Boris Beizer, ,Black-box Testing”, John Wiley & Sons, 1995, ISBN 0-471-12094-4

[Buwalda01]: Hans Buwalda, , Integrated Test Design and Automation”, Addison-Wesley Longman, 2001, ISBN
0-201-73725-6

[Copeland03]: Lee Copeland, , A Practitioner's Guide to Software Test Design”, Artech House, 2003, ISBN 1-
58053-791-X

[Gamma94]: Design Patterns: Elements of Reusable Object-Oriented Software, Addison-Wesley, 1994, ISBN 0-
201-63361-2

[JorgensenQ7]: Paul C. Jorgensen, , Software Testing, a Craftsman’s Approach third edition”, CRC press, 2007,
ISBN-13:978-0-8493-7475-3

[Kaner02]: Cem Kaner, James Bach, Bret Pettichord; ,Lessons Learned in Software Testing”; Wiley, 2002, ISBN:
0-471-08112-4

[Koomen06]: Tim Koomen, Leo van der Aalst, Bart Broekman, Michael Vroon, ,TMap Next for result-driven
testing”; UTN Publishers, 2006, ISBN: 90-72194-79-9

[McCabe76]: Thomas J. McCabe, ,,A Complexity Measure”, IEEE Transactions on Software Engineering, Vol. SE-
2, No. 4, grudzien 1976 r. PP 308-320

[NIST96]: Arthur H. Watson and Thomas J. McCabe, ,,Structured Testing: A Testing Methodology Using the
Cyclomatic Complexity Metric”, NIST Special Publication 500-235, przygotowano w ramach kontraktu NIST
numer 43NANB517266, wrzesien 1996 r.

[Splaine01]: Steven Splaine, Stefan P. Jaskiel, ,,The Web-Testing Handbook”, STQE Publishing, 2001, ISBN 0-970-
43630-0

[Utting 07]: Mark Utting, Bruno Legeard, ,,Practical Model-Based Testing: A Tools Approach”, Morgan-
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Kaufmann, 2007, ISBN: 978-0-12-372501-1

[Whittaker04]: James Whittaker i Herbert Thompson, ,How to Break Software Security”, Pearson / Addison-
Wesley, 2004, ISBN 0-321-19433-0

[Wiegers02]: Karl Wiegers, ,,Peer Reviews in Software: A Practical Guide”, Addison-Wesley, 2002, ISBN 0-201-
73485-0

7.4 Inne dokumenty pomocnicze

Wymienione ponizej odwotania wskazujg informacje dostepne w Internecie. Odwotania zostaty sprawdzone
w momencie publikacji niniejszego sylabusa poziomu zaawansowanego, ISTQB nie ponosi jednak
odpowiedzialnosci za ich ewentualng pdzniejszg niedostepnosc.

[Web-1] http://www.testingstandards.co.uk

[Web-2] http://www.nist.gov (NIST — National Institute of Standards and Technology)
[Web-3] http://www.codeproject.com/KB/architecture/SWArchitectureReview.aspx
[Web-4] http://portal.acm.org/citation.cfm?id=308798

[Web-5] http://www.processimpact.com/pr_goodies.shtml

[Web-6] http://www.ifsq.org

[Web-7] http://www.W3C.org

Rozdziat 4: [Web-1], [Web-2]
Rozdziat 5: [Web-3], [Web-4], [Web-5], [Web-6]
Rozdziat 6: [Web-7]
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