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Wprowadzenie do testowania ustug
REST API z uzyciem Postman i
Newman

Wstep

REST API to ustugi sieciowe wykorzystujgce architekture REST (ang. Representational State Transfer),
stanowigcg dominujgcg metode komunikacji pomiedzy aplikacjami rozproszonymi. Popularnos¢ tego typu
rozwigzan powoduje, ze coraz istotniejsze staje sie zapewnienie efektywnych testéw ustug REST API.

Celem artykutu jest omowienie zasad projektowania testéw ustug REST API z uzyciem narzedzia Postman

APl Development Environment oraz ich automatycznego wykonywania z wykorzystaniem oprogramowania
Newman.

Artykut powstat na podstawie pracy dyplomowej opracowanej w ramach studidéw podyplomowych w
Wyzszej Szkole Bankowej w Gdansku na kierunku Tester oprogramowania.

Celami przedstawionego procesu automatycznego testowania oprogramowania sg miedzy innymi:

wykonywanie testow bez nadzoru,
uzyskanie powtarzalnosci testéw,
znajdowanie btedéw regresji,
pomiar jakosSci oprogramowania,
zwiekszenie pokrycia testami,
zmniejszenie kosztéw testowania,
szybsza realizacja procesdw,

testy na wielu srodowiskach/platformach.

Osiggniecie tych celdw jest mozliwe pod warunkiem zastosowania narzedzia pozwalajgcego na wydajne i
efektywne opracowywanie przypadkéw testowych, a nastepnie ich wykonywanie bez bezposredniego
udziatu testera.

REST API - co to jest?

REST jest zbiorem nastepujgcych regut komponowania architektury i budowania rozproszonych aplikacji
sieciowych:

Uniform Interface - jednolity interfejs oparty na zasobach,

Stateless - bezstanowos¢, informacje o stanie konieczne do obstugi znajdujg sie w zadaniu klienta,
Cacheable - mozliwos¢ cache’owania danych przez serwer,

Client-Server - jednoznaczny podziat na klienta i serwer,

Layered System - warstwowos¢, oznacza separacje poszczegdlnych warstw po stronie serwera,
Code on Demand - kod przesytany na zgdanie (element opcjonalny).

RESTful API to zestaw ustug sieciowych wykorzystujgcych do komunikacji protokét HTTP i implementujgcych
wszystkie zasady wzorca REST. Jesli dane REST API tamie ktdéra$ z wymienionych zasad, to nie moze by¢
okreslane terminem RESTful.



Postman

Postman to zintegrowane Srodowisko wyposazone w GUI, stuzgce do definiowania i wywotywania ustug
REST API oraz tworzenia testow tych ustug z uzyciem jezyka JavaScript. Pisanie testéw wspierane jest
gotowymi przyktadami w postaci szablondéw (ang. snippetow).

Postman zawiera srodowisko uruchomieniowe oparte o Node.js, ktére umozliwia dodawanie dynamicznie
tworzonych wywotan do zadan i kolekcji. Pozwala to na pisanie przypadkéw testowych i budowanie zapytan
zawierajgcych dynamiczne parametry czy przekazywanie danych pomiedzy poszczegdlnymi zgdaniami.

Postman zapewnia réwniez petne wsparcie procesu automatyzacji, tgcznie z dokumentacja i integracja z
zewnetrznymi repozytoriami np. GitHub, GitLab czy Dropbox.

Produkt dostepny jest pod adresem https://www.getpostman.com/.

Newman

Newman to narzedzie rozwijane w ramach projektu Postman, dostepne z wiersza polecen. Umozliwia ono
uruchamianie kolekcji testéw zdefiniowanych w Postman, zapewniajac jednoczesnie fatwg integracje z
narzedziami do automatyzacji procesu budowania oprogramowania (ciggta integracja).

Produkt dostepny jest pod adresem https://github.com/postmanlabs/newman.

Testowane ustugi REST AP

Procesowi automatyzacji testow poddatySmy ustugi udostepnione w ramach platformy Taiga
(https://taiga.io/). Taiga to narzedzie do zarzadzania projektami prowadzonymi w oparciu o metodyki
zwinne.

Podejscie do testow zorganizowatysmy pod katem weryfikacji poprawnosci dziatania ustug w ramach
procesdw biznesowych realizujgcych funkcjonalnosci platformy, a definiowanie scenariuszy i przypadkéw
zrealizowatysmy w oparciu o dokumentacje ustug dostepng na stronie Taiga REST API.

Przygotowanie scenariuszy i przypadkow testowych w Postman

Opracowanie scenariuszy i przypadkow testowych w Postman zaczetySmy od zdefiniowania kolekcji oraz
poszczegblnych przypadkédw testowych w ramach kolekg;ji.

Postman pozwala na grupowania wielu przypadkédw testowych w kolekcje (ang. Collection), ktére
odzwierciedlajg scenariusze testowe, co utatwia zarzgdzanie i utrzymywanie przypadkéw testowych dla
projektow.

Definiowanie scenariuszy testowych

Definiowanie kolekcji wykonywane jest z poziomu menu gtéwnego Postman, gdzie okresla sie nazwe
kolekcji oraz jej opis i globalne wartosci dostepne nastepnie dla wszystkich przypadkow testowych w
ramach danej kolekciji.

Kolekcje testéw w naszej pracy stanowig doktadne odzwierciedlenie scenariuszy biznesowych, zgodnie z
ponizszym zrzutem ekranu.


https://www.getpostman.com/
https://github.com/postmanlabs/newman
https://taiga.io/
https://taigaio.github.io/taiga-doc/dist/api.html
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Warto rowniez nadmienié¢, ze na podstawie opisu kolekcji mozna automatycznie wygenerowacé
dokumentacje testow, co znacznie upraszcza proces zarzadzania dokumentacjag.

Definiowanie przypadkow testowych

Po zdefiniowaniu kolekcji nalezy okresli¢ przypadki testowe, co realizowane jest w menu New Request z
poziomu wybranej kolekcji:
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1.1 Create a new user account.

Description

Sends POST request to create a new user account on taiga,ni for
the given user data.

Descriptions support Markdown

Po zdefiniowaniu nazwy i opisu testu nalezy skonfigurowa¢ wywotanie ustugi REST API poprzez wskazanie
wykonywanej metody, adresu ustugi oraz wymaganych parametréw.
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Przygotowanie pre-request script

Pre-request script to snippet wykonywany przed uruchomieniem przypadku testowego, ktory moze
wykonywac rézne zadania, na przyktad ustawia¢ wartosci zmiennych srodowiskowych, wartosci wektora
testowego (zbioru danych, ktdre sg uzywane przez przypadek testowy) oraz wykonywac zgdania HTTP.

Pre-request script w ramach naszej pracy jest wykorzystywany do:

e generowania unikalnych identyfikatorow na potrzeby parametréw wejsciowych ustugi,

® generowania tokenu wymaganego do uwierzytelnienia wykonania ustugi.

Ponizszy przykfad prezentuje kod generujgcy losowy identyfikator projektu. Do statej nazwy dofgczana jest
liczba pseudolosowa, zapewniajaca unikalnos¢ identyfikatora w ramach danego scenariusza testowego.

. » 2.2 Create SCRUM project.
POST ~ https://api.taiga.io/api/v1/projects Para

[ ] (2) [ ] Pre-request Script ® L]

~ pm.sendRequest({
url: 'https://api.taiga.io/api/vi/auth’,
method: "POST',

wWon e

[T

£ header: {
6 'content-type': 'application/json',
7 "x-site-code': pm.environment.get("x-site-code")
8 Is
21 body: {
10 mode: 'raw',
11 raw: JSON.stringify({ username: pm.environment.get("project_user"), password: pm
.environment.get("project_password"), type: pm.environment.get("type") })
12 ¥
13~ }, function (err, res) {
14 pm.environment.set("authorization", "Bearer " + res.json().auth_token);
15
16 1);

18 var Project_name="wsb-tob-rest-postman-2018-Prj"+Math.floor(Math.random()*100);

20 pm.environment.set("Project name", Project name);

Body (14) (2/2) Status: 2
Pretty JSON =
1+ |{
2 "notify_level": 1,
3+ "my_permissions": [

4 ‘modifv issue".

Przygotowanie asercji

Asercje stuzg do weryfikacji zgodnosci rzeczywistego dziatania testowanego oprogramowania z
oczekiwanych wynikiem. Definiowane sg w zaktadce Tests przypadku testowego, pisane sg w jezyku
JavaScript z uzyciem gotowego PM API Postman, dostarczajgcego gotowe funkcje testowe.

Dla jednego przypadku testowego mozliwe jest wywotanie wielu asercji weryfikujgcych rézne wartosci
zwracane w ramach wykonanej ustugi. Najwygodniejszg metodg definiowania asercji jest skorzystanie z
przyktadowych snippetow dostepnych w menu Postman.
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» 2.2 Create SCRUM project.

Na potrzeby naszego projektu zastosowane zostaty m.in. nastepujace asercje:

o Weryfikacja statuséw odpowiedzi HTTP:

pm.test ("Status code is 200.", function ()
{

pm.response.to.have.status (200) ;

/*wynik testu: Weryfikacja statusu odpowiedzi http status =200.%*/
)i

pm.test ("Status code is 201.", function ()
{

pm.response.to.have.status (201) ;

/*wynik testu: Weryfikacja statusu odpowiedzi http status =201.%*/
})

pm.test ("Status code is not found (404).", function ()
{

pm.response.to.have.status (404) ;

/*wynik testu: Weryfikacja statusu odpowiedzi http status =404.*/
1)

o Weryfikacja wartosci zwracanej w obiekcie JSON na zgodnos¢ ze zmienng srodowiskowa:

var jsonData = pm.response.json();

/*przypisanie do zmiennej zwracane] przez zapytanie wartosci w formacie
json.*/

pm.test ("Project name 1is correct.", function ()

{

pm.expect (jsonData.description) .to.eqgl (pm.environment.get ("Project
_name")) ;

/*wynik testu: Weryfikacja zgodnosci wartosci description wyniku
zadania ze zmienna Srodowiskowa Project name.*/

P




Wykorzystanie zmiennych srodowiskowych

Jak juz wspomniatysmy, Postman zapewnia mechanizm witasnego zarzgdzania zmiennymi Srodowiskowymi,
ktore stuzg miedzy innymi do przekazywania pomiedzy przypadkami testowymi wartosci zwracanych przez
ustugi uruchamiane w ramach scenariuszy testowych, zgodnie z ponizszym przyktadem.

W ramach scenariusza realizowane sg kolejno nastepujgce przypadki testowe:

e Zatozenie konta uzytkownika — metoda POST

28 My Workspace ~

Poniewaz kazde zatozone konto otrzymuje unikalny identyfikator, zwracany jako jedna z wartosci obiektu
JSON, to w ramach asercji wykonywanej po wywotaniu ustugi zatozenia klienta wartos¢ identyfikatora jest
zapisywana do zmiennej srodowiskowej.



» 1.1 Create a new user account.

POST ~ https://api.taiga.io/api/v1/auth/register

(1) L[] L[]

1+ pm.test("User account is created.”, function () {

2 pm.response.to.have.status(201);
ENEN O N
4
5 wvar jsonData = pm.response.json();
6
7 - pm.test("user: "+pm.environment.get("username_test")+" exists.", function () {
3  pm.expect(jsonData.username).to.eql(pm.environment.get("username_test"));
o B

10

11  pm.environment.set("User_testId", jsonData.id);

12

13

14

Body (14) (2/2)
Pretty JSON ~ =)

1- o
2 "uuid": "db3e7a70a624418b88a4466T949ea444"
3 "full_name_display": "userd22",
4 “theme": "".

Para

Status: 20

e Weryfikacja utworzenia uzytkownika —metoda GET

Wywotanie ustugi weryfikacji istnienia uzytkownika wykorzystuje jako parametr zmienng srodowiskowg
zawierajgcg identyfikator uzytkownika przekazany z testu zatozenia konta uzytkownika.

My Workspace

sign in

* 1.2 Request to check if user was created.

GET ~
s @

* pm.test("Status code is 208", function () {

pm.response. to.have.status(200);
D

var jsonData = pm.response.json();

« pm.test(“User: " +pm.environment. get(“username_test")+" Exists®, function () {
pm. expect (jsonData. usernane) . to.eql (pm. environment. gat("usernane_test"));

N

- pm.t ~ fullname: “+pm.environment.get(“username_test")+" Ex
pm.expect(jsonData. full_name_display).to.eql(pm.environment.get("username_test"));
I2H
Pretty SON v =

“big
“bio"
"time

null,

sts”, function () {
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Weryfikacja poprawnosci dziatania scenariuszy
Weryfikacja poprawnosci zdefiniowanych kolekcji testow wykonywane jest poprzez uruchomienie z menu
Postman narzedzia Collection Runner.

Collection Runner pozwala na uruchomienie kolekcji (scenariuszy) oraz dokumentuje wyniki poszczegdlnych
przypadkéw testowych, co pozwala na weryfikacje poprawnosci dziatania catego scenariusza testowego.
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Newman - automatyczne uruchamianie scenariuszy

Newman umozliwia uruchomienie scenariuszy testowych utworzonych w Postman przy pomocy linii
polecen. Otwiera to mozliwos¢ uzycia przygotowanych w ten sposob testow w srodowisku ciggtej integracji.

Opracowane kolekcje i przypadki testowe nalezy zapisa¢ do pliku wraz z plikiem ustawier srodowiska
testowego w wybranym katalogu. Uruchomienie scenariuszy i przypadkow testowych realizowane jest przy
pomocy narzedzia Newman komenda:

newman run [katalog projektu]/<kolekcja>.json
—-e [katalog projektu]/ <ustawienia sSrodowiska>.json
--reporters html,cli

gdzie:
[katalog projektu]/ <kolekcja>.json -Sciezka do pliku ze scenariuszami testowymi,
[katalog projektu]/ <ustawienia s$rodowiska>.json —sciezka do pliku ze
zmiennymi Srodowiskowymi,
e --reporters html,cli —tworzyraport z przebiegu testéw w katalogu newman w formacie
HTML oraz wyswietla raport bezposrednio na ekran.

Wyniki wykonania testéw automatycznych dostepne sg w pliku: [katalog
projektu] /newman/newman-run-report- [yyyy-mm-dd-hh-mm-ss-ms-n] .html.



Fragment raportu z wykonania testéw:

Pik Edyca Widok Llubione MNarzedzia Pomog

Name Pass count Fail count

Tests Name Pass count Fail count

2.2 Create SCRUM project

Raport z przebiegu testdw moze by¢ na przyktad umieszczony w repozytorium lub przestany na skrzynke e-
mail osoby odpowiedzialnej za przebieg testow.

Newman zostat zbudowany od podstaw jako biblioteka, co oznacza ze moze by¢ rozbudowywany i
wykorzystywany na rézne sposoby, na przyktad w samodzielnie napisanym kodzie Node.js.

Newman moze by¢ rowniez wykorzystany w systemach ciggtej integracji, takich jak Jenkins czy Bamboo.
Uruchamianie testdw w ten sposéb oznacza mozliwosé szybkiego wykrywania btedéw w oprogramowaniu,
kazdorazowo po jego kompilacji zgodnie z ustalonym harmonogramem.

Przyktad takiej integracji dostepny jest na stronie:
https://www.getPostman.com/docs/v6/Postman/collection runs/integration with jenkins.

Whnioski

Postman jest narzedziem pozwalajgcym na efektywne i elastyczne tworzenie i zarzgdzanie scenariuszami
testowymi. W poréwnaniu z innymi rozwigzaniami oferuje przyjazny interfejs uzytkownika dla definiowania
i weryfikacji dziatania przypadkéw testowych, fatwy dostep do debugowania ich dziatania oraz
automatyczne uruchamianie wraz z tworzeniem raportdw zawierajgcych wyniki testow.

Gtéwnymi adresatami rozwigzania sg testerzy i zespoty testerdéw, ktdrzy dzieki niemu mogg tworzy¢ i
zarzadzaé scenariuszami i przypadkami testowymi, dokumentowac i uruchamiac¢ je oraz umieszczaé
przypadki w repozytorium celem wersjonowania i udostepniania scenariuszy do automatycznego
uruchamiania przez Newman. Postman stanowi alternatywe w stosunku do rozwigzan SoapUl, Ranorex,
Katalon Studio czy Tricentis.

Uzycie Newman pozwala natomiast na wsadowe uruchamianie zdefiniowanych scenariuszy testow w
ramach wykorzystywanego rozwigzania do ciggtej integracji, umozliwiajgc jednoczesnie dostarczanie
raportow z wykonania testow w sposdb przyjety w danej organizacji, na przyktad poprzez umieszczenie ich
w repozytorium lub wystfanie na skrzynki e-mail oséb odpowiedzialnych za kontrole jakosci
oprogramowania.


https://www.getpostman.com/docs/v6/postman/collection_runs/integration_with_jenkins

